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1 Kennenlernen lhres WLAN-
Routers

1.1 Willkommen!

Vielen Dank fiir den Kauf Ihres WLAN-Routers ASUS ZenWiFi BD4!

Der ZenWiFi BD4 mit dem metallischen Akzent in der Form
eines Monogramms auf dem minimalistisch weil3en Gehause
bietet 2,4-GHz- und 5-GHz-Dual-Band fiir uniibertroffenes
gleichzeitiges HD-WLAN-Streamen. Er nutzt SMB-Server, UPnP
AV-Server und FTP-Server zum File Sharing rund um die Uhr;
hat das Leistungsvermdgen zum Bearbeiten von 300.000
Arbeitsvorgangen; und griine Netzwerktechnologie von ASUS -
eine Losung fiir bis zu 70% Energieersparnis.

1.2 Verpackungsinhalt

M ZenWiFi BD4 WLAN-Router M Netzwerkkabel (RJ-45)
M Netzteil M Schnellstartanleitung
M Garantiekarte

HINWEISE:

Falls Artikel beschadigt oder nicht vorhanden sind, wenden Sie
sich fiir technische Anfragen und Support an ASUS. Weitere
Informationen finden Sie unter Service und Support am Ende
dieses Benutzerhandbuchs.

Bewahren Sie die Originalverpackung fiir den Fall eines zukiinftigen
Garantieanspruchs wie Nachbesserung oder Ersatz gut auf.



1.3 lhr WLAN-Router
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o 2,5GbE-Anschliisse (automatische WAN/LAN-Erkennung)

Verbinden Sie ein Netzwerkkabel mit diesen Anschliissen, um eine 2,5GbE

WAN/LAN-Verbindung herzustellen.

Netzanschluss (DC-In)

Verbinden Sie das mitgelieferte Netzteil mit diesem Anschluss und schlieen Sie

Ihren Router an eine Stromversorgung an.

Ein-/Austaste

Mit dieser Taste kénnen Sie Ihr System ein-/ausschalten.

HINWEISE:
Verwenden Sie nur das mitgelieferte Netzteil. Andere Netzteile

konnten das Gerat beschadigen.

Spezifikationen:
Netzteil DC Ausgang: +12V mit 1,5A Stromstarke
Betriebstemperatur 0-40°C Lagerung 0-70°C
Betriebsluftfeuchtigkeit | 50~90% Lagerung 20~90%




1.4 Aufstellen lhres WLAN-Routers

Stellen Sie fiir eine optimale WLAN-Ubertragung zwischen dem
WLAN-Router und den verbundenen WLAN-Geraten folgendes
sicher:

Platzieren Sie den WLAN-Router in einem zentralen Bereich,
um eine maximale WLAN-Reichweite fiir die Netzwerkgerate zu
erzielen.

Halten Sie den WLAN-Router entfernt von metallischen
Hindernissen und direktem Sonnenlicht.

Halten Sie den WLAN-Router entfernt von nur 802.11g oder nur
20 MHz WLAN-Gerdten, 2,4 GHz Computer-Peripheriegeraten,
Bluetooth-Geraten, schnurlosen Telefonen, Transformatoren,
Hochleistungsmotoren, fluoreszierendem Licht,
Mikrowellenherden, Kiihlschranken und anderen gewerblichen
Geraten, um Signalstérungen oder Signalverlust zu verhindern.

Aktualisieren Sie immer auf die neueste Firmware. Besuchen
Sie die ASUS-Webseite unter http://www.asus.com, um die
neuesten Firmware-Aktualisierungen zu erhalten.




1.5 Installationsanforderungen

Zur Netzwerkeinrichtung benétigen Sie einen Computer, der
folgende Systemvoraussetzungen erfiillt:

« Ethernet RJ-45 (LAN)-Anschluss
(10Base-T/100Base- TX/1000BaseTX)

- IEEE 802.11a/b/g/n/ac/ax WLAN-Funktion
« Verfligbarer TCP/IP-Dienst

« Ein Webbrowser wie Internet Explorer, Firefox, Safari oder
Google Chrome

HINWEISE:

Falls Inr Computer Uber keine integrierte WLAN-Funktion verngt,
kénnen Sie einen IEEE 802.11a/b/g/n/ac/ax WLAN-Adapter fiir die
Netzwerkverbindung auf lhrem Computer installieren.

« Mit Dual-Band-Technologie ausgestattet, unterstttzt Ihr WLAN-
Router 2,4 GHz und 5 GHz WLAN-Signale gleichzeitig. Dies erlaubt
die Ausfiihrung normaler Internettatigkeiten wie das Surfen im
Internet oder das Lesen/Schreiben von E-Mails im 2,4 GHz-
Frequenzbereich und das simultane Streamen von High-
Definition Audio-/Videodateien wie Filmen oder Musik im 5 GHz-
Frequenzbereich.

Bestimmte IEEE 802.11n-Gerdte, die Sie in Ihr Netzwerk einbinden
maochten, unterstiitzen das 5-GHz-Frequenzband eventuell nicht.
Lesen Sie die technischen Daten in der Bedienungsanleitung des

jeweiligen Gerates nach.

« Diefir die Verbindung der Netzwerkgerate verwendeten Ethernet
RJ-45-Kabel sollten nicht langer als 100 Meter sein.

WICHTIG!

+ Bei einigen WLAN-Adaptern treten moglicherweise
Verbindungsprobleme mit 802.11ax WLAN-APs auf.

« Sollte das bei Ihnen der Fall sein, stellen Sie bitte sicher, dass
Sie den Treiber auf die neueste Version aktualisieren. Besuchen
Sie die offizielle Support-Webseite des Herstellers, auf der Sie
Softwaretreiber, Updates und weitere zugehdrige Informationen
erhalten konnen.

« Realtek: https://www.realtek.com/en/downloads

« Mediatek: https.//www.mediatek.com/products/connectivity-
and-networking/broadband-wifi

« Intel: https://downloadcenter.intel.com/




2 Erste Schritte

2.1

Router einrichten

WICHTIG!

Nutzen Sie zur Einrichtung lhres WLAN-Routers eine Kabel-
verbindung, damit die Einrichtung problemlos vonstatten geht.

Bevor Sie lhren ASUS WLAN-Router einrichten, sollten Sie:
Den aktuellen Router vom Netzwerk trennen (falls vorhanden).

Alle Kabel/Leitungen der aktuellen Modem-Konfiguration trennen.
Falls Ihr Modem Uber einen Backup-Akku verfiigt, entfernen Sie
diesen ebenfalls.

Starten Sie lhr Modem und lhren Computer neu (empfohlen).

WARNUNG!

Das Netzkabel muss an eine Steckdose angeschlossen werden,
die mit einer geeigneten Erdung versehen ist. SchlieBen Sie
das Gerdt nur an eine nahe gelegene Steckdose an, die leicht
zuganglich ist.

« Falls das Netzteil defekt ist, versuchen Sie nicht, es selbst zu

reparieren. Wenden Sie sich an den qualifizierten Kundendienst
oder lhre Verkaufsstelle.

Benutzen Sie KEINE beschaddigten Netzkabel, Zubehdrteile oder
Peripheriegerate.

Montieren Sie dieses Gerat NICHT in einer Hohe Uber zwei Metern.

« Benutzen Sie das Gerat nur in Umgebungen, die eine Temperatur

von 0°C (32°F) bis 40°C (104°F) aufweisen.



A. Kabelverbindung

HINWEIS: Bei Kabelverbindungen kdnnen Sie entweder ein
1:1-durchkontaktiertes (,straight-through”) oder gekreuztes Kabel

(,crossover”) verwenden.

Sorichten Sie lhren WLAN-Router iiber eine Kabelverbindung ein:

1. SchlieBen Sie lhren Router an eine Steckdose an und schalten Sie
ihn ein. SchlieBen Sie das Netzwerkkabel von Ihrem Computer

an einen 2,5GbE-Anschluss Ihres Routers an.

BD4

Wall Power Outlet
Power

Laptop

2. Die Web-Benutzeroberflache wird automatisch gestartet,
wenn Sie einen Webbrowser 6ffnen. Falls sie nicht automatisch
geoffnet wird, geben Sie http://www.asusrouter.com in den
Webbrowser ein.

3. Richten Sie ein Kennwort flr Ihren Router ein, um unbefugten
Zugriff zu verhindern.

1"



Drahtlosverbindung

Sorichten Sie lhren WLAN-Router iiber eine WLAN-Verbindung ein:
1. SchlieBen Sie Ihren Router an eine Steckdose an und schalten Sie

ihn ein.

BD4

1

Smart phone

N
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-

Laptop

. Verbinden Sie sich mit dem Netzwerknamen (SSID), der auf dem

Produktaufkleber auf der Riickseite des Routers angegeben

ist. Andern Sie zur Erh6hung der Netzwerksicherheit den
Netzwerknamen in eine eindeutige SSID um und weisen Sie ein
Kennwort zu.

WLAN-Name (SSID): ASUS_XX |

* XX bezieht sich auf die letzten zwei Ziffern der 2,4-GHz-MAC-Adresse.
Sie finden sie auf dem Etikett auf der Rlckseite Ihres Routers.

Sobald die Verbindung hergestellt ist, wird die Web-
Benutzeroberflache automatisch gestartet, wenn Sie einen
Webbrowser 6ffnen. Falls sie nicht automatisch gedffnet wird,
geben Sie http://www.asusrouter.com in den Webbrowser ein.

Richten Sie ein Kennwort fiir lhren Router ein, um unbefugten
Zugriff zu verhindern.




HINWEISE:

Fur Details zur Verbindung zu einem WLAN beziehen Sie sich auf
das Handbuch lhres WLAN-Adapters.

Zur Einrichtung der Sicherheitseinstellungen fiir Ihr Netzwerk
beziehen Sie sich auf den Abschnitt 3.1.1 Einrichten der WLAN-
Sicherheitseinstellungen in diesem Benutzerhandbuch.
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2.2 Quick Internet Setup (QIS) mit
automatischer Erkennung

Die Quick Internet Setup (QIS)-Funktion leitet Sie dabei an, schnell
lhre Internetverbindung einzurichten.

HINWEIS: Wenn Sie die Internetverbindung zum ersten Mal
einrichten, driicken Sie die Reset-Taste an lhrem WLAN-Router, um ihn
auf seine Standard-Werkseinstellungen zuriickzusetzen.

So benutzen Sie QIS mit automatischer Erkennung:

1. Starten Sie einen Webbrowser. Sie werden zum ASUS Setup-
Assistenten (Quick Internet Setup) weitergeleitet. Falls nicht,
geben Sie bitte http://www.asusrouter.com manuell ein.

2. Der WLAN-Router erkennt automatisch, ob Ihr
Internetverbindungstyp Dynamic IP, PPPoE, PPTP oder L2TP
ist. Geben Sie die notwendigen Informationen fiir Ihre ISP-
Verbindungsart ein.

WICHTIG! Erhalten Sie die notwendigen Informationen tiber die Art
der Internetverbindung von lhrem ISP (Internetdienstanbieter).

HINWEISE:

Die automatische Erkennung lhrer ISP-Verbindungsart findet statt,
wenn Sie den WLAN-Router das erste Mal konfigurieren oder wenn
Ih_r\C/iVLAN-Router auf seine Standardeinstellungen zuriickgesetzt
wird.

Falls die Erkennung der Art der Internetverbindung durch QIS
fehlgeschlagen ist, klicken Sie auf Manual setting (Manuelle
Einstellllung und konfigurieren lhre Verbindungseinstellungen
manuell.

3. Weisen Sie den WLAN-Namen (SSID) und Sicherheitsschliissel fur

lhre WiFj 7 WLAN-Verbindung zu. Klicken Sie zum Abschluss auf
Apply (Ubernehmen).

4. Andern Sie auf der Seite Login Information Setup (Einrichtung

der Anmeldedaten) das Anmeldekennwort des Routers, um
unbefugten Zugriff auf Ihren WLAN-Router zu verhindern.



HINWEIS: Der Benutzername und das Kennwort des WLAN-Routers
fir die Anmeldung unterscheiden sich vom WiFi 7 Netzwerknamen
(SSID) und Sicherheitsschliissel. Der Benutzername und das Kennwort
des WLAN-Routers ermdglichen Ihnen die Anmeldung auf der Web-
Benutzeroberflache Ihres WLAN-Routers, um die Einstellungen Ihres
WLAN-Routers zu konfigurieren. Der WiFi 7 Netzwerkname (SSID) und
Sicherheitsschlissel ermdglichen es WLAN-Geraten, sich an [hrem
WiFi 7 Netzwerk anzumelden und sich damit zu verbinden.
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2.3 Mitlhrem WLAN verbinden

Nachdem Sie lhren WLAN-Router (iber QIS eingerichtet haben,
konnen Sie Ihren Computer und andere kompatible Gerate mit
Ihrem WLAN verbinden.

So verbinden Sie sich mit lhrem Netzwerk:

1.

Auf Ihrem Computer klicken Sie auf das Netzwerksymbol B
im Benachrichtigungsbereich: Verfligbare WLANs werden
angezeigt.

. Wahlen Sie das drahtlose Netzwerk, mit dem Sie sich verbinden

mochten, klicken Sie dann auf Connect (Verbinden).

. Mdglicherweise miissen Sie in den Netzwerksicherheitsschliissel

flr ein gesichertes drahtloses Netzwerk eingeben. Klicken Sie
dann auf OK.

Warten Sie ab, bis die Verbindung zum WLAN erfolgreich
hergestellt wurde. Der Verbindungsstatus wird angezeigt, und
das Netzwerksymbol zeigt den Status als verbunden an .

HINWEISE:

In den ndchsten Kapiteln finden Sie weitere Hinweise zur
Konfiguration der WLAN-Einstellungen.

Details zur Verbindung mit Ihnrem WLAN finden Sie in der
Bedienungsanleitung lhres Gerdtes.



3 Konfigurieren der allgemeinen
und erweiterten Einstellungen

3.1 Anmeldungim Web-GUI

Ihr ASUS WLAN-Router ist mit einer intuitiven webbasierten
grafischen Oberflache (GUI) ausgertistet, um Ihnen die Einrichtung
seiner vielseitigen Funktionen durch einen Webbrowser wie
Internet Explorer, Firefox, Safari oder Google Chrome zu erleichtern.

HINWEIS: Der Funktionsumfang kann je nach unterschiedlichen
Firmware-Versionen variieren.

So melden Sie sich an der Web-Benutzeroberfliche an:

1. Geben Sie in Ihren Browser die Standard-IP-Adresse |hres WLAN-
Routers manuell ein: http://www.asusrouter.com.

2. Geben Sie auf der Anmeldeseite den Benutzernamen und das
Kennwort ein, die Sie unter 2.2 Quick Internet Setup (QIS) mit
automatischer Erkennung festgelegt haben.

3. Zur Konfiguration der diversen Einstellungen lhres ASUS WLAN-
Routers konnen Sie nun die grafische Benutzeroberflache (GUI)
verwenden.

17



Befehlsschaltflichen

QIS - Smart
Connect e
Wizard 5

Infobanner

Navigations-
Panel

* Die Abbildung dient nur der Veranschaulichung.

HINWEIS: Wenn Sie sich zum ersten Mal an der grafischen
Benutzeroberfliche anmelden, werden Sie automatisch zur Internet-
Schnelleinrichtungsseite (QIS - Quick Internet Setup) geleitet.




3.1.1 Einrichten der WLAN-Sicherheitseinstellungen

Um Ihr Netzwerk vor unautorisiertem Zugriff zu schiitzen, miissen
Sie dessen Sicherheitseinstellungen einrichten.

So richten Sie die WLAN-Sicherheitseinstellungen ein:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network Map (Netzwerkiibersicht).

2. Wahlen Sie das Netzwerk aus, und Sie konnen die WLAN-
Sicherheitseinstellungen wie SSID, Sicherheitsstufe und
Verschllsselungseinstellungen konfigurieren.

HINWEIS: Sie konnen fiir das 2,4 GHz-Frequenzband und 5 GHz-
Frequgnzband jeweils verschiedene WLAN-Sicherheitseinstellungen
einrichten.

Sicherheitseinstellungen fiir 2,4 GHz/5 GHz

Main Network

Network

General

3. Geben Sie im Feld Network Name (SSID) (Netzwerkname,
SSID) Ihrem WLAN einen eindeutigen Namen.

4. Wahlen Sie aus der WEP Encryption (WEP-Verschliisselung)-
Auswahlliste das Verschlisselungsverfahren fir [hr WLAN aus.

19
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5.
6.

WICHTIG! Der IEEE 802.11n/ac/ax-Standard erkennt die Verwendung
eines hohen Durchsatzes mit WEP oder WPA-TKIP als Unicast-
Chiffrierung nicht an. Falls Sie diese Verschllsselungsverfahren
verwenden, wird lhre Datenrate auf die IEEE 802.11g 54Mb/s-
Verbindung heruntergestuft.

Geben Sie Ihr Sicherheitskennwort ein.
Klicken Sie zum Abschluss auf Apply (Ubernehmen).

3.1.2 Verwalten lhrer Netzwerk-Clients

Client status
Internet status:
Connected ‘Online Wired (1)
WAN IP: 192.168.123.154
DDNS: GO

2281415-NB
@ 2. 8. 15!
71:F

B8:EA:4C: 8:99

Security: efres]
WPA2IWPA3- mees
Personal 9

Clients:

So verwalten Sie lhre Netzwerk-Clients:

1.

2.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network Map (Netzwerkiibersicht).

Wahlen Sie im Bildschirm Network Map (Netzwerkiibersicht)
das Symbol Client Status, um Informationen tber lhre
Netzwerk-Clients anzuzeigen.

. Wenn Sie den Netzwerkzugriff eines Clients blockieren méchten,

wahlen Sie den Client aus und klicken auf Block (Blockieren).



3.2 Adaptive QoS (Quality of Service)

3.2.1 Verwalten von QoS (Quality of Service -
Dienstqualitdt) Bandbreite

Mit Quality of Service (QoS) konnen Sie die Bandbreitenprioritat
festlegen und den Netzwerkdatenverkehr verwalten.

QoS - QoS to configuration

Quality of Senvice (Q0S) ensures bandwidih for prioritized tasks and applications.

+ Bandwidth Limiter lets you sat limits on download and upload speads.

To enable QoS function, dick the QoS slide switch and fill in the upload and download.

So legen Sie die Bandbreitenprioritat fest:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
Adaptive QoS > QoS.

2. Klicken Sie auf ON (EIN), um QoS zu aktivieren. Fiillen Sie die
Felder fiir die Upload- und Download-Bandbreite aus.

HINWEIS: Informationen Uber die Bandbreite erhalten Sie von lhrem
Internetanbieter.

3. Klicken Sie auf Apply (Ubernehmen).

HINWEIS: Die User Specify Rule List (Liste flr benutzerdefinierte
Regeln) ist fiir erweiterte Einstellungen. Wenn Sie bestimmten
Netzwerkanwendungen und Netzwerkdiensten den Vorrang geben
mochten, wahlen Sie User-defined QoS rules (Benutzerdefinierte
QoS-Regeln) oder User-defined Prioritx (Benutzerdefinierte
Prioritat) aus der Auswahlliste in der rechten oberen Ecke.

4. Auf der Seite User-defined QoS rules (Benutzerdefinierte
QoS-Regeln) gibt es vier Standard-Onlineservicetypen -
Web Surfing, HTTPs und Dateilibertragungen. Wahlen Sie
lhren bevorzugten Service und fiillen die Felder Source IP
or MAC (Quell-IP oder MAC), Destination Port (Zielport),
Protocol (Protokoll), Transferred (Ubertragen) und Priority
(Prioritdt) aus, klicken Sie dann auf Appl?( (Ubernehmen). Die
Informationen werden im QoS-Regeln-Bildschirm konfiguriert.
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HINWEISE:
« Um Quell-IP oder MAC auszufiillen, kdnnen Sie Folgendes tun:
a) Geben Sie eine bestimmte IP-Adresse ein, z. B. "192.168.122.1".

b) Geben Sie IP-Adressen innerhalb eines Subnetzes oder innerhalb
des selben IP-Bereichs ein, z. B."192.168.123.*" oder "192.168.* *"

¢) Geben Sie alle IP-Adressen als “*.*.* *" ein oder lassen Sie das Feld
leer.

d)Das Format fiir die MAC-Adresse besteht aus sechs Gruppen mit
je zwei hexadezimalen Ziffern, getrennt durch Doppelpunkte (:),
in der Reihenfolge der Ubertragung (z. B. 12:34:56:aa:bc:ef)

Fir den Quell- oder Zielportbereich haben Sie folgende
Maglichkeiten:

a) Geben Sie einen bestimmten Port ein, z. B.”95"

b) Geben Sie Ports innerhalb eines Bereichs ein, z. B.”103:315"“>100"
oder“<65535".

« Die Transferred (Ubertragen)-Spalte enthalt Informationen tiber
den Upstream- und Downstream-Datenverkehr (ausgehenden und
eingehenden Netzwerkdatenverkehr) flir einen Abschnitt. In dieser
Spalte kdnnen Sie ein Limit fiir den Netzwerkdatenverkehr (in KB)
fUr einen bestimmten Dienst festlegen, um bestimmte Prioritdten
flir den Dienst, bezogen auf einen bestimmten Port, zu entwickeln.
Wenn z. B. zwei Netzwerk-Clients, PC 1 und PC 2, beide auf das
Internet zugreifen (festgelegt flir Port 80), aber PC 1 das Limit flr
den Netzwerkdatenverkehr aufgrund einiger Download-Aufgaben
Uberschreitet, dann bekommt PC 1 eine niedrigere Prioritdt. Wenn
Sie kein Limit fir den Datenverkehr festlegen mdchten, lassen Sie
das Feld leer.

5. Auf der Seite User-defined Priority (Benutzerdefinierte
Prioritat) konnen Sie die Netzwerkanwendungen oder
-gerdte in flinf Ebenen aus der User-defined QoS rules
(Benutzerdefinierte QoS-Regeln)-Auswahlliste priorisieren.
Auf der Grundlage der Prioritatsstufe konnen Sie die folgenden
Methoden zum Versenden von Datenpaketen verwenden:

« Andern Sie die Reihenfolge der Upstream-Netzwerkpakete,
die an das Internet gesendet werden.



« Legen Sie in der Upload Bandwidth (Upload-Bandbreite)-
Tabelle die Minimum Reserved Bandwidth (Mindestens
reservierte Bandbreite) und das Maximum Bandwidth
Limit (Limit fiir die maximale Bandbreite) fiir mehrere
Netzwerkanwendungen mit unterschiedlichen Prioritatsstufen
fest. Die Prozentsatze geben die Upload-Bandbreitenraten an,
die OT(Jr die angegebenen Netzwerkanwendungen verfligbar
sind.

HINWEISE:

Pakete mit niedriger Prioritat werden nicht beriicksichtigt, um die
Ubertragung von Paketen mit hoher Prioritat sicherzustellen.

Legen Sie in der Download Bandwidth (Download-Bandbreite)-
Tabelle das Maximum Bandwidth Limit (Limit fiir die

maximale Bandbreite) fiir mehrere Netzwerkanwendungen in
entsprechender Reihenfolge fest. Das Upstream-Paket mit héherer
Prioritdt bedingt das Downstream-Paket mit hoherer Prioritat.

Wenn keine Pakete von Anwendungen mit hoher Prioritat gesendet
werden, ist die volle Ubertragungsrate der Internetverbindung fiir
Pakete mit niedriger Prioritdt verfligbar.

6. Legen Sie die hochste Prioritat fir Pakete fest. Um ein
reibungsloses Online-Gaming-Erlebnis zu gewahrleisten,
konnen Sie ACK, SYN und ICMP als Pakete mit hochster Prioritat
festlegen.

HINWEIS: Achten Sie darauf, zuerst QoS zu aktivieren und die Limits
fir die Upload- und Downloadrate festzulegen.
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3.3 Administration

3.3.1 Betriebsmodus

Auf der Betriebsmodus-Seite konnen Sie den passenden
Betriebsmodus Ihres Netzwerkes festlegen.

Administration - Operation Mode

ZenWiFi BD4 supports several operation modes to meet different requirements. Please select the mode that match your
situation.

O Wireless router mode / AiMesh Router mode (Default)

® Access Point{AP) mode / AiMesh Router in AP mode
® AiMesh Node

‘AiMesh Router mode is a fraditional mode with AiMesh functionality, which connects to the Internet via PPPoE, DHCP, PP
TP, L2TP, or Static IP and shares the wireless network to LAN clients or devices. In this mode, NAT, firewall, and DHCP se
rver are enabled by default. UPnP and Dynamic DNS are supporied for SOHO and home users. Select this mode if you ar
e a first-time user or you are not currently using any wired/wireless routers.

‘You can add AiMesh nodes to form an AiMesh WiFi system to provide extra WiFi coverage.

So richten Sie den Betriebsmodus ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Administration > Operation
Mode (Betriebsmodus).

2. Wahlen Sie einen der folgenden Betriebsmodi:

« WLAN-Router-Modus (Standardeinstellung): Im WLAN-
Router-Modus verbindet sich der WLAN-Router mit dem
Internet und ermdglicht Netzwerkgeraten Internetzugang
Uber das eigene, lokale Netzwerk.

+ Access-Point-Modus: In diesem Modus erstellt der Router ein
neues WLAN im bereits vorhandenen Netzwerk.

+ AiMesh-Netzknoten: Sie konnen den ZenWiFi BD4 als
AiMesh-Netzknoten festlegen, um die WLAN-Abdeckung des
vorhandenen AiMesh-Routers zu erweitern.

3. Klicken Sie auf Speichern.

HINWEIS: Nach einer Betriebsmodusanderung startet der Router neu.




3.3.2 System

Auf der System-Seite konfigurieren Sie die Einstellungen Ihres
WLAN-Routers.

So nehmen Sie Systemeinstellungen vor:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Administration > System.

2. Sie kdnnen folgende Einstellungen konfigurieren:

+ Router-Anmeldungskennwort dndern: Hier konnen Sie
Kennwort und Anmeldenamen Ihres WLAN-Routers andern,
indem Sie einen neuen Namen und ein neues Kennwort
eingeben.

« Verhalten der WPS-Taste: Die duBerliche WPS-Taste am
WL%N—Router kann zur Aktivierung von WPS verwendet
werden.

. Zeitzone: Wahlen Sie die Zeitzone, in der sich lhr Netzwerk
befindet.

« NTP-Server: Der WLAN-Router kann zur Synchronisierung der

Uhrzeit auf einen NTP-Server (Netzwerkzeitprotokoll-Server)
zugreifen.

« Telnet aktivieren: Klicken Sie zum Aktivieren von Telnet-
Diensten im Netzwerk auf Yes (Ja). Mit der Auswahl No (Nein)
deaktivieren Sie Telnet.

« Authentisierungsverfahren: Zum Absichern des Router-
Zugriffs konnen Sie HTTP, HTTPS oder beide Protokolle
auswahlen.

+ Internetzugriff aus dem WAN aktivieren: Wahlen Sie Yes
(Ja), wenn Gerate aul3erhalb des Netzwerks auf die grafische
Benutzeroberflaiche des WLAN-Routers zugreifen diirfen.
Wahlen Sie No (Nein), wenn Sie den Zugriff unterbinden
mochten.

+ Nur bestimmte IP zulassen: Klicken Sie auf Yes (Ja), wenn
Sie IP-Adressen von Geraten festlegen méchten, die aus dem
WAN auf die grafische Benutzeroberflache des WLAN-Routers
zugreifen diirfen.

3. Klicken Sie auf Apply (Ubernehmen).
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3.3.3 Aktualisieren der Firmware

HINWEIS: Laden Sie die neueste Firmware von der ASUS-Webseite
unter http://www.asus.com herunter.

So aktualisieren Sie die Firmware:

1.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte EinsteIIunEen) > Administration > Firmware
Upgrade (Firmware-Aktualisierung).

Klicken Sie im Feld Firmware Version (Firmware-Version)
auf Check (Uberpriifen), wahlen Sie anschlieBend die
heruntergeladene Datei aus.

Klicken Sie auf Upload (Hochladen).

HINWEISE:

Nach Abschluss der Aktualisierung warten Sie bitte den Neustart
des Systems ab.

Falls der Aktualisierungsvorgang fehlschldgt, begibt sich der
WLAN-Router automatisch in den Rettungsmodus und die
Betriebsanzeige-LED auf der Vorderseite blinkt langsam. Um das
System wiederherzustellen oder zu bergen, lesen Sie den Abschnitt
4.2 Firmware Restoration (Firmware-Wiederherstellung).

3.34  Wiederherstellen/Speichern/Hochladen der Einstellungen
So werden die Einstellungen des WLAN-Routers

1.

wiederhergestellt/gespeichert/hochgeladen:

Wechseln Sie im Navigationspanel zu Advanced Settings (Erweiterte
Einstellungen) > Administration > Restore/Save/Upload Setting
(Einstellungen wiederherstellen/speichern/hochladen).

Wahlen Sie die Aufgaben, die Sie vornehmen mdchten:

« Um die werkseigenen Standardeinstellungen
wiederherzustellen, klicken Sie auf Restore (Wiederherstellen)
und in der Bestatigungsaufforderung dann auf OK.

« Zum Speichern der aktuellen Systemeinstellungen klicken Sie
auf Save setting (Einstellung speichern), 6ffnen den Ordner,
in dem Sie die Datei ablegen mochten, anschlieBend klicken
Sie auf Save (Speichern).

« Um dltere Systemeinstellungen zu laden, klicken Sie auf
Upload (Hochladen), um die wiederherzustellende
Systemdatei zu wahlen, klicken Sie dann auf Open (Offnen).

WICHTIG! Falls Probleme auftreten sollten, aktualisieren Sie auf die
neueste Firmware-Version und konfigurieren neue Einstellungen.
Setzen Sie den Router nicht auf die Standardeinstellungen
(Werksvorgaben) zurtick.




3.4 AiProtection

AiProtection bietet Echtzeitliberwachung, wodurch Malware,
Spyware und unbefugter Zugriff erkannt werden. Au3erdem
werden unerwiinschte Webseiten und Apps herausgefiltert und es
ist moglich, einen Zeitpunkt festzulegen, ab dem ein verbundenes
Gerat auf das Internet zugreifen kann.

3.4.1 Netzwerkschutz

Der Netzwerkschutz verhindert Netzwerk-Exploits und schiitzt lhr
Netzwerk vor unbefugtem Zugriff.

AiProtection

Network Protection with Trend Micro protects against network

7N e wcno
. SMART
exploils to secure your nelwork from unwanied access. \ HouE

[ﬁ' AiProtection FAQ

Enabled AiProtection

Router Security Assessment

ur router fo find nd offer available

1

to enhance your o Danger

hacking, and ransom

Two-Way IPS

3

Alert Preference




28

Netzwerkschutz konfigurieren

So konfigurieren Sie den Netzwerkschutz:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
AiProtection.

2. Klicken Sie in der AiProtection-Hauptseite auf Network
Protection (Netzwerkschutz).

3. ImRegister Network Protection (Netzwerkschutz) klicken Sie
auf Scan (Priifen).

Wenn die Priifung abgeschlossen ist, zeigt das Dienstprogramm
die Ergebnisse auf der Seite Router Security Assessment
(Router Sicherheitsauswertung) an.

Router Security Assessment

Default router login username and password changed -

Wireless password strength check -

Wireless encryption enabled -

WPS Disabled -

UPNP service disabled -

Web access from WAN disabled -

PING from WAN disabled -

DMZ disabled -

Port trigger disabled -

Port forwarding disabled -

Anonymous login to FTP share disabled -

Disable guest login for Network Place Share -

Malicious Website Blocking enabled -

Vulnerability Protection enabled -

Infected Device Prevention and Blocking -

WICHTIG! Mit Yes (Ja) markierte Elemente auf der Seite Router
Security Assessment (Router Sicherheitsauswertung) befinden sich
im Status sicher. Fiir mit No (Nein), Weak (Schwach) oder Very Weak
(Sehr schwach) markierte Elemente wird dringend empfohlen, diese
ordnungsgemal zu konfigurieren.

4. (Optional) Konfigurieren Sie auf der Seite Router Security

Assessment (Router Sicherheitsauswertun?‘) die mit No
(Nein), Weak (Schwach) oder Very Weak (Sehr schwach)
markierten Elemente manuell. Gehen Sie dazu wie folgt vor:

a. Klicken Sie auf ein Element.

HINWEIS: Wenn Sie auf ein Element klicken, leitet Sie das
Dienstprogramm zur Einstellungenseite des Elements weiter.



6.

b. Konfigurieren Sie auf der Seite die Sicherheitseinstellungen
des Elements und nehmen Sie die erforderlichen
A_nderunlg‘en vor. Klicken Sie, wenn Sie fertig sind, auf Apply
(Ubernehmen).

c. Gehen Sie zurlick zur Seite Router Security Assessment
(Router Sicherheitsauswertung) und klicken Sie auf Close
(SchlieBen), um die Seite zu verlassen.

. Um die Sicherheitseinstellungen automatisch zu konfigurieren,

klicken Sie auf Secure Your Router (Machen Sie lhren Router
sicher).

Wenn eine Aufforderung angezeigt wird, klicken Sie auf OK.

Blockieren schadlicher Webseiten

Diese Funktion verhindert den Zugriff auf bekannte schadliche
Webseiten aus der Cloud-Datenbank fiir einen Schutz, der immer
auf dem neuesten Stand ist.

HINWEIS: Diese Funktion wird automatisch aktiviert, wenn Sie den
ROI;E?: Weakness Scan (Routerpriifung auf Schwachstellen)
ausfiihren.

So aktivieren Sie das Blockieren schadlicher Webseiten:

1.

2.

3.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
AiProtection.

Klicken Sie in der AiProtection-Hauptseite auf Network
Protection (Netzwerkschutz).

Klicken Sie im Feld Malicious Sites Blocking (Blockieren
schadlicher Webseiten) auf ON (EIN).

Two-Way IPS

‘Two-Way IPS' (Intrusion Prevention System) schiitzt Ihren Router
vor Netzwerkangriffen, indem eingehende, schadliche Pakete
blockiert und ausgehende, verdachtige Pakete erkannt werden.

HINWEIS: Diese Funktion wird automatisch aktiviert, wenn Sie den
ROI;!?]I‘ Weakness Scan (Routerpriifung auf Schwachstellen)
ausfuhren.
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So aktivieren Sie Two-Way IPS:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
AiProtection.

2. Klicken Sie in der AiProtection-Hauptseite auf Network
Protection (Netzwerkschutz).

3. Klicken Sie im Feld Two-Way IPS auf ON (EIN).

Blockieren und Bewahrung vor infizierten Geraten

Diese Funktion verhindert, dass infizierte Gerdte personliche
Informationen oder den infizierten Zustand an externe Gerate
weitergeben.

HINWEIS: Diese Funktion wird automatisch aktiviert, wenn Sie den
Rou#g?]r Weakness Scan (Routerpriifung auf Schwachstellen)
ausfiihren.

So aktivieren Sie Infected Device Prevention and Blocking
(Blockieren und Bewahrung vor infizierten Geraten):

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
AiProtection.

2. Klicken Sie in der AiProtection-Hauptseite auf Network
Protection (Netzwerkschutz).

3. Klicken Sie im Feld Infected Device Prevention and Blocking
(Blockieren und Bewahrung vor infizierten Geraten) auf ON
(EIN).

So konfigurieren Sie die Alarmpraferenz:

1. Klicken Sie im Feld Infected Device Prevention and Blocking
(Blockieren und Bewahrung vor infizierten Geraten) auf
Alert Preference (Alarmpréferenz).

2. Wahlen Sie oder geben Sie den Email-Anbieter, das Email-
Konto und das Kennwort ein, klicken Sie dann auf Apply
(Ubernehmen).



3.4.2 Jugendschutzeinstellungen festlegen

Mit den Jugendschutzeinstellungen kdnnen Sie die
Zugangszeit zum Internet kontrollieren oder ein Zeitlimit fir die
Netzwerknutzung eines Clients festlegen.

So wechseln Sie zur Hauptseite der Jugendschutzeinstellungen:

Wechseln Sie im Navigationspanel zu General (Allgemein) >

Parental Controls (Jugendschutz).

Parental Controls - Web & Apps Filters.

Web & Apps Filters allows you to block access to unwanted websites and apps. To use
web & apps Filters:

n the [Clients Name] column, select the client whose network usage you want to
‘ ' contre e client name can be modified in network map client list.
N 2. Check the unwanted content categories

3. Click the plus (+) icon to add rule then click apply.

If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ

Web & Apps Filters

Web- und App-Filter

Web- und App-Filter ist eine Funktion der Parental Controls
(Jugendschutzeinstellungen), die es Ihnen ermdglicht, den Zugriff
auf unerwiinschte Webseiten oder Anwendungen zu sperren.

So konfigurieren Sie den Web- und App-Filter:

1.

2.

3.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
Parental Controls (Jugendschutz).

Klicken Sie im Feld Web & Apps Filters (Web- und App-Filter)
auf ON (EIN).

Wenn die Endnutzer-Lizenzvertrag (EULA)-Aufforderung angezeigt
wird, klicken Sie zum Fortfahren auf | agree (Ich stimme zu).

In der Spalte Client List (Client-Liste) wahlen Sie oder geben Sie
den Namen des Clients in der Dropdown-Liste ein.

Wahlen Sie aus der Spalte Content Category (Inhaltskategorie)
die Filter aus den vier Hauptkategorien aus: Erwachsener;
Instant Messaging und Kommunikation; P2P und
Dateiiibertragung und Streaming und Unterhaltung.

Klicken Sie auf @&, um das Client-Profil hinzuzufiigen.

Klicken Sie auf Apply (Ubernehmen), um die Einstellungen zu
speichern.
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Parental Controls - Web & Apps Filters
Web & Apps Fillers allows you to block access fo unwanted websiles and apps. To use
web & apps Filters:

1. In the [Clients Name] colurmn, select the client whose network usage you want to
control. The client name can be modified in nefwork map client list.

2. Check the unwanted content categories

3. Click the plus (+) icon fo add rule then click apply.

If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ

Wb & Apps Filters

Client List (Max Limit : 64)

] ent Name (MAC Addre

W instant Message and Communication




Zeitfestlegung

Die Zeitfestlegung ermdglicht es lhnen, ein Zeitlimit fiir die
Netzwerknutzung eines Clients zu bestimmen.

HINWEIS: Stellen Sie sicher, dass Ihre Systemzeit mit dem NTP-Server
synchronisiert ist.

Parental Controls - Time Scheduling

By enabling Block All Devices, all of the connected devices will be blocked from Internet access.
Enable block all devices

This feature allows you to set up a scheduled time for specific devices' Internet access.
( 1. In [Client Name] column, select a device you would like to manage. You can also
‘ | manually key in MAC address in this column.
& 2.In the [Add / Delete] column, click the plus(+) icon to add the client
3. In [Time Management] column, click the edit icon to set a schedule.
4. Click [Apply] to save the configurations.
Enable Time Scheduling ON

System Time Thu, Sep 21 12:34:41 2023

Client List (Max Limit : 64)

select allw Client Name (MAC Address) Time Management Add / Delete

Time  ~ - = ©)

No data in table

Apply

So konfigurieren Sie die Zeitfestlegung:

1. Wechseln Sie im Navigationspanel zu General (Allgemein)
> Parental Controls (Jugendschutzeinstellungen) > Time
Scheduling (Zeitfestlegung).

2. Klicken Sie im Feld Enable Time Scheduling (Zeitfestlegung
aktivieren) auf ON (EIN).

3. Inder Spalte Clients Name (Client-Name) wahlen Sie oder
geben Sie den Namen des Clients in der Dropdown-Liste ein.

HINWEIS: Sie kdnnen auch in der Client MAC Address (Client-
MAC-Adresse)-Spalte die MAC-Adresse des Clients eingeben. Stellen
Sie sicher, dass der Name des Clients keine Sonderzeichen oder
Leerzeichen enthalt, da der Router sonst moglicherweise nicht normal
funktioniert.

4, Klicken Sie auf @, um das Client-Profil hinzuzuftigen.

5. Klicken Sie auf Apply (Ubernehmen), um die Einstellungen zu
speichern.
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3.5 Firewall

Sie konnen den WLAN-Router als Hardware-Firewall in Ihrem
Netzwerk einsetzen.

HINWEIS: Die Firewall-Funktion ist standardmaBig bereits aktiviert.

3.5.1 Aligemein

Firewall

General

Enable the firewal o protect your local area network against aticks from hackers. The firewall fiters the incoming and outgaing
packets based on the fiter rules.

DoS Protection FAQ

Enable Firewall O Yes @ No

Enable DoS protection O ves ®no

Logged packets type Nore v
c;zﬁmj ICMP Echo (ping) Request from v O
Basic Config

Enable IPv4 inbound firewall rules ® s Ono
Inbound Firewall Rules (Max Limit : 128}

Source IP Protocol

TP @

1Pv6 Firewall

Al outbound trafiic coming from IPv8 hosts an your LAN is allowed, s well as related inbound traffic. Any other inbound trafiic
must be specifically aliowed here.

You can leave the remate P blank fo llow traffic from any remote host. A subnet can also be speciied.
(2001::1111:2222:3333/64 for example)

Basic Canfig
Enable IPVB Firewsll O Yes @ No

Famous Server List Please select w

Inbound Firewall Rules (Max Limit : 128}

Senik Add !
Seniice Name Remote IFICIDR Local IP

Delete

Port Range Protocol

So richten Sie grundlegende Firewall-Einstellungen ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Firewall > General (Allgemein).

2. Im Feld Enable Firewall (Firewall aktivieren) wahlen Sie Yes (Ja).



5.

Unter Enable DoS protection (DoS-Schutz aktivieren)
wahlen Sie Yes (Ja), um lhr Netzwerk vor DoS-Attacken (Denial
of Service, Uberlastung durch Gibermafig viele Anfragen) zu

schiitzen, die die Leistung lhres Routers beeintrachtigen kénnen.

Zusatzlich kdnnen Sie Pakete liberwachen, die zwischen LAN
und WAN ausgetauscht werden. Unter Logged packets type
(Protokollierter Pakettyp) wahlen Sie Dropped (Abgewiesen),
Accepted (Angenommen) oder Both (Beides).

Klicken Sie auf Apply (Ubernehmen).

3.5.2 URL-Filter

Sie kdnnen Schliisselworter oder Internetadressen festlegen, um
den Zugriff auf bestimmte URLs zu verhindern.

HINWEIS: Der URL-Filter basiert auf einer DNS-Abfrage. Falls ein
Netzwerk-Client zuvor bereits auf eine Internetseite wie
http://www.abcxxx.com zugriff, wird die jeweilige Internetseite nicht
blockiert (ein DNS-Puffer im System speichert zuvor besuchte Seiten).
Zur Lésung dieses Problems (sofern es ein solches sein sollte) [6schen
Sie den DNS-Puffer, bevor Sie den URL-Filter einrichten.

Firewall - URL Filter

Key in the keywords for the sites that you want to block
For examy nter "XXX" in the list The URL filter will block the hitp-//www.abcXXX com, http://www.XXXbbb.com and so on.

Basic Config

Enable URL Fiter ®Enabied O Disabled

Fiter table type Deny List ~

URL Filter List: (Max Limit : 64)

URL Filter List: Add/ Delete

®

So richten Sie einen URL-Filter ein:

1.

2.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Firewall > URL Filter.

Wahlen Sie im Feld Enable URL Filter (URL-Filter aktivieren)
die Option Enabled (Aktiviert).

. Geben Sie eine URL ein, klicken Sie anschlieBend auf die

Schaltfliche [€]).
Klicken Sie auf Apply (Ubernehmen).
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3.5.3 Schliisselwortfilter

Der Schliisselwortfilter blockiert Internetseiten, die bestimmte
Ausdriicke enthalten.

Firewall - Keyword Filter

Keyword Filter allows you to block the clients' access to webpages containing the specified keywards.

Limitations of the filtering function -

1. Compressed webpages that use HTTP compression technology cannot be fillered. see_here for more details.
2 Hitps webpages cannot be filtered.

Basic Config
Enable Keyword Fifter ® Enabled © Disabled

Keyword Filter List (Max Limit : 64)

Keyword Filter List Add / Delete

®

So richten Sie einen Schliisselwortfilter ein:

1.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Firewall > Keyword Filter
(Schliisselwortfilter).

Wahlen Sie im Feld Enable Keyword Filter (Schliisselwortfilter
aktivieren) die Option Enabled (Aktiviert).

. Geben Sie ein Wort oder einen Ausdruck ein, klicken Sie dann

auf die Add (Hinzufiigen)-Schaltflache.
Klicken Sie auf Apply (Ubernehmen).

HINWEISE:

o Der Schliisselwortfilter basiert auf einer DNS-Abfrage. Falls ein
Netzwerk-Client zuvor bereits auf eine Internetseite wie
http://www.abcxxx.com zugriff, wird diejeweiliﬁe Internetseite
nicht blockiert (ein DNS-Puffer im System speichert zuvor besuchte
Seiten). Zur Losung dieses Problems (sofern es ein solches sein
soIIte)hléschen Sie den DNS-Puffer, bevor Sie den Schliisselwortfilter
einrichten.

¢ Internetseiten, die per HTTP-Komprimierung komprimiert wurden,
konnen nicht gefiltert werden. Auch HTTPS-Seiten konnen nicht
per Schliisselwortfilter blockiert werden.



3.5.4 Netzwerkdienstefilter

Der Netzwerkdienstefilter blockiert zwischen LAN und WAN
ausgetauschte Pakete und verhindert, dass Netzwerk-Clients auf
bestimmte Web-Dienste wie Telnet oder FTP zugreifen kénnen.

Firewall - Network Services Filter

The Network Services filter blocks the LAN to WAN packet exchanges and restricts devices from using specific network services.
For example, if you do not want the device to use the Intemet service, key in 80 in the destination port. The traffic that uses port
80 will be blocked (but hitps can not be blocked).

Leave the source IP field blank to apply this rule to all LAN devices

Deny List Duration : During the scheduled duration, clients in the Deny List cannot use the specified network services. After the
specified duration, all the clients in LAN can access the specified network services.
ion = During the scheduled duration, cients in the Allow List can ONLY use the specified network

subnet for the Allow List, IP adk outside the subnet will not be able Internet or any

Enable Network Services Filter ®ves ONo

Filter table type Deny List v

Welk-Known Applications user pefined v

Date to Enable LAN to WAN Filter ¥ Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri
Time of Day to Enable LAN to WAN Filter

Date to Enable LAN to WAN Fiter

Time of Day o Enable LAN to WAN Filter

Filtered ICMP packet types

Network Services Filter Table (Max Limit : 32)

Source IP Port Range Destination IP Port Range Protocol Add / Delete

So richten Sie einen Netzwerkdienstefilter ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Firewall > Network Service
Filter (Netzwerkdienstefilter).

2. Wahlen Sie im Feld Enable Network Services Filter
(Netzwerkdienstefilter aktivieren) die Option Yes (Ja).

3. Wahlen Sie den Filtertabellentyp. Deny (Verweigern) blockiert
die angegebenen Netzwerkdienste. Allow (Zulassen)
beschrankt den Zugriff auf die angegebenen Netzwerkdienste.

4. Legen Sie fest, zu welchen Tagen und Uhrzeiten die Filter aktiv
sein sollen.

5. Zum Festlegen eines Netzwerkdienstes zum Filtern geben Sie
Quell-IP, Ziel-IP, Portbereich und Protokoll an. Klicken Sie auf die
[E-Schaltflache.

6. Klicken Sie auf Apply (Ubernehmen).
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3.6 IPv6

Der WLAN-Router unterstiitzt IPv6-Adressierung, ein System, das
weitere IP-Adressen unterstiitzt. Dieser Standard wird noch nicht
flachendeckend eingesetzt. Fragen Sie bei Ihrem Internetanbieter
nach, ob lhr Internetzugang IPv6 unterstiitzt.

IPv6

Configure the IPVE Intemet seffing.
IPV6 FAQ

Basic Config

Connection type Disable

So richten Sie IPv6 ein:

1.

2.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > IPv6.

Wahlen Sie Ihren Connection Type (Verbindungstyp). Die
Konfigurationsoptionen variieren je nach ausgewahltem
Verbindungstyp.

Legen Sie Ihre IPv6-LAN- und DNS-Einstellungen fest.
Klicken Sie auf Apply (Ubernehmen).

HINWEIS: Bitte informieren Sie sich bei Ihrem Internetanbieter Gber
spezielle IPv6-Mdglichkeiten lhres Internetzugangs.




3.7 LAN

3.7.1 LAN-IP

Im LAN-IP-Bildschirm kénnen Sie die LAN-IP-Einstellungen lhres
WLAN-Routers verandern.

HINWEIS: Simtliche Anderungen der LAN-IP-Adresse spiegeln sich in
Ihren DHCP-Einstellungen wider.

LAN -LAN IP

Configure the LAN setting of ASUS Router.

Host Name ASUS Router

ASUS Router's Domain Name

1P Address 192.168.50.1

Subnet Mask 255.255.255.0

Apply

So dndern Sie die LAN-IP-Einstellungen:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > LAN > LAN-IP.

2. Andern Sie IP address (IP-Adresse) und Subnet Mask
(Subnetzmaske).

3. Klicken Sie zum Abschluss auf Ubernehmen.
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3.7.2 DHCP-Server

[hr WLAN-Router nutzt DHCP zur automatischen Zuweisung von IP-
Adressen im Netzwerk. Sie kdnnen den IP-Adressbereich festlegen
und bestimmen, wie lange Clients im Netzwerk eine IP-Adresse
zugewiesen bleibt.

LAN - DHCP Server

DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks. The DHCP
server can assign each client an IP address and informs the client of the of DNS server IP and default gateway IP. ASUS Router
supports up to 253 IP addresses for your local network
Manually Assigned IP around the DHCP list FAQ

Basic Config

Enable the DHCP Server OYes ®No

ASUS Router’s Domain Name

1P Pool Starting Address 192.168.50.2

1P Pool Ending Address 192.168.50. 254

Lease time 86400

Default Gateway

DNS and WINS Server Setting

DNS Server 1

DNS Server 2

Advertise router’s IP in addition 10 user-
speciied DNS

VNS Server
[Ty m—

Enable Manual Assignment ®ves ONo

Manually Assigned IP around the DHCP list (Max Limit : 64)

Add |
Client Name (MAC Address) IP Address DNS Server (Optional) Host Name (Optional)

Delete

E (C)

So konfigurieren Sie einen DHCP-Server:

1.

2.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > LAN > DHCP-Server.

Klicken Sie im Feld Enable the DHCP Server (DHCP-Server
aktivieren) auf die Auswahl Yes (Ja).

. Geben Sie in das Domain Name-Textfeld einen Domain-Namen

fur lhren WLAN-Router ein.

. Geben Sie im Feld IP Pool Starting Address (IP-Pool

Startadresse) die IP-Startadresse ein.



5.

6.

Geben Sie im Feld IP Pool Ending Address (IP-Pool
Endadresse) die IP-Endadresse ein.

Geben Sie im Feld Lease Time (Lease-Zeitraum) die Ablaufzeit
flir eine zugewiesene IP-Adresse in Sekunden ein. Sobald dieses
Zeitlimit erreicht wurde, weist der DHCP-Server eine neue IP-
Adresse zu.

HINWEISE:

« Wirempfehlen, beim Festlegen eines IP-Adressbereiches eine IP-
Adresse im Format 192.168.50.xxx (xxx steht fiir eine beliebige Zahl
zwischen 2 und 254) zu verwenden.

« Die Startadresse eines IP-Kontingents darf nicht grof3er als die
Endadresse des Kontingents sein.

Geben Sie im Bereich DNS and WINS Server Settings (DNS-
und WINS-Servereinstellungen) bei Bedarf die IP-Adressen
lhres DNS- und WINS-Servers ein.

Ihr WLAN-Router kann Geraten im Netzwerk auch manuell
IP-Adressen zuweisen. Wenn Sie bestimmten MAC-Adressen
im Netzwerk eine IP-Adresse zuweisen mochten, wahlen Sie
im Feld Enable Manual Assignment (Manuelle Zuweisung
aktivieren) die Option Yes (Ja). Der DHCP-Liste konnen bis zu
32 MAC-Adressen manuell hinzugefligt werden.
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3.7.3 Route

Falls Sie mehr als einen WLAN-Router in Ihrem Netzwerk einsetzen,
konnen Sie eine Routentabelle konfigurieren und so dieselbe
Internetverbindung nutzen.

HINWEIS: Wir empfehlen, die Standard-Routeneinstellungen
nicht zu verandern, sofern Sie nicht liber umfassendes Wissen tber
Routentabellen verfiigen.

LAN - Route

This function allows you to add routing rules into. Itis useful if you connect several routers behind to share the same connection
to the Internet

Basic Config

Enable static routes

Static Route List (Max Limit : 32)

Network/Host IP Netmask /a1 Metric Interface Add / Delete

So konfigurieren Sie die LAN-Routentabelle:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > LAN > Route.

2. Im Feld Enable static routes (Statische Routen aktivieren)
wahlen Sie Yes (Ja) aus.

3. Geben Sie Netzwerkinformationen zu weiteren APs oder Knoten
in die Static Route List (Statische Routenliste) ein. Klicken
Sie zum Hinzufligen oder Entfernen eines Gerates zur/aus der
Liste auf die Schaltflichen Add (Hinzufiigen) [€] oder Delete
(Loschen) [)

4. Klicken Sie auf Apply (Ubernehmen).



3.74 IPTV

Der WLAN-Router kann sich per Internet oder LAN mit
IPTV-Diensten verbinden. Im IPTV-Register finden Sie
Konfigurationseinstellungen, die Sie zum Einrichten von IPTV, VolP,

Multicasting und UDP bendtigen. Weitere Details erhalten Sie von
lhrem Internetanbieter.

LAN - IPTV

To watch IPTV, the WAN port must be connected to the Intemet. Please go to WAN - Dual WAN fo confim that WAN portis
assigned to primary WAN
LAN Port

Select ISP Profile

Choose IPTV STB Port

Special Applications

Use DHCP routes Microsoft

Enable multicast routing (IGMP Proxy) pisable v

UDP Proxy (Udpxy) o
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3.8 Netzwerk

3.8.1 Hauptnetzwerk - MAC-Filter

Der WLAN-MAC-Filter ermdglicht die Kontrolle iber Pakete, die
an eine bestimmte MAC (Media Access Control)-Adresse in lhrem
WLAN gesendet werden.

Network
MAIN NETWORK .
Main Network

> admin

N Network
wiFid | &

0o
= General

(#) Add aNetwork

Password RADIUS Setting

VLAN 51 | O 0

&3 admin

=

VLAN 52 | [ 1

() Add aNetwork

Disable

So richten Sie den WLAN-MAC-Filter ein:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network (Netzwerk) > Main Network (Hauptnetzwerk) und
wahlen Sie den Netzwerknamen (SSID) des Hauptnetzwerks aus.

2. Wahlen Sie aus der Enable MAC Filter (MAC-Filter aktivieren)-
Auswahlliste entweder Accept (Annehmen) oder Reject
(Abweisen).

+ Wahlen Sie Accept (Annehmen), um Geraten in der MAC-
Filterliste Zugriff auf das WLAN zu gewahren.



+ Wahlen Sie Reject (Abweisen), um Geraten in der MAC-
Filterliste den Zugriff auf das WLAN zu verweigern.

HINWEIS: Wahlen Sie Disable (Deaktivieren), wenn Sie die Option
Enable MAC Filter (MAC-Filter aktivieren) ausschalten mochten.

4. Klicken Sie in der MAC-Filterliste auf i@, um auf die Seite Editor
zuzugreifen. Klicken Sie dann auf @] und geben Sie die MAC-
Adresse des WLAN-Gerats ein.

5. Klicken Sie auf OK.

Enable MAC Filter

Accept

MAC filter list

Editor

MAC FILTER LIST (MAX LIMIT : 16)

No data in table.
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3.8.2 Gast-Netzwerk

3.8.2.1 Gastnetzwerk

Das Gastenetzwerk ermdglicht zeitweiligen Besuchern den Zugriff auf
das Internet. Dazu werden separate SSIDs oder Netzwerke verwendet,
die keinen Zugang zu Ihrem privaten Netzwerk ermdglichen.

5 Guest Network
led or one time

£ Kid's Network
Ensure Internet acc
kid

2 loT Network
g ate an

3 VPN Network

ecure intermet

@Yy Mulii-Link Operation(MLO)
Boost dat ce latency,
and impro

HINWEIS: Der ZenWiFi BD4 unterstiitzt bis zu drei SSIDs im Gastnetzwerk.

So erstellen Sie ein Gastenetzwerk:

1. Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network (Netzwerk) > Guest Network (Gastnetzwerk) > Add
a Network (Netzwerk hinzufiigen).

2. Wahlen Sie Guest Network (Gastnetzwerk) aus und weisen Sie
im Feld Network Name (SSID) (Netzwerkname (SSID)) einen
Netzwerknamen fiir Ihr zeitweiliges Netzwerk zu.
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. Wahlen Sie unter Security (Sicherheit) ein
Authentifizierungsverfahren aus.

. Legen Sie die Zugangszeit fest oder wahlen Sie Scheduled
(Geplant) aus, um ein Online-Zeitplanprofil hinzuzufiigen.

. Wabhlen Sie das WiFi Band (WLAN-Band) fiir das zu erstellende
Gastnetzwerk.

. Aktivieren oder deaktivieren Sie den Bandwidth Limiter
(Bandbreitenbegrenzer).

. Aktivieren oder deaktivieren Sie die Option Access Intranet (Auf
Intranet zugreifen).

. Klicken Sie zum Abschluss auf Ubernehmen.

Guest Network
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3.8.2.2 Smart Home Master

Smart Home Master ist ein leistungsstarkes und
benutzerfreundliches Tool zur Netzwerksegmentierung. Es
vereinfacht die Gestaltung und Verwaltung von Szenarien

in erweiterten Subnetzwerken, wie das Anlegen einer fest
zugeordneten SSID fiir die Gerate Ihrer Kinder, das Verbinden mit
einem VPN Uiber ein zugehdriges Subnetzwerk oder sogar das
Erstellen einer einzigen sicheren SSID flir alle lhre loT-Gerdte.

So erstellen Sie ein Netzwerk fiir Ihre Kinder:

1.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network (Netzwerk) > Guest Network (Gastnetzwerk) > Add
a Network (Netzwerk hinzufiigen).

Wahlen Sie Kid's Network (Netzwerk fiir Kinder)

aus und weisen Sie in den Feldern Network Name
(SSID) (Netzwerkname (SSID)) und Wireless Security
(WLAN-Sicherheit) einen Netzwerknamen und einen
Sicherheitsschlissel zu.

Passen Sie die Internetzugangszeit im Feld Online schedule
(Online-Zeitplan) an.

Wahlen Sie das WiFi Band (WLAN-Band) fiir das zu erstellende
Netzwerk fir lhre Kinder.

. Aktivieren oder deaktivieren Sie den Bandwidth Limiter

(Bandbreitenbegrenzer).

Aktivieren oder deaktivieren Sie die Option Access Intranet (Auf
Intranet zugreifen).

Klicken Sie zum Abschluss auf Ubernehmen.



Kid's Network

Oniine schedule

17:00 - 21:00

16:00 - 22:00

2.4GHz | 5GHz
AiMesh

W ZenWiFi BD4
1 1

So erstellen Sie ein loT-Netzwerk:

1.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network (Netzwerk) > Guest Network (Gastnetzwerk) > Add
a Network (Netzwerk hinzufiigen).

. Wabhlen Sie loT Network (loT-Netzwerk) aus und weisen

Sie in den Feldern Network Name (SSID) (Netzwerkname
(SSID)) und Wireless Security (WLAN-Sicherheit) einen
Netzwerknamen und einen Sicherheitsschliissel zu.

. Wahlen Sie das WiFi Band (WLAN-Band) fiir das zu erstellende

loT-Netzwerk.

Passen Sie die Internetzugangszeit an, indem Sie WiFi
Scheduling (WLAN-Zeitfestlegung) aktivieren.

Klicken Sie zum Abschluss auf Ubernehmen.
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Default loT Network

2 4GHz / 5GHz

So erstellen Sie ein VPN-Netzwerk:

1.

Wechseln Sie im Navigationspanel zu General (Allgemein) >
Network (Netzwerk) > Guest Network (Gastnetzwerk) > Add
a Network (Netzwerk hinzufiigen).

Wahlen Sie VPN Network (VPN-Netzwerk) aus und weisen
Sie in den Feldern Network Name (SSID) (Netzwerkname
(SSID)) und Wireless Security (WLAN-Sicherheit) einen
Netzwerknamen und einen Sicherheitsschliissel zu.

. Wenn Sie kein VPN-Profil fur den VPN-Server oder VPN-Client

eingerichtet haben, klicken Sie auf Go Setting (Einrichten), um
ein VPN-Profil zu erstellen.

Wahlen Sie das WiFi Band (WLAN-Band) fiir das zu erstellende
VVPN-Netzwerk.

Passen Sie die Internetzugangszeit an, indem Sie WiFi
Scheduling (WLAN-Zeitfestlegung) aktivieren.

Aktivieren oder deaktivieren Sie den Bandwidth Limiter
(Bandbreitenbegrenzer).

. Aktivieren oder deaktivieren Sie die Option Access Intranet (Auf

Intranet zugreifen).
Klicken Sie zum Abschluss auf Ubernehmen.



VPN Network

VPN CLIENT
no VPN profile now. Click [Go Setting] by
and create.

Go Setting -

VPN SERVER

WireGuard VPN

Go Setting =

2.4GHz / 5GHz

BED4
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3.9 Systemprotokoll

Das Systemprotokoll enthélt Aufzeichnungen der
Netzwerkaktivitaten.

HINWEIS: Das Systemprotokoll wird bei einem Neustart und beim
Abschalten des Routers zurlickgesetzt.

So zeigen Sie das Systemprotokoll an:

1.

2.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > System Log (Systemprotokoll).

Sie konnen sich Netzwerkaktivitaten in folgenden Registern
anschauen:

« Allgemeines Protokoll
WLAN-Protokoll
DHCP-Zuweisungen
. |Pv6

+ Routentabelle

« Portweiterleitung
Anschliisse

System Log - General Log

This page shows the detailed system’s activities.
System Time Thu, Aug 23 07:15:34 2018
Uptime: 0 days 1 hours 18 minute(s) 11 seconds
Remote Log Server

ion tarced
HITE listening

e
tify rc start multipath
shutting down MiniUPnPd

- Listening F _ re on port 5351
adding multi routes
start NTP upda
5 miniupnpd[7 MiniUPnPd
tarced
g on port 58635
AT-PME/ECP traffic on port 5351



3.10 Traffic Analyzer

Die Funktion der Uberwachung des Datenverkehrs erméglicht
lhnen das Einsehen der Bandbreitennutzung und der
Internetgeschwindigkeit sowie der LANs und WLANs. Damit kdnnen
Sie den Netzwerkdatenverkehr in Echtzeit oder gleichmaRig

Uber den Tag tiberwachen. Sie bietet auch die Option, den
Netzwerkdatenverkehr der letzten 24 Stunden anzeigen zu lassen.

Traffic Monitor Real-time v

Traffic Monitor allows you to monitor the incoming or outgoing packets of the following
Internet Wired Wireless

Reception
Transmission Outgoing Intemet packets

Scale KB v

NOTE: Packets from the Internet are evenly transmitted to the wired and wireless devices.
Traffic Monitor FAQ

T RS

Internet Connection (WAN)
9.47 MB/s WAN Thu 02:44 pm / 0.03 MB/S

———————
Current Average Maximum

AB/s 0.16 MBfs 9.47 MB/s

0.01 MB/s 0.08 MB/s

HINWEIS: Pakete aus dem Internet werden gleichmaBig an die LAN-
und WLAN-Gerate ibermittelt.
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3.11 WAN

3.11.1 Internetverbindung

Der Internetverbindung-Bildschirm ermdglicht Ihnen die
Konfiguration von Einstellungen unterschiedlicher WAN-
Verbindungstypen.

WAN - Internet Connection
ASUS Router supports several connection types to WAN (wide area network). These types are selected from the dropdown
menu beside WAN Connection Type. The setting fields differ depending on the connection type you selected.
Configure the Ethemet WAN settings of ASUS Router.
Baslc Config
WAN Cannection Type Automatic IP v
O Yes ® Na
Enable NAT O Yes ® o
Enable UPnP  uPne_EAQ OYes ®No
®ves ONo
Enable WAN Aggregation
WAN Aggregation FAQ
Default status : Get the DNS IP from your ISP automatically.

Assign a DNS service fo improve security, block
. : Assign
advertisement and gain faster performance:

®ves Ong

Forward local domain queries to upstream
DNS

Enable DNS Rebind protection ® Yes O No
Enable DNSSEC support ® Yes ONo
Prevent client auto DoH Auto v
DNS Pri Protocol None
DHCP Option

fier (Option 60)

B jADpUID
Client-idantifier (Option 61)

nlifier (Option 60)

W jAD/DUID
Client-identifier (Option 61):

PPP Echo Interval

PPP Fcho Max Failure:

Special Requirement from ISP

Host Name

MAC Address MAC Clone
DHCP query frequency Aggressive Mode v

Exiend the TTL value ®Yes ONo

Spoaf LAN TTL value




So konfigurieren Sie die WAN-Verbindungseinstellungen:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN > Internet Connection
(Internetverbindung).

2. Konfigurieren Sie die folgenden Einstellungen. Klicken Sie zum
Abschluss auf Ubernehmen.

« WAN-Verbindungstyp: Wahlen Sie den Typ Ihrer
Internetverbindung. Zur Auswahl stehen Automatic IP
(Automatische IP), PPPoE, PPTP, L2TP und Fixed IP (Feste
IP). Wenden Sie sich an lhren Internetanbieter, falls der Router
keine gliltige IP-Adresse beziehen kann oder Sie nicht sicher
sind, welcher WAN-Verbindungstyp eingesetzt wird.

« WAN aktivieren: Wahlen Sie Yes (Ja), wenn der Router auf das
Internet zugreifen soll. Wéhlen Sie No (Nein), wenn Sie den
Internetzugriff unterbinden mdchten.

« NAT aktivieren: NAT (Network Address Translation,
Netzwerkadressenumsetzung) ist ein System, bei dem eine
offentliche IP (WAN-IP) eingesetzt wird, um Netzwerk-Clients
mit einer privaten IP-Adresse im LAN Internetzugriff zu
ermoglichen. Die private IP-Adresse der einzelnen Netzwerk-
Clients wird in einer NAT-Tabelle gespeichert und zum
Umleiten ankommender Datenpakete eingesetzt.

« UPnP aktivieren: UPnP (Universal Plug and Play) ermdglicht
die Steuerung diverser Gerate (wie Routern, Fernsehgeraten,
Stereoanlagen, Spielkonsolen und Mobiltelefonen) tiber ein
IP-basiertes Netzwerk mit oder ohne zentrale Steuerung durch
einen Gateway. UPnP verbindet PCs samtlicher Varianten und
ermoglicht ein nahtloses Netzwerk zur Fernkonfiguration
und zum Datentransfer. Beim UPnP-Einsatz werden neue
Netzwerkgerate automatisch erkannt. Nachdem Gerate
vom Netzwerk erkannt wurden, kénnen diese extern
zur Unterstlitzung von P2P-Anwendungen, interaktiven
Spielen, Videokonferenzen, Web- oder Proxyservern
konfiguriert werden. Anders als bei der Portweiterleitung,
bei der Porteinstellungen manuell konfiguriert werden
mssen, konfiguriert UPnP den Router automatisch so,
dass ankommende Verbindungen und Direktanfragen an
einen bestimmten PC im lokalen Netzwerk automatisch
angenommen werden.

« WAN-Biindelung aktivieren: Durch die WAN-Biindelung
werden zwei Netzwerkverbindungen kombiniert, um lhre
WAN-Geschwindigkeit auf bis zu 2 Gb/s zu erhdhen. Verbinden
Sie den WAN-Port und den LAN 4-Port Ihres Routers mit den
LAN-Ports Ihres Modems.
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« Mit DNS-Server verbinden: Erméglicht, die DNS-IP-Adresse

fur den Router automatisch vom Internetanbieter zuweisen
zu lassen. Ein DNS ist ein Host im Internet, der Namen von
Internetseiten (URLs) in numerische IP-Adressen umsetzt.

Authentifizierung: Dieses Element wird eventuell von
einigen Internetanbietern vorgegeben. Fragen Sie bei Ihrem
Internetanbieter nach, fillen Sie dieses Feld bei Bedarf aus.

Hostname: In diesem Feld kénnen Sie einen Hostnamen fiir
lhren Router festlegen. Dieser ist gewdhnlich eine spezielle
Vorgabe Ihres Internetanbieters. Sofern lhrem Computer ein
Hostname vom Internetanbieter zugewiesen wurde, tragen
Sie diesen Hostnamen hier ein.

MAC-Adresse: Die MAC-Adresse (Media Access

Control, Medienzugriffssteuerung) ist eine eindeutige
Kennung lhres Netzwerkgerates. Einige Internetanbieter
uberwachen die MAC-Adressen von Netzwerkgeraten, die
Verbindungen zu Ihren Diensten herstellen und weisen
Verbindungsversuche unbekannter Gerate ab. Damit es nicht
zu Verbindungsproblemen durch nicht registrierte MAC-
Adressen kommt, konnen Sie folgendes unternehmen:

« Nehmen Sie Kontakt zu Ihrem Internetanbieter auf,
aktualisieren Sie die mit lhrem Internetzugang verknuipfte
MAC-Adresse.

+ Duplizieren oder andern Sie die MAC-Adresse des ASUS
WLAN-Routers so, dass diese der MAC-Adresse des zuvor
beim Internetanbieter registrierten Netzwerkgerates
entspricht.



3.11.2 Dual-WAN

Mit dem Dual-WAN kénnen Sie zwei Internetverbindungen fiir [hren
Router auswahlen, ein primares WAN und ein sekundares WAN.

So konfigurieren Sie das Dual-WAN:

1.

2.

3.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN.

Rufen Sie das Feld Dual WAN (Dual-WAN) auf und setzen es auf
ON (Ein).

Wahlen Sie Ihr Primary WAN (Primares WAN) und Secondary
WAN (Sekundares WAN) aus. Als Optionen stehen lhnen
zweimal 2,5GbE WAN/LAN zur Verfligung.

Wahlen Sie Fail Over (Ausfallschutz) oder Load Balance
(Lastausgleich).

. Klicken Sie auf Apply (Ubernehmen).

HINWEIS: Detaillierte Erkldrungen finden Sie auf der ASUS
Supportseite in der Rubrik 'Haufig gestellte Fragen' (FAQ) unter
https://www.asus.com/support/FAQ/1011719

'WAN - Dual WAN

Zen\WIFi BD4 provides Dual WAN support. Select Fallover mode to use 2 secondary \WAN for backup network
Load Balance mode to opimize banduwidth, maximize throughput, minimize response ime, and prevent data overioad for both
AN connections. Dual WAN FAQ

Basic Config
Enabie Dual WAN

Primary WAN WAN W

Aute Netwerk Detection
Defailed explanafions are available on the ASUS Support Site FAG, which may help you use this finction effeclively.

Datect interval Every | 3 |seconds

Intemet Connection Diagnosis When the cument WAN fails | 2 | confinuous times, it is deemed a disconnection.

Netwrork Monitoring M DS Query M Ping

Apply
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3.11.3 Portauslosung

Die Portbereichauslésung 6ffnet eine begrenzte Zeit lang einen
zuvor festgelegten Eingangsport, wenn ein Client im lokalen
Netzwerk eine abgehende Verbindung (iber einen bestimmten Port
aufbaut. Die Portauslésung wird in folgenden Szenarien genutzt:

+ Mehr als ein lokaler Client bendtigt eine Portweiterleitung flr
dieselbe Anwendung zu einem unterschiedlichen Zeitpunkt.

+ Eine Anwendung benoétigt spezielle Eingangsports, die nicht mit
den Ausgangsports tibereinstimmen.

WAN - Port Trigger

Port Trigger allows you to temporarily open data ports when LAN devices require unrestricted access to the Intemet. There are
two methods for opening incoming data ports: port forwarding and port trigger. Port forwarding opens the specified data ports all
the time and devices must use static IP addresses. Port trigger only opens the incoming port when a LAN device requests access
1o the trigger port. Unlike port forwarding, port trigger does not require static IP addresses for LAN devices. Port forwarding allows
multiple devices to share a single open port and port frigger only allows one client at a time to access the open port.

Port Trigger FAQ

Basic Config

Enable Port Trigger ®ves Ono

Well-Known Appiications Please select v

Trigger Port List ( Max Limit : 32 ) @

Description Trigger Port Protocol Incoming Port Protocol Delete

No data in table

Apply

Sorichten Sie die Portauslosung ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN > Port Trigger
(Portauslosung).

2. Konfigurieren Sie die folgenden Einstellungen. Klicken Sie zum
Abschluss auf Ubernehmen.

« Portauslosung aktivieren: Wahlen Sie Yes (Ja) zur
Aktivierung der Portauslésung.

« Bekannte Anwendungen: Wahlen Sie beliebte Spiele und
Webdienste zum Hinzufligen zur Ausldserportliste.

+ Beschreibung: Geben Sie einen kurzen Namen oder eine
Beschreibung fiir den Dienst ein.

+ Auslosungsport: Hier legen Sie einen Ausldsungsport zum
Offnen des Eingangsports fest.



 Protokoll: Wahlen Sie das Protokoll, TCP oder UDP.
« Eingangsport: Legen Sie einen Eingangsport zum Empfang

ankommender Daten aus dem Internet fest.

 Protokoll: Wahlen Sie das Protokoll, TCP oder UDP.

HINWEISE:

Wenn Sie sich mit einem IRC-Server verbinden, stellt der Client-
PC eine abgehende Verbindung (iber den Auslésungsportbereich
66660 — 7000 her. Der IRC-Server reagiert durch Uberpriifung des
Benutzernamens und erstellt tiber einen Eingangsport eine neue
Verbindung zum Client-PC.

Wenn die Portauslosung deaktiviert wurde, trennt der Router die
Verbindung, da er nicht feststellen kann, welcher PC den IRC-Zugriff
anforderte. Wenn die Portauslosung aktiviert ist, weist der Router
einen Eingangsport zum Empfang der ankommenden Daten zu.
Dieser Eingangsport wird nach einer bestimmten Zeit geschlossen,
da der Router nicht feststellen kann, wann die zugehérige
Anwendung beendet wurde.

Die Portauslosung ermdglicht lediglich einem Client im Netzwerk,
einen bestimmten Dienst und einen bestimmten Eingangsport
gleichzeitig zu nutzen.

Sie konnen nicht die selbe Anwendung benutzen, um einen Port

in mehr als einem PC zur gleichen Zeit auszulsen. Der Router wird
den Port nur zurlick zum vorherigen Computer verweisen, um dem
Router eine Anfrage/Auslosung zu senden.

59



60

3.11.4 Virtueller Server/Portweiterleitung

Die Portweiterleitung ist ein Verfahren zum Umleiten von
Netzwerkverkehr aus dem Internet an einen bestimmten Port
oder bestimmten Portbereich zu einem oder mehreren Geraten
im lokalen Netzwerk. Wahlen Sie, die Portweiterleitung an Ihrem
Router einzurichten, kdnnen PCs auBerhalb des Netzwerks auf
bestimmte Dienste zugreifen, die von einem PCin Ihrem eigenen
Netzwerk bereitgestellt werden.

HINWEIS: Wenn die Portweiterleitung aktiviert ist, blockiert der ASUS

Router unaufgefordert eingehenden Datenverkehr aus dem Internet und
|asst Iedi(R;Iich Antworten auf abgehende Anfragen aus dem LAN zu. Der
Netzwerk-Client kann nicht direkt auf das Internet zugreifen, und umgekehrt.

WAN - Virtual Server / Port Forwarding

Virtual Server / Port forwarding allows remote computers to connect to a specific computer or service within a private local area
network (LAN). For a faster connection, some P2P applications (such as BitTorrent), may also require that you set the port
forwarding setting. Please refer to the P2P application's user manual for details. You can open the multiple port or a range of
ports in router and redirect data through those ports to a single client on your network.

If you want to specify a Port Range for clients on the same network, enter the Service Name, the Port Range (e.g. 10200:10300),
the LAN IP address, and leave the Local Port blank

= When your network's firewall is disabled and you set 80 as the HTTP server's port range for your WAN setup, then your http

server/web server would be in conflict with ASUS Server’s web user interface.

« When you set 20:21 as your FTP server's port range for your WAN setup, then your FTP server would be in conflict with
ASUS Server’s native FTP server.

virtual Server / Port Forwarding FAQ
Basic Config
Enable Port Forwarding
Port Forwarding List (Max Limit : 64)
Service Name Extemal Port Intemal Port Intemal IP Address  Protocol Source IP Edit  Delele

No d: le

Add profile

Sorichten Sie die Portweiterleitung ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN > Virtual Server / Port
Forwarding (Virtueller Server/Portweiterleitung).

2. Konfigurieren Sie die folgenden Einstellungen. Klicken Sie zum
Abschluss auf ON (Ein).

+ Portweiterleitung aktivieren: Bewegen Sie den
Schieberegler auf ON (Ein), um die Portweiterleitung zu
aktivieren.

o Liste bekannter Server: Bestimmen Sie, auf welche Art von
Dienst Sie zugreifen mochten.



« Liste bekannter Spiele: Dieses Element flihrt Ports auf, die
flir das reibungslose Funktionieren beliebter Online-Games
bendtigt werden.

o FTP-Server-Port: Vermeiden Sie es, Ihrem FTP-Server den
Portbereich 20:21 zuzuweisen, da dies mit der nativen FTP-
Server-Zuweisung des Routers in Konflikt stehen wiirde.

« Dienstname: Geben Sie einen Dienstnamen ein.

+ Portbereich: Wenn Sie einen Portbereich fiir Clients im selben
Netzwerk festlegen mdchten, geben Sie den Dienstnamen,
den Portbereich (beispielsweise 10200:10300) und die LAN-
IP-Adresse an. Tragen Sie nichts unter Lokaler Port ein. In
das Portbereich-Feld kdnnen Sie unterschiedliche Formate
eingeben; beispielsweise einen Portbereich (wie 300:350),
einzelne Ports (wie 566,789), auch gemischte Eingaben (wie
1015:1024,3021) sind mdglich.

HINWEISE:

Wenn die Firewall Ihres Netzwerks deaktiviert ist und Sie 80 als
HTTP-Serverportbereich lhres WANSs festlegen, wiirde lhr HTTP-
Server/Webserver mit der Web-Benutzeroberflache des Routers in
Konflikt geraten.

« Netzwerke nutzen Ports zum Datenaustausch, wobei jedem
einzelnen Port eine Portnummer und eine bestimmte Aufgabe
zugewiesen werden. Beispielsweise wird Port 80 fiir HTTP genutzt.
Ein bestimmter Port kann lediglich von einer einzigen Anwendung
oder einem einzigen Dienst genutzt werden, nicht von mehreren
gleichzeitig. Daher ist es nicht moglich, mit zwei PCs gleichzeitig
uber denselben Port auf Daten zuzugreifen. Beispielsweise
konnen Sie die Portweiterleitung von Port 100 nicht fiir zwei PCs
gleichzeitig festlegen.

+ Lokale IP: Hier geben Sie die LAN-IP-Adresse des Clients ein.

HINWEIS: Verwenden Sie eine statische IP-Adresse fiir den lokalen
Client, damit die Portweiterleitung richtig funktioniert. Weitere
Informationen finden Sie im Abschnitt 3.8 LAN.

« Lokaler Port: Tragen Sie einen bestimmten Port zum Empfang
weitergeleiteter Pakete ein. Lassen Sie dieses Feld leer, wenn
die ankommenden Pakete zu einem bestimmten Portbereich
umgeleitet werden sollen.

« Protokoll: Wahlen Sie das Protokoll. Falls Sie unsicher sein
sollten, wahlen Sie BOTH (Beide).



So priifen Sie, ob die Portweiterleitung erfolgreich konfiguriert
wurde:

«Vergewissern Sie sich, dass lhr Server oder Ihre Anwendung
richtig eingerichtet und gestartet wurden.

« Sie bendtigen einen Client (Internet-Client genannt), der sich
aulerhalb Ihres LANs befindet, aber auf das Internet zugreifen
kann. Dieser Client sollte nicht mit dem ASUS Router verbunden
sein.

+ Vom Internet-Client aus nutzen Sie die WAN-IP des Routers zum
Zugriff auf den Server. Sofern die Portweiterleitung erfolgreich
war, sollten Sie auf die Dateien oder Anwendungen zugreifen
konnen.

Unterschiede zwischen Portauslosung und Portweiterleitung:

+ Die Portauslésung funktioniert auch dann, wenn keine
spezifische LAN-IP-Adresse eingerichtet wurde. Anders als bei
der Portweiterleitung, bei der eine statische LAN-IP-Adresse
bendtigt wird, ermdglicht die Portauslésung dynamische
Portweiterleitung tiber den Router. Vordefinierte Portbereiche
werden eine begrenzte Zeit lang zur Annahme ankommender
Verbindungen konfiguriert. Die Portausldsung ermdglicht
mehreren Computern die Ausflihrung von Anwendungen, bei
denen normalerweise eine manuelle Weiterleitung derselben
Ports zu jedem einzelnen PC im Netzwerk erforderlich ware.

+ Die Portausldsung ist sicherer als die Portweiterleitung, da die
Eingangsports nicht standig gedffnet bleiben. Die Ports werden
nur dann geoffnet, wenn eine Anwendung eine abgehende
Verbindung Uber den Auslésungsport aufbaut.
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3.11.5 DMz

Die virtuelle DMZ ermdglicht einem Client, samtliche eingehenden
Pakete zu empfangen, die an Ihr lokales Netzwerk gerichtet sind.

Ankommender Datenverkehr aus dem Internet wird gewdhnlich
verworfen und nur dann zu einem bestimmten Client geleitet,
wenn eine Portweiterleitung oder Portauslosung im Netzwerk
konfiguriert wurde. Bei einer DMZ-Konfiguration empfangt ein
Netzwerk-Client samtliche ankommenden Pakete.

Die Einrichtung einer DMZ im Netzwerk ist niitzlich, wenn Sie
offene Eingangsports benoétigen oder einen Domain-, Web- oder
Email-Server betreiben mochten.

ACHTUNG: Das Offnen samtlicher Ports eines Clients fiir den
Internetdatenverkehr macht das Netzwerk gegentiber Angriffen von
aufBen anfallig. Bitte behalten Sie die Sicherheitsrisiken im Auge, die
mit einer DMZ-Konfiguration einhergehen.

WAN - DM2

Virtual DMZ allows you to expose one computer to the Intemet, so that all the inbound packets will be redirected to the computer
you set. It is useful while you run some applications that use uncertained incoming ports. Please use it carefully.

Special Applications:

« Some applications require special handler against NAT These special handlers are disabled in default
+ Please add a rule to port forwarding list for USB Disk access properly on FTP service.
DMZ FAQ

Enable DMZ ®ves Ono

Apply

So richten Sie eine DMZ ein:

1. Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN > DMZ.

2. Konfigurieren Sie die folgenden Einstellungen. Klicken Sie zum
Abschluss auf Ubernehmen.

« IP-Adresse der exponierten Station: Tragen Sie die LAN-IP-
Adresse des Clients ein, der den DMZ-Dienst nutzen und dem
Internetdatenverkehr ausgesetzt werden soll. Achten Sie darauf,
dass der Server-Client liber eine statische IP-Adresse verfiigt.

So entfernen Sie eine DMZ:

1. Loschen Sie die LAN-IP-Adresse des Clients aus dem Textfeld IP
Address of Exposed Station (IP-Adresse der exponierten Station).

2. Klicken Sie zum Abschluss auf Ubernehmen.
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3.11.6 DDNS

Durch die Einrichtung eines DDNS (dynamischer DNS) kénnen
Sie von aufBerhalb auf den Router im Netzwerk zugreifen; dies
geschieht beispielsweise tiber den ASUS-DDNS-Dienst oder einen
anderen DDNS-Anbieter.

WAN - DDNS
DDNS (Dynamic Domain Name System) is a service that allows network clients to connect to the wireless router, even with a

dynamic public IP address, through its registered domain name. The wireless router is embedded with the ASUS DDNS service
and other DDNS services.

If you cannot use ASUS DDNS services, please go to https: //iplookup. asus . com/ns 1ookup. php to reach your intermet
IP address to use this service.

in home network from
AN clients to remotely access
your network
If you want to remotely configure the wireless router, go to here.
Enable the DDNS Client O Yes ®No
Server WWW. ASUS .COM v Deregister
Host Name ABB78A17 SD4AGFD54D2EEBD6195DBSEF7 asuscomm.com
DDNS Status Active

DDNS Registration Result Registration is successful

HTTPS/SSL Certificate ® Free Certificate from Let's Encrypt ‘® Import Your Own Certificate O None

Apply

So richten Sie DDNS ein:

1.

2.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > WAN > DDNS.

Konfigurieren Sie die folgenden Einstellungen. Klicken Sie zum
Abschluss auf Ubernehmen.

« DDNS-Client aktivieren: Aktivieren Sie DDNS, wenn Sie statt
Uber die WAN-IP-Adresse Giber den DNS-Namen auf den ASUS
Router zugreifen mochten.

« Server und Hostname: Wahlen Sie ASUS-DDNS oder Anderer
DDNS. Wenn Sie den ASUS-DDNS verwenden mdchten, tragen
Sie den Hostnamen im Format xxx.asuscomm.com ein; das xxx
ersetzen Sie durch lhren Hostnamen.

« Falls Sie einen anderen DDNS-Dienst nutzen méchten, klicken
Sie auf, Kostenlos ausprobieren” und registrieren sich zunachst
online. Tragen Sie Benutzernamen/Email-Adresse und Kennwort
oder den DDNS-Schliissel in die gleichnamigen Felder ein.

o Platzhalter aktivieren: Hier konnen Sie Platzhalter aktivieren,
wenn diese von Ihrem DDNS-Dienst benétigt werden.



HINWEISE:
Unter folgenden Bedingungen funktioniert der DDNS-Dienst nicht:

«  Der WLAN-Router nutzt eine private WAN-IP-Adresse (192.168.x.x,
10.x.x.x oder 172.16.x.x); dies wird durch gelben Text signalisiert.

« Der Router befindet sich in einem Netzwerk, das mit mehreren NAT-
Tabellen arbeitet.

3.11.7 NAT-Durchleitung

Die NAT-Durchleitung erméglicht, dass VPN-Verbindungen (VPN
steht fiir virtuelles privates Netzwerk) durch den Router zu den
Netzwerk-Clients geleitet werden. PPTP-Durchleitung, L2TP-
Durchleitung, IPsec-Durchleitung und RTSP-Durchleitung sind
standardma@ig aktiviert.

Zum Aktivieren/Deaktivieren der NAT-Durchleitungseinstellungen
wechseln Sie zu Advanced Settings (Erweiterte Einstellungen)

> WAN > NAT Passthrough (NAT-Durchleitung). Klicken Sie zum
Abschluss auf Ubernehmen.

WAN - NAT Passthrough

Enable NAT Passthrough to allow a Virtual Private Network (VPN) connection fo pass through the router to the network clients.
PPTP Passthrough Enable
nable
nable
nable
H.323 Passthrough nable
SIP Passthrough nable
PPPOE Relay isable

FTPALG port

65



66

3.12 WLAN

3.12.1 WPS

WPS (Wi-Fi Protected Setup) ist ein WLAN-Sicherheitsstandard,
der einfache Gerateverbindungen zu einem WLAN erméglicht. Sie
koénnen die WPS-Funktion tGber den PIN-Code oder die WPS-Taste
konfigurieren.

HINWEIS: Uberzeugen Sie sich davon, dass die Gerate WPS unterstiitzen.

Wireless - WPS

WPS (WiFi Protected Setup) provides easy and secure establishment of a wireless network. You can configure WPS here via the
PIN code or the WPS buttton.

Enable WPS
Current Frequency

Connection Status

Reset

Configured Enabled ssing the reset button resets the network name (SSID) and WPA

AP PIN Code 51246044

YYou can easily connect a WPS client to the network in either of these two ways:

« Method1: Click the WPS button on this interface (or press the physical WPS button on the router), then press the WPS
button on the client's WLAN adapter and wait for about three minutes to make the connection.

« Method2: Start the client WPS process and get the client PIN code. Enter the client's PIN code on the Client PIN code
field and click Start. Please check the user manual of your wireless client to see if it supports the WPS function. If your
wireless client does not support the WPS function, you have to configure the wireless client manually and set the same
network Name (SSID), and security settings as this router.

@ push button O Client PIN Code
WPS Method
Start

So aktivieren Sie WPS in lhrem WLAN:

1.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Wireless (WLAN) > WPS.

Stellen Sie den Schieber im Enable WPS (WPS aktivieren)-Feld
auf ON (Ein) ein.

. WPS benutzt standardma@ig das 2,4-GHz-Frequenzband.

Wenn Sie das 5 GHz-Frequenzband nutzen mochten, schalten
Sie die WPS-Funktion OFF (Aus), klicken anschlie8end im Feld
Current Frequency (Aktuelle Frequenz) auf Switch Frequenc
(Frequenz umschalten) und schalten dann WPS wieder ON (Ein).



HINWEIS: WPS unterstlitzt Authentisierung per Open System, WPA-
Personal und WPA2-Personal. WPS unterstUtzt keine WLANS, die mit
den Verschliisselungsverfahren Shared Key, WPA-Enterprise, WPA2-
Enterprise oder RADIUS arbeiten.

. Im Feld WPS-Methode wahlen Sie Push Button (Taste) oder
Client PIN Code (Client-PIN-Code). Wenn Sie sich fiur Push
Button (Taste) entscheiden, fahren Sie mit Schritt 4 fort. Wenn
Sie Client PIN Code (Client-PIN-Code) wahlen, machen Sie bei
Schritt 5 weiter.

. Zur WPS-Einrichtung (iber die WPS-Taste des Routers flihren Sie
die folgenden Schritte aus:

a.Klicken Sie auf Start oder drlicken Sie die WPS-Taste an der
Ruickwand des WLAN-Routers.

b.Driicken Sie die WPS-Taste Ihres WLAN-Gerates. Diese Taste
erkennen Sie normalerweise am WPS-Logo.

HINWEIS: Schlagen Sie notfalls in der Bedienungsanleitung lhres
WLAN-Gerates nach, wo sich die WPS-Taste befindet.

¢. Der WLAN-Router sucht nach erreichbaren WPS-Geraten. Falls
der WLAN-Router keine WPS-Gerate finden kann, schaltet er in
den Bereitschaftsmodus um.

. Zur WPS-Einrichtung (iber den Client-PIN-Code fiihren Sie diese
Schritte aus:

a.Suchen Sie den WPS-PIN-Code in der Bedienungsanleitung
des WLAN-Gerats oder am Gerat selbst.

b.Geben Sie den Client-PIN-Code in das Textfeld ein.

c. Klicken Sie auf Start; damit versetzen Sie lhren WLAN-
Router in den WPS-Suchmodus. Bis zum Abschluss der
WPS-Einrichtung blinken die Router-LEDs schnell dreimal
hintereinander.

67



68

3.12.2 Bridge

Eine Briicke oder WDS (Wireless Distribution System) ermdglicht
Ihrem ASUS WLAN-Router exklusive Verbindungen zu anderen
WLAN-APs; dabei verhindert das System, dass andere WLAN-
Gerate oder -Stationen auf Ihren ASUS WLAN-Router zugreifen
konnen. Diese Funktion lasst sich auch mit einem WLAN-Repeater
(Reichweitenverstarker) vergleichen, wobei lhr ASUS WLAN-Router
als Vermittlungsstelle zwischen einem anderen AP und anderen
WLAN-Gerdten auftritt.

Wireless - Bridge

Bridge (or named WDS - Wireless Distribution System) function allows your ASUS Router to connect to an access point
wirelessly. WDS may also be considered a repeater mode.

To enable WDS to extend the wireless signal, please follow these steps

1. Select [WDS Only] or [Hybrid] mode and add MAC address of APs in Remote AP List

2. Ensure that this wireless router and the AP you want to connect to use the same channel

3. Key in the remote AP mac in the remote AP list and open the remote AP's WDS management interface, key in the this
router's MAC address.

4. To get the best performance, please go to Advanced Settings > Wireless > General and assign the same channel

bandwidth, control channel, and extension channel to every router in the network.

2.4 GHz MAC C8:7F:54:12:69:C8
5GHz MAC CB:7F:54:12:69:CC
Band 2.4 GHz v
AP Mode AP Only v
Connect to APs in list ®ves Ono

Remote AP List (Max Limit : 4)

Remote AP List

So richten Sie die WLAN-Briicke ein:

1.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Wireless (WLAN) > WDS.

Wahlen Sie das Frequenzband der WLAN-Brticke.

. Wahlen Sie im Feld AP Mode (AP-Modus) aus den folgenden

Optionen:
o Nur AP: Deaktiviert die WLAN-Briickenfunktion.



o Nur WDS: Aktiviert die WLAN-Briickenfunktion, verhindert
jedoch, dass sich andere WLAN-Gerate/-Stationen mit dem
Router verbinden konnen.

« HYBRID: Aktiviert die WLAN-Briickenfunktion und erméglicht,
dass sich andere WLAN-Gerate/-Stationen mit dem Router
verbinden kdnnen.

HINWEIS: Im Hybridmodus erhalten mit dem ASUS WLAN-
Router verbundene WLAN-Gerdte lediglich die halbe
Ubertragungsgeschwindigkeit des APs.

. Klicken Sie im Feld Connect to APs in list (Mit APs in der Liste
verbinden) auf Yes (Ja), wenn Sie sich mit einem in der Externe-
AP-Liste aufgefiihrten Zugangspunkt (AP) verbinden mdchten.

. Wahlen Sie im Feld Control Channel (Steuerungskanal) den
Betriebskanal fiir die WLAN-Briicke. Wahlen Sie Auto, wenn
der Router automatisch einen besonders storungsfreien Kanal
auswahlen soll.

HINWEIS: Die nutzbaren Kandle variieren je nach Land oder Region.

. Geben Sie in der Remote AP List (Externe-AP-Liste) eine MAC-
Adresse ein, klicken Sie dann zur Eingabe der MAC-Adresse weiterer
verfligbarer APs auf die Add (Hinzufiigen)-Schaltflache [&).

HINWEIS: Samtliche zur Liste hinzugefiigten APs sollten denselben
Steuerungskanal wie Ihr ASUS WLAN-Router nutzen.

. Klicken Sie auf Apply (Ubernehmen).
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3.12.3 RADIUS-Einstellungen

Die RADIUS-Einstellungen (Remote Authentication Dial In User
Service) bieten eine zusatzliche Sicherheitsstufe, wenn Sie
WPA-Enterprise, WPA2-Enterprise oder Radius mit 802.1x als
Authentisierungsverfahren wahlen.

Wireless - RADIUS Setting

This section allows you to set up additional paramelers for authorizing wireless clients through RADIUS server. It is required while
you select "Authentication Method” in "Wireless - General" as "WPA-Enterprise / WPA2-Enterprise”

Band
Server IP Address.
Server Port:

Connection Secret

Sorichten Sie die WLAN-RADIUS-Einstellungen ein:

1.

Vergewissern Sie sich, dass das Authentisierungsverfahren des
WLAN-Routers auf WPA-Enterprise, WPA2-Enterprise oder Radius
mit 802.1x eingestellt ist.

Wechseln Sie im Navigationspanel zu Advanced Settings
(Erweiterte Einstellungen) > Wireless (WLAN) > RADIUS
Setting (RADIUS-Einstellungen).

Wahlen Sie das Frequenzband.

Tragen Sie unter Server IP Address (Server-IP-Adresse) die IP-
Adresse lhres RADIUS-Servers ein.

. Legen Sie im Feld Connection Secret (Verbindungskennwort)

das Kennwort zum Zugriff auf Ihren RADIUS-Server fest.
Klicken Sie auf Apply (Ubernehmen).



3.12.4 Professionell

Im Professionell-Bildschirm finden Sie erweiterte
Konfigurationsoptionen.

HINWEIS: Wir empfehlen, die Standardeinstellungen auf dieser Seite
maglichst nicht zu verandern.

Wireless. - Professional

Wireless Professional Setting aliows you fo set up additional parameders for wireless. But default values are recommended.

Band 2.4 Giz v

Enable Radio QYes ®ho

Enable wireless scheduler ®yes ONo

Set AP |solated ®ves Olo

Roaming assistant Enable s Disconnect chents with RSS! lower than : | -70 | dBm

Bluetooth Comistence Disadle ~
Enadble
Auto A
Long W
Endble
2347
i
100

Enable TX Bursting Enable

Enable WM Enable W

Enable WMM No-Acknowledgement Disable s

Enable WMM APSD Enable

Optimize AMPDU aggregation Disable W

Modulation Scheme Up to MCS 11 (NitroQAM/1024-0M) Vv

Airtime Faimess Dissble w

Mutii-User MIMO Endble W

OFDMA/B02 11z MU-MIMO Disable

Exxplicit Beamforming Enable W

Universal Beamforming Ensble

Tx power adjustment ol Performance

Apply

Im Professional Settings (Professionelle Einstellungen)-
Bildschirm kénnen Sie Folgendes konfigurieren:

« Frequenz: Hier wahlen Sie das Frequenzband, auf das die
professionellen Einstellungen angewendet werden sollen.
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« Sender aktivieren: Wahlen Sie Yes (Ja) zum Aktivieren
des WLANs. Wahlen Sie No (Nein), wenn Sie das WLAN
deaktivieren mochten.

« WLAN-Planer aktivieren: Sie konnen das 24-Stunden-
oder 12-Stunden-Uhrzeitformat wahlen. Die Farbe in der
Tabelle zeigt 'Zulassen' oder 'Verweigern' an. Klicken Sie auf
jeden einzelnen Rahmen zum Andern der Einstellungen der

jeweiligen Stunde des Tages und klicken Sie auf OK, wenn Sie
damit fertig sind.

Wireless - Professional

* Reminder. The System ling.

Clock
cock [ Alow [EEEEEN  Deny

Active Schedule

System Time Thu, Aug 23 06:59:27 2018
Select All un 10 Tue ‘Wed Thu
00 ~ 01
01 ~02
02 ~ 03
03 ~ D4

04 ~ 05

05 ~ 06

06 ~ 07
07 ~ 08
08 ~ 09
09 ~ 10
10~ 11
1112

12~13

1314
14~ 15
15~ 16
16 ~ 17
17 ~ 18
18~ 19

19 ~ 20

20 ~ 21

21~ 22
22 ~ 23
23 ~ 24

+ AP isolieren: Die AP-isolieren-Einstellung verhindert
die Kommunikation von WLAN-Geraten im Netzwerk
untereinander. Diese Funktion ist dann niitzlich, wenn viele
Gaste Ihr Netzwerk haufig besuchen oder verlassen. Wahlen
Sie Yes (Ja) zum Aktivieren dieser Funktion, No (Nein) zum
Abschalten.

+ Multicast-Rate (Mb/s): Hier wahlen Sie die Multicast-

Ubertragungsrate oder schalten die gleichzeitige
EinzelUbertragung mit Disable (Deaktivieren) ab.



« Praambeltyp: Der Praambeltyp definiert die

Zeitspanne, die der Router flir CRC-Priifungen (zyklische
Redundanzpriifungen) aufwendet. CRC ist ein Verfahren zur
Fehlererkennung bei Datenlibertragungen. Die Einstellung
Short (Kurz) eignet sich fir stark frequentierte WLANs mit
hohem Datenaufkommen. Wahlen Sie Long (Lang), wenn
sich Ihr WLAN vornehmlich aus alteren WLAN-Geraten
zusammensetzt.

« RTS-Schwellenwert: Wahlen Sie einen niedrigeren RTS-
Schwellenwert (RTS steht fiir ,Request to Send’, also
Sendeanfrage), wenn Sie die WLAN-Kommunikation in stark
frequentierten Netzwerken mit hohem Datenaufkommen und
zahlreichen WLAN-Geraten verbessern mochten.

DTIM-Intervall: Das DTIM-Intervall (,Delivery Traffic Indication
Message” oder Meldung liber anliegenden Datenverkehr)
oder die,Data Beacon Rate’, also Datenbakenrate, definieren
die Zeit, die vergeht, bevor ein WLAN-Gerat im Schlafmodus
Uber ein zur Abholung bereitstehendes Datenpaket informiert
wird. Der Standardwert liegt bei 3 Millisekunden.

« Bakenintervall: Das Bakenintervall definiert die Zeitspanne
zwischen den einzelnen DTIMs. Der Standardwert liegt

bei 100 Millisekunden. Vermindern Sie das Bakenintervall
bei instabilen WLAN-Verbindungen oder beim Einsatz von
Roaming-Geraten.

Sendebiindelung (TX Bursting) aktivieren: Diese
Einstellung erhoht die Ubertragungsgeschwindigkeit
zwischen WLAN-Router und 802.11g-Geraten.

- WMM APSD aktivieren: Die aktivierte WMM APSD-
Einstellung (Wi-Fi Multimedia Automatic Power Save Delivery,
Automatisches WLAN-Energiesparen bei Multimediadaten)
verbessert die Energieverwaltung beim Zusammenspiel von
WLAN-Geraten. Zum Abschalten der WMM APSD-Funktion
wahlen Sie Disable (Deaktivieren).
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4 Dienstprogramme

4.1 Device Discovery

Device Discovery (Gerateerkennung) ist ein ASUS WLAN-Dienst-
programm, das einen ASUS WLAN-Router erkennen kann und lhnen
die Konfiguration der WLAN-Einstellungen des Gerates ermdglicht.

So starten Sie das Dienstprogramm Device Discovery:

+ Klicken Sie auf Ihrem Computer-Desktop auf: Start >
All Programs (Alle Programme) > ASUS Utility (ASUS
Dienstprogramm) > Wireless Router (WLAN-Router) >
Device Discovery.

HINWEIS: Wenn Sie beim Router den Access Point-Modus einstellen,
missen Sie Device Discovery (Gerateerkennung) verwenden, um die
IP-Adresse des Routers zu erhalten.

4.2 Firmware Restoration

Firmware Restoration (Firmware-Wiederherstellung) wird bei einem
ASUS WLAN-Router verwendet, welcher wahrend der Firmware-
Aktualisierung ausgefallen ist. Es ladt die von Ihnen angegebene
Firmware hoch. Der Vorgang dauert etwa drei bis vier Minuten.

g Firmware Restﬂ [t

Before you get started, please check the model name and hardware
version from the label.

1. Please confimm the label at the bottom of your router
model shows H'W Version, different hardware version needs
different firmware version to process restoration.

2. Dowmload firmware from ASUS support site:
https:/fwww.asus.com/support

For example, if your lahel shows “"RT-ACE6U_B1” ,
firmware of “RT-AC66U"  is not available for restoration.,

Eilenarme: |\ Browse...

Stats
After locating the firmrware file, click Upload.

WICHTIG! Bevor Sie die Anwendung Firmware Restoration
verwenden, starten Sie den Rettungsmodus auf Ihrem Router.

HINWEIS: Diese Funktion wird unter Mac OS nicht unterstiitzt.




So starten Sie den Rettungsmodus und verwenden das
Dienstprogramm Firmware Restoration:
1. Trennen Sie die Stromversorgung vom WLAN-Router.

2. Halten Sie die Reset-Taste auf der Riickseite gedriickt und stellen
gleichzeitig die Stromversorgung des WLAN-Routers wieder her.
Lassen Sie die Reset-Taste wieder los, sobald die Betriebs-LED auf
der Frontseite langsam blinkt. Dies zeigt an, dass sich der WLAN-
Router im Rettungsmodus befindet.

3. Legen Sie eine statische IP fiir Inren Computer fest, nutzen Sie
folgende Daten zum Einrichten lhrer TCP/IP-Einstellungen:

IP-Adresse: 192.168.1.x
Subnetzmaske: 255.255.255.0

4. Klicken Sie auf lhrem Computer-Desktop auf: Start >
All Programs (Alle Programme) > ASUS Utility (ASUS
Dienstprogramm) > Wireless Router (WLAN-Router) >
Firmware Restoration (Firmware-Wiederherstellung).

5. Geben Sie eine Firmware-Datei an und klicken auf Upload
(Hochladen).

HINWEIS: Diese Anwendung ist kein Firmware-Aktualisierungs-
programm und kann nicht auf einem betriebsfahigen ASUS WLAN-
Router verwendet werden. Eine normale Firmwareaktualisierung
muss Uber die grafische Benutzeroberflache ausgefiihrt werden.
Weitere Informationen finden Sie in Kapitel 3: Konfigurieren der
allgemeinen und erweiterten Einstellungen.
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5 Fehlerbehebung

In diesem Kapitel finden Sie Losungen zu Problemen, die eventuell
mit Ihrem Router auftreten konnen. Falls Sie auf Probleme sto3en
sollten, die nicht in diesem Kapitel behandelt werden, besuchen
Sie die ASUS-Kundendienstseite: https://www.asus.com/support/
— Hier finden Sie weitere Produktinformationen und Mdglichkeiten
zur Kontaktaufnahme mit dem technischen ASUS-Kundendienst.

5.1 Allgemeine Problemlosung

Falls Schwierigkeiten mit Ihrem Router auftreten sollten, versuchen
Sie es zundchst mit den allgemeinen Hinweisen in diesem
Abschnitt, bevor Sie nach weiteren Losungsmaoglichkeiten suchen.

Aktualisieren Sie die Firmware auf die neueste Version.

1. Starten Sie die grafische Benutzeroberflache. Wechseln
Sie zu Advanced Settings (Erweiterte Einstellungen)
> Administration > Firmware Upgrade (Firmware-
Aktualisierung). Schauen Sie mit einem Klick auf Check
(PrEfen) nach, ob eine aktualisierte Firmware zum Abruf bereit
stent.

Administration - Firmware Upgrade

Note:

1. The latest firmware version includes updates from the previous version

2. Configuration parameters will keep their settings during the firmware update process.

3. In case the upgrade process fails, ASUS Router enters the emergency mode automatically. The LED signals at the front
of ASUS Router will indicate such a situation. Please visit ASUS Download Center to download ASUS Firmware
Restoration utility for a manual update. Check on FAQ for more instructions.

4. Get the latest firmware version from the ASUS Support site

Auto Firmware Upgrade

Auto Firmware Upgrade

Firmware Version

Signature version 2.372 Updated : 2023/09/21 12:11

Check
Check Update

1 would like to retrieve beta firmware.
AiMesh router

Current Version - 3.0.¢
RT-AX86U Pro
Manual frmware update




Sofern eine aktualisierte Firmware zur Verfligung steht,
besuchen Sie die ASUS-Internetseite unter
https://www.asus.com/Networking/ZenWiFi BD4/HelpDesk/ und
laden Sie die aktuellste Firmware herunter.

Klicken Sie auf der Firmware Version (Firmware-Version)-Seite
?]uf Check (Uberpriifen), suchen Sie dann die Firmware-Datei
eraus.

Klicken Sie zur Aktualisierung der Firmware auf Upload
(Hochladen).

Starten Sie Ihr Netzwerk in folgender Reihenfolge neu:

AN

7.

Schalten Sie das Modem ab.

Trennen Sie das Modem.

Schalten Sie Router und Computer ab.

Schliel3en Sie das Modem an.

Schalten Sie das Modem ein, warten Sie dann 2 Minuten lang ab.
Schalten Sie den Router ein, warten Sie weitere 2 Minuten ab.
Schalten Sie die Computer ein.

Vergewissern Sie sich, dass die WLAN-Einstellungen lhres
Computers zu den Einstellungen lhres Routers passen.

Wenn Sie Ihren Computer kabellos mit dem Router
verbinden, vergewissern Sie sich, dass SSID (der WLAN-Name),
Verschllsselungsverfahren und Kennwort stimmen.

Priifen Sie lhre Netzwerkeinstellungen auf Richtigkeit.

Jeder Client im Netzwerk muss (iber eine gliltige IP-Adresse
verfligen. Wir empfehlen, die IP-Adressen der Computer in Ihrem
INetzwerk uber den DHCP-Server des WLAN-Routers zuweisen zu
assen.
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Einige Kabelmodem-Dienstanbieter setzen voraus, dass die

MAC-Adresse des Computers verwendet wird, der anfangs zur

Kontoregistrierung genutzt wurde. Sie kdnnen die MAC-Adresse

Uber die grafische Benutzeroberflache abrufen: Wechseln Sie zur

Seite Network Map (Netzwerkiibersicht) > Clients, setzen Sie

gann unter Client Status den Mauszeiger auf den Namen lhres
erates.

Client status

Intemnet status:
Connected Online Wired (1)

WAN 1P: 192.168.123.154
DDNS: GO

Clients:



5.2 Haufig gestellte Fragen (FAQs)

Ich kann per Webbrowser nicht auf die grafische

Benutzeroberflache des Routers zugreifen.

Wenn lhr Computer per Kabel angeschlossen wurde, iberpriifen
Sie die Netzwerkkabelverbindung und den LED-Status, wie im
vorherigen Abschnitt beschrieben.

Vergewissern Sie sich, dass Sie die richtigen Anmeldedaten
eingeben. Achten Sie darauf, dass die Feststelltaste nicht
gedriickt wurde, wenn Sie die Anmeldedaten eingeben.

Loschen Sie Cookies und tempordre Dateien lhres Webbrowsers.

Beim Internet Explorer flihren
Sie die folgenden Schritte aus:

1.

Internet Options
General Security Privacy Content Connections Programs Advanced
Starten Sie den Internet
Explorer, klicken Sie P
dann auf Tools (Extras)
> Internet Options Use cumrent | [ se defouit | | Usenew b

Startup

(I nternetoptionen) . O start with tabs from the last session
@ start with home page

Klicken Sie auf das
General (A"gemeln)‘ Change how webpages are displayed in tabs. Tabs
Register, klicken Sie dann | 2200, i

unter Browsing history = o DT
(Browserverlauf) auf S |
Delete... (Loschen...), sopesrarce

wahlen Sie anschlieflend oo | Moot [ireme ] [Dcemtily
Temporary Internet
files and website files
(Temporare Internetdateien und Webseitendateien)
und Cookies and website data (Cookies und
Webseiteninformationen), klicken Sie dann auf Delete

(Loschen).

o Aoty

HINWEISE:

Die Schritte zum L6schen von Cookies und temporaren Dateien
sind von Browser zu Browser verschieden.

Deaktivieren Sie Proxyservereinstellungen, setzen Sie die
Einwahlverbindung auBer Kraft, stellen Sie in den TCP/IP-
Einstellungen ein, dass IP-Adressen automatisch bezogen werden.
Weitere Hinweise dazu finden Sie in Kapitel 1 dieser Anleitung.

Uberzeugen Sie sich davon, dass CAT5e- oder CAT6-Netzwerkkabel
eingesetzt werden.
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Der Client kann keine WLAN-Verbindung mit dem Router

herstellen.

HINWEIS: Falls Schwierigkeiten bei der Verbindung mit einem 5-GHz-
Netzwerk auftreten, liberzeugen Sie sich davon, dass lhr WLAN-Gerat
5-GHz- oder Dualbandbetrieb unterstiitzt.

AuBerhalb der Reichweite:

Stellen Sie den Router naher an den WLAN-Client.

DHCP-Server wurde deaktiviert:

1.

Starten Sie die grafische Benutzeroberflache.

Wechseln Sie zu General (Allgemein) > Network Map
(Netzwerkiibersicht) > Clients, suchen Sie dann das Gerat
aus, das Sie mit dem Router verbinden mochten.

Falls das Gerat nicht in der Network Map
(Netzwerkiibersicht) angezeigt werden sollte, wechseln
Sie zu Advanced Settings (Erweiterte Einstellungen)
> LAN > DHCP Server, rufen die Basic Config
(Basiskonfiguration)-Liste auf und wahlen Yes (Ja) bei
Enable the DHCP Server (DHCP-Server aktivieren).

LAN - DHCP Server

DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks. The DHCP
sserver can assign each client an IP addre: orms the client of the of DNS server IP and default gateway IP. ASUS Router
supports up to 253 IP addresses for

Manually Assigned IP around the

Basic Config

Enable the DHCP Server OYes ®No

ASUS Router’s Domain Name

1P Pool Starting Address 192.168.50.2

1P Pool Ending Address 192.168.50. 254

Lease time 86400

Defautt Gateway

DNS and WINS Server Setting

DNS Server 1

DNS Server 2

Advertise router's IP in addiion to user-
specified DNS

OvYes ®No
WINS Server

Manual Assignment

Enable Manual Assignment ®ves ONo

Manually Assigned IP around the DHCP list (Max Limit : 64)

Add
Chent Name (MAC Address) 1P Address DNS Server (Optional) Host Name (Optional)

Delete

(C)



Die SSID wurde verborgen. Falls Ihr Gerat die SSIDs von anderen
Routern, nicht jedoch die SSID lhres Routers erkennen kann,
wechseln Sie zu Advanced Settings (Erweiterte Einstellungen)
> Wireless (WLAN) > General (Allgemein), wahlen No (Nein)
bei Hide SSID (SSID verbergen), anschlieBend wahlen Sie Auto
bei Control Channel (Steuerkanal).

Wireless - General

Set up the wireless related information below.
Enable Smart Connect
Band 2.4 GHz v
Network Name (SSID) L1AD

Hide SSID ®ves Ono

Wireless Mode Auto v @

802.11ax / WiFi 6 mode Enable ~

WiFi Agile Multiband Disable v

Target Wake Time Disable v

Channel bandwidth 20/40 MHz

Control Channel Auto v  Cument

Extension Channel Auto v

Authentication Method WPA2-Personal

WPA Encryption AES v

WPA Pre-Shared Key

Group Key Rotation Interval

Wenn Sie einen WLAN-Adapter verwenden, liberzeugen Sie sich
davon, dass die genutzten Kandle mit den in lhrem Land/lhrer
Region zuldssigen Kandlen Ubereinstimmen. Falls nicht, passen
Sie Kanal, Kanalbandbreite und WLAN-Modus entsprechend an.

Falls es nach wie vor nicht moglich sein sollte, kabellos auf den Router
zuzugreifen, konnen Sie den Router auf die Werkseinstellungen
zuriicksetzen. Klicken Sie in der grafischen Benutzeroberflache

des Routers auf Administration > Restore/Save/Upload Setting
(Einstellungen wiederherstellen/speichern/hochladen), klicken Sie
anschlieBend auf Restore (Wiederherstellen).

Administration - Restore/Save/Upload Setting
This function allows you to save current settings of ASUS Router to a file, or load settings from a file.

Factory default Restore LI

Save setting

nfig fle for debugging. S

Save sefting ord in the
t

Restore sefting Upload
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Das Internet ist nicht zugéanglich.

Vergewissern Sie sich, dass sich Ihr Router mit der WAN-IP-
Adresse lhres Internetanbieters verbinden kann. Dazu rufen

Sie die grafische Benutzeroberflache auf, klicken auf General
(Allgemein) > Network Map (Netzwerkiibersicht) und priifen
den Internet Status (Internetstatus).

Falls sich Ihr Router nicht mit der WAN-IP-Adresse Ihres
Internetanbieters verbinden kann, starten Sie Ihr Netzwerk
wie im Abschnitt Starten Sie lhr Netzwerk in folgender
Reihenfolge neu unter Allgemeine Problemlésung
beschrieben neu.

Internet status:
Connected

WAN IP: 192.168.0.146
DDNS: GO

Das Gerat wurde durch die Jugendschutzfunktion blockiert.
Rufen Sie General (Allgemein) > Parental Controls
(Jugendschutz) auf, schauen Sie nach, ob das Gerat in der Liste
aufgeflihrt wird. Sollte das Gerat unter Client Name aufgelistet
sein, entfernen Sie das Gerat mit der Delete (L6schen)-
Schaltflache oder passen Sie die Zeitmanagement-Einstellungen
entsprechend an.

Parental Controls - Web & Apps Filters

Web & Apps Filters allows you to block access to unwanted websites and apps. To use
web & apps Filters:

1. In the [Clients Name] column, select the client whose network usage you want to
’ [’ control. The client name can be modified in network map client list
2. Check the unwanted content categories
3. Click the plus (+) icon to add rule then click apply.

If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ

Web & Apps Filters

Falls Sie nach wie vor nicht auf das Internet zugreifen konnen,
starten Sie Ihren Computer neu; anschlieBend Uberpriifen Sie
IP-Adresse und Gateway-Adresse des Netzwerks.



Sie haben die SSID (den Netzwerknamen) oder das
Netzwerkkennwort vergessen.

Legen Sie per Kabelverbindung (Netzwerkkabel) eine neue SSID
und ein neues Netzwerkkennwort fest. Rufen Sie die grafische
Benutzeroberflache auf, wechseln Sie zur Network Map
(Netzwerkiibersicht) und klicken auf das Routersymbol. Geben
Sie eine neue SSID und ein neues Netzwerkkennwort ein, klicken
Sie dann auf Apply (Ubernehmen).

Setzen Sie lhren Router auf die Werkseinstellungen zuriick.
Starten Sie die grafische Benutzeroberflache, wechseln

Sie zu Administration > Restore/Save/Upload Setting
(Einstellungen wiederherstellen/speichern/hochladen),
klicken Sie anschlie8end auf Restore (Wiederherstellen).

Wie stellt man die Standardeinstellungen fiir das System
wieder her?

«  Wechseln Sie zu Administration > Restore/Save/Upload
Setting (Einstellungen wiederherstellen/speichern/
hochladen), klicken Sie anschlieBend auf Restore
(Wiederherstellen).

Firmware-Aktualisierung fehlgeschlagen.

Starten Sie den Rettungsmodus, starten Sie dann das Firmware-
Wiederherstellungsprogramm. Hinweise zur Bedienung des
Firmware-Wiederherstellungsprogramms finden Sie im Abschnitt
4.2 Firmware Restoration (Firmware-Wiederherstellung).



Grafische Benutzeroberflache lasst sich nicht aufrufen.

Bevor Sie den WLAN-Router konfigurieren, folgen Sie bei lhrem
Host-Computer und lhren Netzwerk-Clients den Anweisungen in
diesem Abschnitt.

A. Falls aktiviert, deaktivieren Sie den Proxy-Server.

Windows et Optor: e = =

s WNEL
. . General | Seauity | Privacy | Conterft | Connectons |drograms [ Advanced |
1. Klicken Sie auf Start > Internet | P ; S e |
Explorer, um den Webbrowser | —
ZU Sta rte n. Dial-up and Virtual Private Network settings —

&5 Access RD Network Resources - Go to vpn.as| | Add...
2. Klicken Sie auf Tools Prm— ‘
(Extras) > Internet options o |
(Internetoptionen) > e etogs 1yuneed o canfpreapeory s

Connections (Verbindungen) L —
> LAN settings (LAN- Se—

Einstellungen).
Local Area Network (LAN) settings =
(o] ) [ ool
3. Im Einstellungen- Locl s et e —
Bildschirm fiir das lokale Automatic anfguration
Netzwerk (LAN) entfernen s s e e e e
Sie das Hakchen bei Use Il Al et setiioe
a proxy server for our DL{S.E automatic configuration script
LAN (Proxyserver fiir LAN e
verwenden). Proxy server
4. Klicken Sie zum Abschluss | [CBEHEmEmy Mt |
auf OK. Fot [
Bypass proxy server for local addresses
Cancel




MAC OS

1. Klicken Sie in der
Mendileiste Ihres
Safari Browsers auf
Safari > Preferences
(Einstellungen) >
Advanced (Erweitert)
> Change Settings
(Einstellungen d@ndern)

2. Entfernen Sieim
Netzwerk-Bildschirm das
Hakchen bei FTP Proxy
und Web Proxy (HTTP).

‘e00 Network =

< ma@

Show All  Displays Sound | Network | Startup Disk

Location: | Automatic

Show: | Built-in Ethernet

TCP/IP  PPPoE  AppleTalk = Proxies  Ethernet \

- FTP Proxy Server
(¥ FTP Proxy %
(¥ Web Proxy (HTTP) ﬂ
Proxy server requires password

SECTE Wb PToxy THTTPS! =
Streaming Proxy (RTSP) t J
SOCKS Proxy
Gopher Proxy

[

Set Password

1000

Bypass proxy settings for
these Hosts & Domains:

(¥ Use Passive FTP Mode (PASV) @)

1{“ Click the lock to prevent further changes. @
Wenn abgeschlossen,
klicken Sie auf Apply Now (Jetzt iibernehmen).

HINWEIS: Fir Details zur Deaktivierung eines Proxyservers beziehen
Sie sich auf die Hilfefunktion Ihres Browsers.

Legen Sie die TCP/IP-Einstellungen so fest, dass Sie
automatisch eine IP-Adresse erhalten.

Windows

1.

Klicken Sie auf Start > Control Panel (Systemsteuerung)

> Network and Sharing Center (Netzwerk- und
Freigabecenter), klicken Sie dann auf die Netzwerkverbindung,
um das Statusfenster anzuzeigen.

%% Network and Sharing Center
« v 4 EE 5 Control Panel » All Control Panel ltems 3 Network and Sharing Center

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing corpnet.asus Accesstype: Intemnet
settings Domain network Connections: [§ Ethemnet

Change your netwarking settings

diGi Set up a new connection or network
Set up 2 broadband, dial-up, or VPN connection; or set up a router or access point.

[ Troubleshost problems
Diagnose and repair network problems, or get troubleshooting information.
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2. Klicken Sie auf Properties T—
(Eigenschaften), um das o
Fenster mit den Ethernet-
Eigenschaften anzuzeigen. e s

IPv6 Connectvity: No network access
Media State: Enabled
Duration: 03:29:31
Speed: 1.0 Ghps

Detais...
Activity
Sent Al Received
—~
e
Bytes: 71,424,646 70,727,241

[T pm—

Close

3. Wahlen Sie Internet Protocol  Bhemes roperis
Version 4 (TCP/IPv4) Networkrs | Adhertiatn
(Internetprotokoll Version Comect g
4 (TCPII PV4)) Oder Internet & Intel{R) Ethemet Connection (2) 1219V
Protocol Version 6 (TCP/ e
IPv6) (Internetprotokoll P —

. (%) I irtemet Protocal Version 4 (TGP/IPv4)
Version 6 (TCP/IPv6)), klicken S et oot B Tt s
Sie dann auf Properties 9 [t i e 7T |
(Eigenschaften). e

< >

"

Instal Uninstail Properties
Description

Transmission Cantral Protocal/Intemet Protocal, The default
wide area network protocol that provides communication
across diverse interconnected networks

0K Cancel

4, U m d |e I PV4— I P—E| n Stel | un gen Internet Protocol Version 4 (TCP/IPv4) Properties
automatisch zu beziehen,
wahlen Sie Obtain an IP S BN
address automatically
(I P'Ad ressea utomatlsch T Use the folowing IP address:

beziehen). - —

Um die IPv6-IP-Einstellungen e (—
automatisch zu beziehen, kol
wabhlen Sie Obtain an IPv6 SRR s—
address automatically s —
(IPv6-Adresse automatisch
beziehen).

Advanced...

5. Klicken Sie zum Abschluss auf
OK.



MACOS

1. KlickenSielinksobenim « = a4 ® 2

Bildschirm auf das Apple-
Symbol &.

2. Klicken Sie auf

Location: |_Automatic

Show: | Built-in Ethernet

System Preferences

(Systemeinstellungen)
> Network (Netzwerk)
> Configure
(Konfigurieren)

3. Wahlen Sie im
Register TCP/IP in
der Auswabhlliste
Configure IPv4 (IPv4
konfigurieren) die
Auswahl Using DHCP
(DHCP verwenden).

g}
¥ Click the lock to prevent further changes.

[TCP/IP | PPPoE  AppleTalk  Proxies = Ethernet -
ICDnﬁgulE 1Pva: | Using DHCP 3|
1P Address: 192.168.182.103 (Renew DHCP Lease )
Subnet Mask: 255.255.255.0 DHCP Client ID:
(1f required)
Router: 192.168.182.250
DNS Servers: |192.168.128.10 (©ptional)
Search Domains: (©ptional)

IPv6 Address: fe80:0000:0000:0000:0211:24ff.fe32:b18e

(" Configure IPv6... ) @

(“Assistme.. ) | Apply Now )

4. Wenn abgeschlossen, klicken Sie auf Apply Now (Jetzt iibernehmen).

HINWEIS: Fir Details zur Konfiguration der TCP/IP-Einstellungen
beziehen Sie sich auf die Hilfefunktion Ihres Betriebssystems.

C. Falls aktiviert, deaktivieren Sie die DFU (Dial-Up)-Verbindung.

Windows

1. Klicken Sie auf Start > Internet
Explorer, um den Browser zu
starten.

2. Klicken Sie auf Tools
(Extras) > Internet options
(Internetoptionen) >
Connections (Verbindungen).

3. Wahlen Sie Never dial a
connection (Keine Verbindung
wahlen).

4, Klicken Sie zum Abschluss auf
OK.

e il

General | Security [ Privacy | Conter | Connections | ffograms | Advanced | |
| IS |

.;!Q To setup an Intemet connection, dick
Setup.

Dial-up and Virtual Private Network settings —

3 Access RD Network Resources - Go to vpn.as

Add VPN...
[ Remove...
Choose Settings if you need to configre aproxy | settings

server for a connection,

[® Never dial a connection
T Dial whenever a netwark cannection is not present

(@ Aways dial my default connection

= |

Ul P—r— r

Set default

Local Area Network (LAN) settings

LAN Settings do nat apply to dial-up connections. LAN settings

Choose Settings above for dial-up settings.

Co)

HINWEIS: Fiir Details zur Deaktivierung der DFU (Dial-Up)-
Verbindung beziehen Sie sich auf die Hilfefunktion lhres Browsers.




88

Anhang

GNU General Public License

Licensing information

This product includes copyrighted third-party software licensed
under the terms of the GNU General Public License. Please see The
GNU General Public License for the exact terms and conditions of
this license. All future firmware updates will also be accompanied
with their respective source code. Please visit our web site for
updated information. Note that we do not offer direct support for
the distribution.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General Public
License is intended to guarantee your freedom to share and change
free software--to make sure the software is free for all its users.

This General Public License applies to most of the Free Software
Foundation’s software and to any other program whose authors
commit to using it. (Some other Free Software Foundation software
is covered by the GNU Library General Public License instead.) You
can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that



you have the freedom to distribute copies of free software (and
charge for this service if you wish), that you receive source code or
can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do
these things.

To protect your rights, we need to make restrictions that forbid
anyone to deny you these rights or to ask you to surrender the
rights. These restrictions translate to certain responsibilities for you
if you distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether
gratis or for a fee, you must give the recipients all the rights that
you have. You must make sure that they, too, receive or can get the
source code. And you must show them these terms so they know
their rights.

We protect your rights with two steps: (1) copyright the software,
and (2) offer you this license which gives you legal permission to
copy, distribute and/or modify the software.

Also, for each author’s protection and ours, we want to make certain
that everyone understands that there is no warranty for this free
software. If the software is modified by someone else and passed
on, we want its recipients to know that what they have is not the
original, so that any problems introduced by others will not reflect
on the original authors' reputations.

Finally, any free program is threatened constantly by software
patents. We wish to avoid the danger that redistributors of a free
program will individually obtain patent licenses, in effect making
the program proprietary. To prevent this, we have made it clear that
any patent must be licensed for everyone’s free use or not licensed
atall.
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The precise terms and conditions for copying, distribution and
modification follow.

Terms & conditions for copying, distribution, & modification

0. This License applies to any program or other work which
contains a notice placed by the copyright holder saying it may
be distributed under the terms of this General Public License.
The “Program’, below, refers to any such program or work, and
a“work based on the Program” means either the Program or
any derivative work under copyright law: that is to say, a work
containing the Program or a portion of it, either verbatim or
with modifications and/or translated into another language.
(Hereinafter, translation is included without limitation in the
term “modification”) Each licensee is addressed as “you’”.

Activities other than copying, distribution and modification are
not covered by this License; they are outside its scope. The act

of running the Program is not restricted, and the output from
the Program is covered only if its contents constitute a work
based on the Program (independent of having been made by
running the Program). Whether that is true depends on what the
Program does.

1. You may copy and distribute verbatim copies of the Program’s
source code as you receive it, in any medium, provided that
you conspicuously and appropriately publish on each copy an
appropriate copyright notice and disclaimer of warranty; keep
intact all the notices that refer to this License and to the absence
of any warranty; and give any other recipients of the Program a
copy of this License along with the Program.

You may charge a fee for the physical act of transferring a
copy, and you may at your option offer warranty protection in
exchange for a fee.



2. You may modify your copy or copies of the Program or any
portion of it, thus forming a work based on the Program, and
copy and distribute such modifications or work under the terms
of Section 1 above, provided that you also meet all of these
conditions:

a) You must cause the modified files to carry prominent
nr(])tices stating that you changed the files and the date of any
change.

b)  You must cause any work that you distribute or publish,
that in whole or in part contains or is derived from the Program
or any part thereof, to be licensed as a whole at no charge to all
third parties under the terms of this License.

¢) Ifthe modified program normally reads commands
interactively when run, you must cause it, when started running
for such interactive use in the most ordinary way, to print or
display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying
that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how
to view a copy of this License. (Exception: if the Program itself is
interactive but does not normally print such an announcement,
your work based on the Program is not required to print an
announcement.)

These requirements apply to the modified work as a whole.

If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and
separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections

as part of a whole which is a work based on the Program, the
distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire
whole, and thus to each and every part regardless of who wrote
it.

Thus, it is not the intent of this section to claim rights or contest
your rights to work written entirely by you; rather, the intent is
to exercise the right to control the distribution of derivative or
collective works based on the Program.

In addition, mere aggregation of another work not based on
the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does
not bring the other work under the scope of this License.
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3. You may copy and distribute the Program (or a work based on

it, under Section 2) in object code or executable form under the
terms of Sections 1 and 2 above provided that you also do one
of the following:

a) Accompany it with the complete corresponding machine-
readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used
for software interchange; or,

b)  Accompany it with a written offer, valid for at least three
years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete
machine-readable copy of the corresponding source code, to
be distributed under the terms of Sections 1 and 2 above on a
medium customarily used for software interchange; or,

c)  Accompany it with the information you received as to the
offer to distribute corresponding source code. (This alternative
is allowed only for noncommercial distribution and only if you
received the program in object code or executable form with
such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the
work for making modifications to it. For an executable work,
complete source code means all the source code for all modules
it contains, plus any associated interface definition files, plus
the scripts used to control compilation and installation of

the executable. However, as a special exception, the source
code distributed need not include anything that is normally
distributed (in either source or binary form) with the major
components (compiler, kernel, and so on) of the operating
system on which the executable runs, unless that component
itself accompanies the executable.

If distribution of executable or object code is made by offering
access to copy from a designated place, then offering equivalent
access to copy the source code from the same place counts as
distribution of the source code, even though third parties are
not compelled to copy the source along with the object code.



. You may not copy, modify, sublicense, or distribute the Program
except as expressly provided under this License. Any attempt
otherwise to copy, modify, sublicense or distribute the Program
is void, and will automatically terminate your rights under

this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses
terminated so long as such parties remain in full compliance.

. You are not required to accept this License, since you have

not signed it. However, nothing else grants you permission to
modi% or distribute the Program or its derivative works. These
actions are prohibited by law if you do not accept this License.
Therefore, by modifying or distributing the Program (or any work
based on the Program), you indicate your acceptance of this
License to do so, and all its terms and conditions for copying,
distributing or modifying the Program or works based on it.

. Each time you redistribute the Program (or any work based
on the Program), the recipient automatically receives a license
from the original licensor to copy, distribute or modify the
Program subg’ect to these terms and conditions. You may not
impose any further restrictions on the recipients’ exercise of
the ri%hts granted herein. You are not responsible for enforcing

compliance by third parties to this License.

. If, as a consequence of a court judgment or allegation of patent
infringement or for any other reason (not limited to patent
issues), conditions are imposed on you (whether by court order,
agreement or otherwise) that contradict the conditions of this
License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously
your obligations under this License and any other pertinent
obligations, then as a consequence you may not distribute the
Program at all. For example, if a patent license would not permit
royalty-free redistribution of the ProEram by all those who
receive copies directly or indirectly through you, then the only
way you could satisfy both it and this License would be to refrain
entirely from distribution of the Program.
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If any portion of this section is held invalid or unenforceable
under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to
apply in other circumstances.

It is not the purpose of this section to induce you to infringe any
patents or other property right claims or to contest validity of
any such claims; this section has the sole purpose of protecting
the integrity of the free software distribution system, which is
implemented by public license practices. Many people have
made generous contributions to the wide range of software
distributed through that system in reliance on consistent
application of that system; it is up to the author/donor to decide
if he or she is willing to distribute software through any other
system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is
believed to be a consequence of the rest of this License.

. If the distribution and/or use of the Program is restricted in

certain countries either by patents or by copyrighted interfaces,
the original copyright holder who places the Program under this
License may add an explicit geographical distribution limitation
excluding ti/\ose countries, so that distribution is permitted

only in or among countries not thus excluded. In such case, this
License incorporates the limitation as if written in the body of
this License.



9. The Free Software Foundation may publish revised and/or new
versions of the General Public License from time to time. Such
new versions will be similar in spirit to the present version, but
may differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the
Program specifies a version number of this License which applies
to it and “any later version’, you have the option of following the
terms and conditions either of that version or of any later version
published by the Free Software Foundation. If the Program does
not specify a version number of this License, you may choose

any version ever published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free
programs whose distribution conditions are different, write to
the author to ask for permission.

For software which is copyrighted by the Free Software
Foundation, write to the Free Software Foundation; we
sometimes make exceptions for this. Our decision will be guided
by the two goals of preserving the free status of all derivatives
of our free software and of promoting the sharing and reuse of
software generally.



NO WARRANTY

11 BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS
NO WARRANTY FOR THE PROGRAM, TO THE EXTENT PERMITTED
BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN
WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES
PROVIDE THE PROGRAM “AS IS"WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY
AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK
ASTO THE QUALITY AND PERFORMANCE OF THE PROGRAM
IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR
CORRECTION.

12 IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL
OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR
INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED
TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR
LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE
OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF
THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS



Sicherheitshinweise

Befolgen Sie bei der Verwendung dieses Produkts immer die
grundlegenden VorsichtsmalZnahmen, einschlieBlich, aber nicht
beschrankt auf die folgenden:

/'\ WARNUNG!

— « Das Netzkabel muss an eine Steckdose angeschlossen werden,
die mit einer geeigneten Erdung versehenist. Schlie3en Sie
das Gerdt nur an eine nahe gelegene Steckdose an, die leicht
zuganglich ist.

« Falls das Netzteil defekt ist, versuchen Sie nicht, es selbst zu
reparieren. Wenden Sie sich an den qualifizierten Kundendienst
oder lhre Verkaufsstelle.

« Benutzen Sie KEINE beschadigten Netzkabel, Zubehorteile oder
Peripheriegerate.

« Montieren Sie dieses Gerat NICHT in einer Hohe Uiber zwei Metern.

« Benutzen Sie das Gerdt nur in Umgebungen, die eine Temperatur
von 0°C (32°F) bis 40°C (104°F) aufweisen.

Lesen Sie die Bedienungsanleitung und halten Sie sich an
den angegebenen Temperaturbereich, bevor Sie das Produkt
verwenden.

« Achten Sie besonders auf die Sicherheit von Personen bei
der Benutzung dieses Gerates in Flughdfen, Krankenhéusern,
Tankstellen und professionellen Autowerkstatten.

« Mdgliche Stérungen bei medizinischen Geraten: Halten Sie
einen Mindestabstand von 15 cm (6 Zoll) zwischen implantierten
medizinischen Gerdten und ASUS Produkten, um die Gefahr von
Stérungen zu vermindern.

« Benutzen Sie die ASUS Produkte, wenn es guten Empfang gibt,
um die Strahlenbelastung zu minimieren.

« Halten Sie das Gerat fern von schwangeren Frauen und bei
Jugendlichen fern vom Unterleib/den Weichteilen.

« Verwenden Sie dieses Produkt NICHT, wenn sichtbare Schaden
festzustellen sind oder wenn es nass geworden, beeintrachtigt
oder modifiziert worden ist. Wenden Sie sich an den
Kundendienst, um Unterstiitzung zu erhalten.
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ARNUNG!
Stellen Sie das Gerat NICHT auf schrage oder instabile Arbeitsflachen.

Legen Sie KEINE Gegenstande auf das Gerat und lassen Sie keine
Gegenstande darauf fallen. Vermeiden Sie es, das Produkt oder
Teile des Produkts mechanischen Erschiitterungen auszusetzen,
z.B. durch Quetschen, Verbiegen, Durchstechen oder Zerkleinern.

« Dieses Gerét darf NICHT geoffnet, auseinander?ebaut, im
t

Mikrowellenherd erhitzt, verbrannt oder bemalt werden und es
durfen KEINE Fremdkorper in dieses Gerat geschoben werden.

Priifen Sie am Aufkleber an der Gerdteunterseite, ob Ihr Netzteil
den Stromversorgungsanforderungen entspricht.

« Halten Sie das Produkt von Warmequellen und offenem Feuer fern.
« Setzen Sie das Gerat KEINESFALLS Fliissigkeiten, Regen oder

Feuchtigkeit aus, verwenden Sie es nicht in der Nahe derartiger
Gefahrenquellen. Verwenden Sie das Produkt nicht wahren
eines Gewitters.

Verbinden Sie die PoE-Ausgange dieses Gerdts ausschlieBlich mit
PoE-Systemen, ohne Routing zu externen Systemen.

Um die Gefahr eines Stromschlags zu verhindern, ziehen Sie das
Netzkabel aus der Steckdose, bevor Sie das System an einem
anderen Ort aufstellen.

Verwenden Sie nur Zubehor, das vom Geratehersteller fiir

die Benutzung mit diesem Modell zugelassen wurde. Die
Verwendung anderer Arten von Zubehér kann zum Erléschen
der Garantie fiihren oder gegen ortliche Vorschriften und Gesetze
verstoflen und ein Sicherheitsrisiko darstellen. Wenden Sie sich
an lhren Handler vor Ort, damit Sie sich Uber die Verfligbarkeit
von autorisiertem Zubehor informieren kdnnen.

Die Verwendung dieses Produkts in einer Weise, die nicht in der
mitgelieferten Anleitung empfohlen wird, kann zu Brand- oder
Verletzungsgefahr fiihren.



Service und Support

Besuchen Sie unsere mehrsprachige Webseite unter
https://www.asus.com/support.
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