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DIE HIGHTECH ROUTER-SERIE VON TDT

Maximale Sicherheit, Datenverfugbarkeit und Service

»,Made in Germany*: Das Unternehmen TDT steht seit 1978
flr Sicherheit und Innovation in der Datenkommunikation.
Mit der VR2020-Serie bringt TDT Hightech Router auf den
Markt, die vielseitige Funktionalitdten fir Ihr VPN (Virtual
Private Network) beinhalten. Der VR2020-D und der
VR2020-LD gewahrleisten einen sicheren und stabilen
Zugang zum Internet. Die VR2020-Serie ist flr Industrie,
Unternehmen, Biros und Filialen die ideale Wahl, um Stand-
orte miteinander zu vernetzen - zuverldssig und
leistungsstark.

lhr Expert Support Team

()

Unsere Kunden wissen, dass mit dem Kauf von TDT-
Routern keine weiteren Lizenzkosten notwendig sind. Fur
unser TDT-Service-Team ist es selbstverstandlich, I|hnen
bei lhren Fragen zu helfen — ohne Wartenummern oder
kostenpflichtige Service-Tickets. Wenn Sie eigens auf lhre
Winsche abgestimmte Netzlosungen oder Firmware-
Anpassungen benotigen — der TDT-Expert Support freut
sich auf lhre Anfrage und findet eine individuelle L6sung
fur Sie.

+49 8703 929-112 oder support@tdt.de

Die wichtigsten Features der VR2020-Serie im Uberblick:

5

DSL-Modem LTE (2G/3G/4G)*

@ ?

inkl. 30 VPN-Tunnel MultiWAN-Manager

® [

Keine VPN-Client Kosten

Geringe Leistungsaufnahme

CATHEAD-LTE-Antenne* Multiprotokoll-VPN

¢

TPM-Chip Multi-SIM

—

Lufterloses Metallgehduse

&
L

Sicherheit und Qualitat
"Made in Germany"

* Bei L-Varianten
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Keine VPN-Client-Kosten

Als VPN-Client wird eine Software bezeichnet, die es
einem Computer oder Laptop erlaubt, sich mit dem
VR2020 zu verbinden. Der Kunde hat hier die Méglichkeit,
seine vorhandenen VPN-Clients zu nutzen oder zwischen
verschiedenen, kostenlosen VPN-Clients zu wahlen.

N

LTE
Integriertes LTE-Modem (bei VR2020-LD)

TDT bietet im VR2020-LD zwei SIM-Kartenslots, die
jeweils mit einer Providerkarte bestlickt werden konnen.
Sollte der Fall eintreten, dass ein Netz ausfallt, wird
automatisch umgeschaltet — die Verbindung bleibt online.
Das integrierte Funkmodem deckt alle gangigen
europaischen Frequenzbénder im 2G/3G/4G-Bereich ab.
Optional stehen weitere Funkmodems mit
landerspezifischen Frequenzen zur Verfigung.

30 VPN-Kanale

Bei der VR2020-Hightech Router-Serie sind 30 VPN-
Verbindungen (Kanale) inklusive. Ein weiterer Vorteil der
TDT-Produkte. Eine kostenpflichtige Erweiterung der
VPN-Kanale ist somit nicht notwendig. Schutz vor
Softwareangriffen und Hardware-Manipulationen bietet
das integrierte Trusted Platform Module (TPM), das zum
sicheren Speichern von Schlisseln und Zertifikaten
verwendet wird. Kryptographische Schltussel konnen mit
Unterstltzung des integrierten Zufallsgenerators (RNG)
innerhalb des TPM erzeugt, benutzt und sicher abgelegt
werden.
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VPN-Router mit eingebautem DSL-Modem

Dank des eingebauten DSL-Modems lasst sich das Gerat
direkt an jeden DSL-Anschluss anschliefRen und so die
Internetverbindung herstellen. Alle Giblichen DSL-Standards
(ADSL/2/2+, VDSL/VDSL?2 einschliellich Vectoring)
werden dabei unterstutzt.

BT

Stahlgehause in Industriequalitat

Die VR2020-Hightech Router-Serie von TDT setzt
bereits mit der AuRenhulle Mafstabe flr Qualitat und
Sicherheit, die man buchstablich mit den Handen fassen
kann. Das Gehause besteht aus ein Millimeter starkem
Zincor-Blech und garantiert gute Warmeleitfahigkeit,
Festigkeit und hohe Stabilitat.

Multiprotokoll-VPN

Wahrend viele Router meist nur ein VPN-Protokoll
beherrschen, ermoglicht der VR2020 mehrere Protokolle.
So ist es dem Kunden maoglich, das Protokoll
auszuwahlen, welches am besten zu seinen
Anforderungen passt (z.B. OpenVPN, IPsec,

IPsec/L2TP oder SE).
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MultiWAN-Manager Geringe Leistungsaufnahme
Mit dem MultiWwAN-Manager von TDT haben Sie immer Durch das effiziente, eigene Hardwaredesign kann TDT
die passende Verbindung. Egal ob per VDSL, LTE oder die Leistungsaufnahme — oft auch als Stromverbrauch
WAN - der MultiWwAN-Manager kimmert sich bezeichnet — auf Werte unter funf bzw. drei Watt (bei
automatisch darum das stets die von Ihnen bevorzugte deaktiviertem DSL-Modem) bringen. Ein weiterer Vorteil
Verbindungsart gewahlt wird. der VR2020-Hightech Router-Serie sind somit reduzierte

Stromkosten. Mit jedem Watt, das ein Gerat weniger
verbraucht, wird die Warmeentwicklung gesenkt und die
Lebensdauer der elektronischen Bauteile sowie des
gesamten Gerates erhoht.

CATHEAD LTE-Antenne (bei VR2020-LD) W DT

Die von TDT eigens entwickelte und designte CATHEAD- ki ot

Antenne Uberzeugt durch ihre hohe Empfangsqualitat —

auch in Gebieten mit schwacher Netzabdeckung. Die

Antenne lasst sich so ausrichten und positionieren, dass e
immer der bestmogliche Empfang gewahrleistet wird. Sie I
unterstltzt alle gangigen Frequenzen von 800 bis 2700
MHz, also alle in Europa relevanten Bander.

MIMO  MAIN
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Modularer Softwareaufbau

Der modulare Softwareaufbau bietet die Moglichkeit,
kundenspezifische/kundenentwickelte Software zu integrieren.

DHCP
(Dynamic Host Configuration Protocol)

Ein Kommunikationsprotokoll, welches Clients den Abruf und
Servern die Zuweisung der Netzwerkkonfiguration ermoglicht
(Client/Relay/Server).

Protokolle

z.B.IP, TCP, UDP, PPP, ARP, RARP, ICMP

DNS
(Domain Name System)

Verwaltet den Namensraum in Netzwerken, z. B. zur Umsetzung
von Domainnamen in IP-Adressen (Client/Relay/Server).

Dynamic DNS Dynamisches DNS - zur dynamischen Aktualisierung der IP-Adresse
eines Rechners verwendet, um diesen immer unter demselben
Namen zu erreichen.

NTP Standard zur Zeitsynchronisation tGber Netzwerke (Client/Server).

(Network Time Protocol)

Routing Static Routing (IPv4 Forwarding);
Static Routing (IPv6 Forwarding);
Destination IP address based Routing (IPv4).
NAT Source- und Destination-NAT/NAPT und Masquerading.

(Network Address Translation)

QoS
(Quality of Service)

Zur Priorisierung von Datenpaketen um dem Qualitatsstandard
gerecht zu werden, speziell fur zeitkritische
Ubertragungen/Applikationen.

Echtzeitstatistik und Logfunktion

vorhanden

Syslog-Client

integriert
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Firewall

Zonenbasierte Stateful Inspection Firewall (IPv4/IPv6) mit Packet
Filter und Demilitarized Zone (DMZ); Bridging Firewall.

OpenVPN

Freie Software auf Basis von OpenSSL zum Aufbau eines sicheren
VPN Uber eine verschlisselte Verbindung. Unterstitzt werden
sowohl routed, als auch bridged tunnel (Client/Server).

IPsec

Internet Protocol Security: Zur gesicherten VPN-Kommunikation
Uber potentiell unsichere IP-Netze.

Unterstltzt werden IKEv1/IKEV2/MOBIKE. (Client/Server und IPsec
Passthrough).

TPM
(Trusted Platform Module)

Der TPM-Chip ist vergleichbar mit einer fest eingebauten Smartcard.
Das TPM schutzt kryptographische Schltssel; diese konnen
innerhalb des TPMs erzeugt, benutzt und sicher abgelegt werden.
Es bietet Schutz vor Software- und Hardware-Angriffen (physische
Manipulation hat die Zerstérung der gespeicherten Schlissel zur
Folge).

Zudem liefert der integrierte Zufallszahlengenerator (RNG) sichere
Zahlenfolgen als Basis flr sicher verschlisselte Kommunikation.

L2TP
(Layer 2 Tunneling Protocol), passthrough

Tunnel-Protokoll zur Ubertragung der Sicherungsschicht (Layer 2)
des OSI-Modells zwischen zwei Netzen.

Hash Algorithmen

MD5, SHA1, SHA2 256/512

Diffie Hellman Groups

Zum sicheren Schlusselaustausch: 1, 2, 5, 14, 15, 16, 17, 18
Modulo Prime Groups with Prime Order Subgroup: 22, 23, 24
NIST Elliptic Curve Groups: 25, 26, 19, 20, 21

Brainpool Elliptic Curve Groups: 27, 28, 29, 30

Verschllisselungsalgorithmen

AES 128/192/256, Blowfish, Twofish 128/256, Serpent 128/256

TDT AG - Your experts in DATA COMMUNICATION. - www.tdt.de Seite 6
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MultiwAN-Manager mit komplexen
Backupmaglichkeiten

® Multi homed und multilevel Backupzielstrategien
® Optimierung von Umschaltzeiten;

® \Verhindern von unnétigem Umschalten;

® Optimierung der Rickschaltung;

® Verhindern von Schaltinstabilitaten (Flattern);

® Mobilfunk: Providerumschaltung mit Dual SIM;

® Dynamische Verbindungsparameter (Default Route, DNS,
Gateway, etc.);

® Konfigurierbare Verbindungstberprifung (Ping, LCP-Echo, etc.);

® Notfall Reboot/Reset, wenn z.B. LTE nicht aufgebaut wird.

VRRP
(Virtual Router Redundancy Protocol)

Mit Unterstltzung von Multi group VRRP.

Verwaltung/Konfiguration

Uber das Netzwerk mittels Command Line (SSH) und HTTPS,
sowie Uber Command Line (SSH) unter Verwendung des
Konsolenports.

Fernkonfiguration/-wartung

Fernkonfiguration/-wartung kann bei Bedarf per TDT ACS
(Auto-Configuration-Server nach dem TR-069 Standard) erfolgen.

Firmware-Update

Firmware-Updates sind Uber SSH, HTTPS und TDT ACS (TR-069)
realisierbar.

SNMP
(Simple Network Management Protocol)

SNMP ist ein Netzwerkprotokoll, das entwickelt wurde, um
Netzwerkelemente von einer zentralen Station aus Gberwachen und
steuern zu konnen.

Check_MK-Agent

Zur Anbindung an das Netzwerkmanagementsystem Check_MK.

TDT AG - Your experts in DATA COMMUNICATION. - www.tdt.de Seite 7
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Hardwarespezifikationen

Prozessor

Energieeffiziente und lUfterlose MIPS-Prozessorarchitektur.

Arbeitsspeicher

128 MB

Systemspeicher

Zukunftssichere 128 MB SLC-Flash.

WAN-Port

10/100/1000 Mbit/s

4-Port Switch

10/100 Mbit/s; Die Ports verfligen lber eigene MAC-Adressen und
konnen virtuell separiert werden.

10 LEDs Far Statusinformationen stehen eine Power-LED und
9 Status-LEDs zur Verfugung.
2 USB Ports z.B. Backup, USV-Verwaltung via USB-to-Serial-Adapter.

Crypto Engine

Hardwarebeschleunigung fur Ver-/Entschlisselung.

TPM (Trusted Platform Module)

Zur sicheren Speicherung von geheimen Schllsseln.

Konsolenport

Die Micro-USB-Konfigurationsschnittstelle (Console), mit integriertem
USB-to-Serial-Chip bietet eine einfache Mdéglichkeit, den Router
netzwerkunabhangig anzusprechen.

Reset-Taster

Zum neustarten oder zurticksetzen des Routers.

RS232 Schnittstelle (optional)

Die serielle-Schnittstelle ist optional erhaltlich und wird als Klemmleiste
(Rx/Tx/GND) ausgefuhrt.

TDT AG - Your experts in DATA COMMUNICATION. - www.tdt.de
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VDSL2

ITU-T G.993.2 bis Profil 30a

VDSL2-Vectoring

Nach ITU-T G.993.5

ADSL/2/2+

ITU-T G.992.1/3/5

ADSL Standard

Annex B/J (Annex A ist auf Anfrage verfigbar).

DSL Forum Performancespezifikationen

ADSL TR-048/67, TR-100; VDSL: WT-114

Erasure Decoding

Increased interleaver depth und Re-Transmission Bonding.

Ethernet in the First Mile

EFM (IEEE 802.3 ah)

Ethernet-based multi-pair bonding

ITU-T G.998.2

DSL-Anschluss

RJ45-Buchse

TDT AG - Your experts in DATA COMMUNICATION. - www.tdt.de Seite 9
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Penta Band LTE

FDD (=Frequency Division Duplex)
Categorie 3
Download max. 100 Mbps
Upload max. 50 Mbps

O 1 (2100 MHz)
O 3 (1800 MHz)
O 7 (2600 MHz)
O 8 (900 MHz)
O 20 (800 MHz)

Tri Band UMTS/HSPA+/DC-HSPA+ FDD (=Frequency Division Duplex)
(WCDMA) Download Categorie 24 / Upload Categorie 6
Dual Carrier (DC-HSPA+) Download max. 42.2 Mbps
USUPA Upload max. 5.76 Mbps
UMTS Down- und Upload max. 384 Kbps
Bander:
O 1(2100 MHz)
O 3(1800 MHz)
O 8(900 MHz)

Dual Band GSM/GPRS/EDGE multi-slot class 12
® Frequenzbander:
O 3:DCS 1800 (MHz)
O 8:PCS 1900 (MHz)
® EDGE
Download max 236,8 Kbps, Upload max. 118,4 Kbps
® GPRS
Download max 85,6 Kbps, Upload max. 85.6 Kbps

Multi-SIM Zum Einsatz von 2 SIM-Karten (Mini-SIM) fir Backupszenarien.
Ein SIM-Slot befindet sich an der Gerate-Vorderseite, einer
istim Gehauseinneren angebracht.

Antennenanschluss 2x SMA (female)

GNSS Zur Positionsbestimmung wird das globale Satellitensystem
(Globales Navigationssatellitensystem) NAVSTAR GPS (Global Positioning System) verwendet.
Die Tracking Sensitivity ist dabei besser als -158 dBm.

Antennenanschluss 1x SMA (female)
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Robustes Metallgehause

Optional mit Wandhalterung und Hutschienenclip.

Abmessungen

188x39x157 (BxHxTmm, ohne Antennen).

Gewicht

ca.860¢g

Betriebstemperatur

0° C bis +50° C

Luftfeuchtigkeit

85% (nicht kondensierend)

Spannungsversorgung

Steckernetzteil 12V, 1A, Hohlstecker

Eingangsspannung

Weitbereich, 9...30V DC

Mittlere Leistungsaufnahme

<6W

Herstellergarantie

3 Jahre Bring-In Garantie

VR2020, Steckernetzteil, Abgesetzte CATHEAD LTE-Antenne (nur
bei LD-Modellen) mit 1,8m Kabellange, Patchkabel, Quickstart
Anleitung

Wandhalterung / Hutschienenclip

04-9999-0000-006

19" Einbaukit

00-0002-0384-001

GPS-Option fur VR2020-LDx

04-9999-0000-004

Steckernetzteil 12V fir VR2020-Serie

00-0200-0164-002
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Weitere Informationen
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Weitere Informationen erhalten Sie unter der Rufnummer +49 8703 929 00 oder per Mail an info@tdt.de

EU-Konformitatserklarung

Hiermit erklart TDT, dass der Funkanlagentyp VR2020 der Richtlinie 2014/53/EU entspricht.
Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden Internetadresse verfliigbar:

download.tdt.de

Hiermit erklart TDT, dass der Telekommunikationsendeinrichtungstyp VR2020 der Richtlinie
2014/35/EU entspricht. Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden

Internetadresse verfligbar: download.tdt.de

© 2018 by TDT AG
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