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Zu Ihrer Sicherheit

1 ZuIhrer Sicherheit

Lesen Sie dieses Handbuch sorgfaltig und bewahren Sie es fiir spateres Nachschla-

gen auf.

1.1

AN

@ = O

1.2

Kennzeichnung der Warnhinweise

Dieses Symbol kennzeichnet Gefahren, die zu Personenschaden flihren kén-
nen.

Es gibt drei Signalworter fur die Schwere der méglichen Verletzung.

GEFAHR
Hinweis auf eine Gefahrdung mit hohem Risikograd. Wenn die Gefahrdung
nicht vermieden wird, hat sie den Tod oder eine schwere Verletzung zur Folge.

WARNUNG

Hinweis auf eine Gefahrdung mit mittlerem Risikograd. Wenn die Gefahrdung
nicht vermieden wird, kann sie den Tod oder eine schwere Verletzung zur
Folge haben.

VORSICHT

Hinweis auf Gefahrdung mit niedrigem Risikograd. Wenn die Geféadhrdung
nicht vermieden wird, kann sie eine geringfligige oder méafiige Verletzung zur
Folge haben.

Dieses Symbol mit dem Signalwort ACHTUNG warnt vor Handlungen, die zu
einem Sachschaden oder einer Fehlfunktion fihren kénnen.

Hier finden Sie zusatzliche Informationen oder weiterfiihrende Informations-
quellen.

Dieses Symbol weist auf ein Risiko fiir Security-Probleme in der industriellen
Automatisierung hin. Hier finden Sie Informationen dariiber, wie Sie Security-
Problemen vorbeugen kdénnen.

Qualifikation der Benutzer

Der in diesem Handbuch beschriebene Produktgebrauch richtet sich ausschliefilich an

Elektrofachkrafte oder von Elektrofachkraften unterwiesene Personen.

— Die Anwender miissen vertraut sein mit den einschldgigen Sicherheitskonzepten zur
Automatisierungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

— Die Anwender miissen mit dem Einsatz von Ethernet-Netzwerkkomponenten ver-
traut sein.

Beim Einsatz von Ethernet-Netzwerkkomponenten besteht die Gefahr von Datenkonflik-
ten durch Fehlbedienung sowie eine Gefahrdung der Daten- und Netzwerkintegritat
durch unbefugten Datenzugriff. Um den Einsatz der Gerdte und die vorgenommene Kon-
figuration zu beurteilen, ziehen Sie im Zweifel einen Ethernet-Netzwerkspezialisten

hinzu.

109008_de_04
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1.3 Einsatzbereich des Produkts

1.3.1 Bestimmungsgemafie Verwendung

Die Smart Ethernet Box d.i.ent zum Verbinden von PoE-Endgeraten, z. B. von IP-Kameras
mit einem Video-Server. Uber die Smart Ethernet Box kénnen Sie PoE-Endgerate und
weitere externe Gerate mit Spannung versorgen.

Die Smart Ethernet Box st fiir die feste Montage im Innen- oder Aufdenbereich ausgelegt.

Das zugelassene Zubehor finden Sie am Produkt unter
phoenixcontact.com/products.

1.3.2 Veranderungen des Produkts

= Veranderungen, An- oder Umbauten an der Smart Ethernet Box sind nicht zulassig.
- Offnen oder Verandern der enthaltenen Komponenten sind nicht zuléssig.
= Modifikationen an der Hard- und Firmware sind nicht zulassig.

= Sie konnen Gerate auf derintegrierten Tragschiene der Smart Ethernet Box installie-
ren. Beachten Sie unbedingt die Anweisungen im Kapitel ,,Zusatzliche Gerate instal-
lieren“ auf Seite 38.

Unsachgemafse Arbeiten oder Verdnderungen konnen Ihre Sicherheit gefahrden oder die
Smart Ethernet Box beschadigen. Sie diirfen die Smart Ethernet Box oder die enthalte-
nen Komponenten nicht reparieren.

« Wenndie Smart Ethernet Box einen Defekt hat, wenden Sie sich an Phoenix Contact.

Erweiterbare Kabelverschraubung
Es ist zuldssig, eine der Kabelverschraubungen fiir die Versorgungsleitung auf M32 zu
vergrofdern. Dies erfolgt auf Verantwortung des Kunden.

- Die zugesicherten Eigenschaften des Gerats, insbesondere zu Dichtigkeit und
Schutzart, sind nicht mehr sichergestellt.

» DieDichtigkeit des Gehauses muss kundenseitig sichergestellt werden. Beachten Sie
die Anwenderdokumentation des Herstellers der Kabelverschraubung.

» Die UL-Zulassung erlischt.

= Beachten Sie die Anweisungen unter , Erweiterbare Kabelverschraubung fur Versor-
gungsleitung®.

6/118
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Zu Ihrer Sicherheit

1.4 Sicherheitshinweise

@ Die Installation, Bedienung und Wartung ist von elektrotechnisch qualifiziertem
Fachpersonal durchzufiihren. Befolgen Sie die beschriebenen Installationsanwei-
sungen.

« Halten Sie die flir das Errichten und Betreiben geltenden Bestimmungen und Sicher-
heitsvorschriften (auch nationale Sicherheitsvorschriften) sowie die allgemeinen Re-
geln der Technik ein. Die technischen Daten sind der Packungsbeilage und den
Zertifikaten (Konformitatsbewertung, ggf. weitere Approbationen) zu entnehmen.

«  Der einwandfreie und sichere Betrieb der Smart Ethernet Box ist nur bei sachgema-
f3em Transport, sachgemafer Lagerung, Aufstellung, Montage, Installation, Inbe-
triebnahme, Bedienung und Instandhaltung sichergestellt. Halten Sie die zuldssigen
Umgebungsbedingungen ein.

1.5 Elektrischer Anschluss

WARNUNG: Lebensgefahr durch Stromschlag!

Beim Betrieb kénnen bestimmte Teile der Smart Ethernet Box unter gefahrlicher

Spannung stehen.

— Sehen Sie in der Nahe der Smart Ethernet Box einen Schalter/Leistungsschalter
vor, der als Trennvorrichtung fur dieses Gerat gekennzeichnet ist.

— Sehen Sie eine Uberstromschutzeinrichtung (I=6 ... 16 A) in der Installation vor.

— Verwenden Sie nur Leitungen, die den vorgeschriebenen Installationsvorschrif-
ten hinsichtlich Spannung, Strom, Isolationsmaterial, Belastbarkeit etc. entspre-
chen.

— Trennen Sie die Smart Ethernet Box bei Wartungsarbeiten von allen Energie-
quellen. Der Schalter in der Smart Ethernet Box schaltet diese nicht spannungs-
freil

— Verbinden oder trennen Sie die Anschlussleitungen niemals unter Last.

Gehen Sie bei Inbetriebnahme- und Wartungsarbeiten nach den fiinf Sicherheitsregeln
der EN 50110-1 vor:

1. Freischalten

2. Gegen Wiedereinschalten sichern

3. Spannungsfreiheit feststellen

4. Erden und KurzschliefRen

5. Benachbarte, unter Spannung stehende Teile abdecken oder abschranken

Nach Abschluss der Arbeiten heben Sie die getroffenen Mafinahmen in der umgekehrten
Reihenfolge wieder auf.

109008_de_04
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1.6

UL-Hinweise

Um das Gerat entsprechend der UL/CSA/IEC Standards zu installieren, missen die fol-
genden Hinweise beachtet werden.

VORSICHT:

Die aufseren Schaltkreise, die an dieses Gerat angeschlossen werden sollen, mit
Ausnahme der Netzversorgung des Betriebsmittels, miissen durch verstarkte
oder doppelte Isolierung galvanisch vom Netz oder gefahrlichen Spannungen
getrennt sein und die Anforderungen der NEC Class 2 oder SELV/PELV - Limited
Energy der UL/CSA 61010-1, -2-201 oder Limited Power Source der

UL/CSA 60950 erfiillen.

Kommunikationskabel miissen die Anforderungen der Normen UL Standard 444
/ CSA Standard (C22.2) Nr. 214 erfiillen, fiir den Einsatz geeignet und mit ,,Out-
door” gekennzeichnet sein, um auf die Eignung fiir die Verlegung im Aufsenbe-
reich von Wohnhausern hinzuweisen.

SFP-Transceiver muissen die entsprechenden Anforderungen der Normen

UL 60950-1, CAN/CSA C22.2 Nr. 60950-1 erfiillen, als ,Laserklasse I“ einge-
stuft sein und mit 21 CFR 1040 - Laser Class Gbereinstimmen.

Das Gerat ist wartungsfrei konzipiert. Es ist nicht erlaubt, Reparaturen vorzuneh-
men.

Das Anschlussstiick (Kabelflihrungsadapter) muss mit der Kabelfiihrung verbun-
den werden, bevor es mit dem Gehause verbunden wird.

@ Information:

Der Schalter oder Leistungsschalter muss Teil der Installation sein, angemessen po-
sitioniert, leicht erreichbar und als Abtrennvorrichtung fiir das Betriebsmittel ge-
kennzeichnet sein. Gibt es nur ein Gerat — einen Schalter oder einen Leistungsschal-
ter — sind die Symbole 9 und 10 aus der Tabelle 1 der Norm UL/CSA/IEC 61010
ausreichend, wenn die Symbole auf oder neben dem Schalter bzw. Leistungsschal-
ter aufgedruckt sind.

a)

b)

Leistungsschalter, die als Trennvorrichtung eingesetzt werden, miissen die ent-
sprechenden Anforderungen der Normen UL Standard 489 / CSA Standard
(C22.2) Nr. 5/ IEC 60947-2 erfiillen, fiir den Einsatz geeignet und in der Nahe
des Betriebsmittels angebracht sein.

Schalter, die als Abtrennvorrichtung genutzt werden, miissen die entsprechen-
den Anforderungen der Normen UL Standard 508 / CSA Standard (C22.2) Nr. 14
/ IEC 60947-3 erfiillen, flir den Einsatz geeignet und in der Nahe des Betriebs-
mittels angebracht sein.

Betriebsmittel, die aus dem Netz gespeist werden sollen, missen durch Schmelz-
sicherungen, Leistungsschalter, Thermosicherungen, Impedanz-Begrenzungs-
schaltungen oder dhnliche Mittel gesichert sein, um sie vor libermafsiger Stromauf-
nahme aus dem Netz im Falle eines Fehlers im Betriebsmittel zu schiitzen.

a)

b)

c)

Uberstromschutzgerate diirfen nicht in den Schutzleiter eingefiigt werden. Si-
cherungen oder einpolige Leistungsschalter diirfen nicht in den Neutralleiter
mehrphasiger Betriebsmittel eingefligt werden.

Ein einpoliger Leistungsschalter, der als Uberstromschutz genutzt wird, muss in
den ungeerdeten Versorgungsleiter geschaltet werden.

Ein mehrpoliger Leistungsschalter, der als Uberstromschutz genutzt wird, muss
so aufgebaut sein, dass er alle neutralen (geerdeten) und ungeerdeten Leiter der
Netzversorgung gleichzeitig unterbricht.

8/118
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Zu Ihrer Sicherheit

d)

e)

f)

g

Sicherungen miissen die entsprechenden Anforderungen der Normen UL Stan-
dard 248 / CSA-Norm (C22.2) Nr. 248 / IEC 60127 erfiillen, fiir den Einsatz ge-
eignet und in der Nahe des Betriebsmittels angebracht sein.

Eine einzelne Sicherung, die als Uberstromschutz genutzt wird, muss in den un-
geerdeten Versorgungsleiter geschaltet werden.

Wenn Sicherungen sowohl im neutralen (geerdeten) als auch im ungeerdeten
Versorgungsleiter als Uberstromschutz genutzt werden, miissen die Siche-
rungshalter nebeneinander montiert werden und die Sicherungen die gleiche
KLASSIFIZIERUNG haben und dieselben Eigenschaften aufweisen.

Die Schraubhiilse eines Stecksicherungshalters und der ZUGANGLICHE Kontakt
eines Abziehsicherungshalters, der mit dem ungeerdeten Versorgungsleiter ver-
bunden ist, sind zur Last hin anzuschlieRRen. Der ZUGANGLICHE Kontakt oder die
Schraubhiilse von Sicherungshaltern, die im neutralen (geerdeten) Leiter ange-
schlossen sind, missen sich zur geerdeten Versorgungsleitung hin befinden.

Die Schutzfunktion des Betriebsmittels kann eingeschrankt sein, wenn es nicht be-
stimmungsgemafs verwendet wird.

Mindesttemperaturwert des Kabels, das an die Feldverdrahtungsklemmen ange-
schlossen werden soll (Netzversorgung)

75°C, AWG 24 ... 10
Verwenden Sie ausschliefdlich Kupferleiter.

Mindesttemperaturwert des Kabels, das an die Feldverdrahtungsklemmen ange-
schlossen werden soll (digitaler Ausgang)

75°C, AWG 24 ... 16
Verwenden Sie ausschliefslich Kupferleiter.

109008_de_04
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1.7 Sicherheit im Netzwerk

ACHTUNG: Netzwerksicherheit durch unbefugte Zugriffe gefahrdet

Wenn Gerate mit einem Netzwerk verbunden sind, besteht die Gefahr von unbefug-
ten Netzwerkzugriffen.

Beachten Sie die folgenden Sicherheitshinweise:

Falls moglich, deaktivieren Sie nicht verwendete Kommunikationskanale.
Verwenden Sie sichere Passwoérter, deren Komplexitdt und Lebensdauer dem Stand
der Technik entsprechen.

Beschranken Sie den Geratezugriff auf autorisierte Personen. Begrenzen Sie die An-
zahl der autorisierten Personen auf das notwendige Minimum.

Installieren Sie immer die neueste Firmware-Version. Die Firmware steht am Artikel
zum Download bereit (phoenixcontact.com/products).

Beachten Sie die IT-Sicherheitsanforderungen und die geltenden Normen fir Ihren
Einsatzbereich. Treffen Sie die notwendigen Schutzmafinahmen. Das kénnen z. B.
virtuelle Netzwerke fir Fernwartungszugriffe oder eine Firewall sein.

Setzen Sie das Gerat in sicherheitskritischen Anwendungen nur mit einer zusatzli-
chen Security-Appliance ein.

Phoenix Contact bietet als Security-Appliance die Produktlinie mGuard an. Die
mGuard-Router verbinden verschiedene Netzwerke zur Fernwartung und Absiche-
rung des lokalen Netzwerks und schiitzen sie vor Cyber-Angriffen.

Berticksichtigen Sie bei der Netzwerkplanung grundsatzlich Defense-in-Depth-Me-
chanismen.

Weitere Schutzmafinahmen gegen unbefugte Netzwerkzugriffe finden Sie im An-
wenderhinweis ,,INDUSTRIAL SECURITY“. Der Anwenderhinweis steht am Artikel
zum Download bereit (phoenixcontact.com/products).

Deutsch: AH DE INDUSTRIAL SECURITY, 107913

Englisch: AH EN INDUSTRIAL SECURITY, 107913

Wenn eine Sicherheitsliicke bei Produkten, Losungen und Dienstleistungen von
Phoenix Contact vorliegt, wird diese auf der Webseite des PSIRT (Product Security Inci-
dent Response Team) veroffentlicht: phoenixcontact.com/psirt

10 /118 Phoenix Contact
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Zu Ihrer Sicherheit

1.8 Anwenderdokumentation

» Lesen Sie vor der Installation und Inbetriebnahme die Anwenderdokumentation.

- Die vollstdandige Anwenderdokumentation finden Sie im Internet unter
»phoenixcontact.com/qr/xxx“. Ersetzen Sie ,,xxx“ durch die Artikelnummer des Pro-
dukts.

« Sie kénnen auch den QR-Code auf dem Produkt benutzen. Sie finden den QR-Code
hier:

— Bis Hardware-Version 20: auf der Spleifskassette rechts neben dem Spleif3-
bereich
— Ab Hardware-Version 21: oben links neben den LEDs

Bild 1-1 QR-Code scannen

Item No.
1234567

phoenixcontact.com/qr/1234567

Y

S =

109008_de_04
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2 Transportieren, Lagern und Auspacken

2.1 Transportieren

Die Smart Ethernet Box wird in Kartonage verpackt geliefert.

Transportieren Sie die Smart Ethernet Box nur originalverpackt an den Bestim-
mungsort.

Beachten Sie die Hinweise zur Handhabung auf der Verpackung.

Beachten Sie beim Transport die Angaben zur Luftfeuchtigkeit und zum Temperatur-
bereich (siehe hierzu ,,Umgebungsbedingungen auf Seite 87).

Verwenden Sie zum Entladen und fiir den Transport ausschliefslich geeignete und zu-
gelassene Hebe- und Transportwerkzeuge.

Sichern Sie die Smart Ethernet Box wahrend des Transports. Beachten Sie dabeiden
Schwerpunkt. Gleiches gilt bei Umzlgen, Umlagerung oder Riicksendungen. Der in-
nerbetriebliche Transport ist nur gestattet, wenn das Transportgut ausreichend ge-
gen Verrutschen und Herabfallen gesichert ist.

Steigen Sie nicht auf die Smart Ethernet Box oder die Verpackung.

Falls erforderlich, schiitzen Sie die Oberflachen vor Beschadigung.

Achten Sie beim Transportieren oder Zwischenlagern darauf, dass die Oberflachen
witterungsgeschiitzt, trocken, sauber und vor Fremdeinwirkung geschiitzt sind.

2.2 Lagern

Der Lagerort muss folgende Bedingungen erfiillen:

Trocken
Geschutzt vor Fremdeinwirkung
Geschitzt vor schadlichen Umwelteinfliissen wie z. B. UV-Licht

Beachten Sie fiir die Lagerung die Angaben zum Temperaturbereich sowie zur Luft-
feuchtigkeit und Luftdruck.
Siehe ,,Umgebungsbedingungen® auf Seite 87.

12 /118 Phoenix Contact
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Transportieren, Lagern und Auspacken

2.3 Auspacken

Smart Ethernet Box
Montageadapter

— 3xBlindstopfen M20
— 5x Blindstopfen M25

Bei den Varianten SCX ...POE 2LX zusatzlich:
— Spleifskamm
— 10x Kabelbinder

Lieferumfang

A ACHTUNG: Elektrostatische Entladung
4 . - .
Elektrostatische Entladung kann Bauelemente beschadigen oder zerstéren
— Beachten Sie beim Umgang die notwendigen Sicherheitsmafsnahmen gegen
elektrostatische Entladung (ESD) nach EN 61340-5-1 und IEC 61340-5-1.

Lieferung kontrollieren = Prifen Sie die Smart Ethernet Box sowie die darin enthaltenen Komponenten auf Be-
schadigungen. Die Inbetriebnahme der Smart Ethernet Box mit beschadigtem Ge-
hause oder beschadigten Komponenten ist nicht zuléssig

Jede Beschadigung der Verpackung ist ein Hinweis auf einen moglichen transportbeding-
ten Schaden. Ein Funktionsausfall kann moglich sein.
«  Prifen Sie den Verpackungsinhalt unmittelbar nach Anlieferung anhand des Liefer-
scheins auf Vollstandigkeit.
« Reklamieren Sie entstandene Transportschaden sofort und informieren Sie umge-
hend Phoenix Contact oder Ihren Lieferanten sowie das Transportunternehmen.
« Figen Sie Ihrer Reklamation aussagekraftige Fotos der beschadigten Verpa-
ckung/der beschadigten Lieferung bei.
- Bewahren Sie Versandkartons und Verpackungsmaterial zwecks méglicher Riick-
sendung auf.
= Verwenden Sie bei Riicksendung vorzugsweise die Originalverpackung,.
« Beachten Sie die folgenden Hinweise, falls die Originalverpackung nicht mehr vor-
liegt:
— Beachten Sie beim Transport die Angaben zur Luftfeuchtigkeit und zum Tempe-
raturbereich (siehe hierzu ,,Umgebungsbedingungen® auf Seite 87).
— Verwenden Sie ggf. Entfeuchtungsmittel.
— Schitzen Sie elektrostatisch gefahrdete Bauteile durch eine entsprechende
ESD-Verpackung.
— Wabhlen Sie die Verpackung in ausreichender Gréfse und Materialstarke.
— Verwenden Sie als Fullmaterial ausschliefslich Luftpolsterfolien.
— Versehen Sie die Transportverpackung gut sichtbar mit Warnhinweisen.
— Achten Sie darauf, dass bei Inlandspaketen der Lieferschein im Paket verstaut
wird und bei Auslandspaketen der Lieferschein in einer Lieferscheintasche au-
f3en gut sichtbar angebracht wird.

109008_de_04 Phoenix Contact 43/ 118
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3 Produktbeschreibung

Die Smart Ethernet Box dient als Industrial-Outdoor-Switchﬂzum Verbinden von PoE-
Endgeraten, z. B. von IP-Kameras mit einem Video-Server. Uber die Smart Ethernet Box

ROy

e

kdénnen Sie PoE-Endgerate und weitere externe Gerate mit Spannung versorgen.

Die Box integriert die Funktionalitaten herkdmmlicher, mit Standard-Tragschienengera-
ten bestiickter Anschlusskasten in einem kompakten Gerat. So sparen Sie Planung und
Installation.

Zahlreiche Management- und Monitoring-Funktionen stellen den zuverlassigen Betrieb
der Anlage sicher.

Merkmale

Kostenersparnis durch eine All-in-One-Ldsung, die samtliche Funktionalitaten in ei-
nem Gerat bereitstellt

Managed Ethernet Switch mit RSTP, VLAN, SNMP und weiteren Funktionen
Bis zu 40 Gerate im Ring mit RSTP, bis zu 70 Gerate im Ring mit LTS

Hohe Zeitersparnis durch Adapter zur Wand- und Mastmontage

Minimaler Verdrahtungsaufwand

Austauschbarer Uberspannungsschutz

Zahlreiche Alarmmeldungen per SNMP wie z. B. bei Sabotageversuchen oder defek-
tem Uberspannungsschutz

Uberwachung der Tiir iiber SNMP, automatische Benachrichtigung bei unerlaubtem
Offnen

Weitbereichsnetzteil 100 ... 240 V AC

Erweitertes PoOE-Management fiir den zuverlassigen Betrieb von IP-Kameras und an-
deren PoE-Endgeraten

Einfache und schnelle Inbetriebnahme und Konfiguration Giber das Web-based Ma-
nagement oder die Software FL Network Manager

Zusétzliche Tragschiene fiir optionale Gerate wie z. B. Uberspannungsschutz fiir die
Uplink-Ports, WLAN Access Point, Mobilfunk-Router etc.

Wasserdichtes und schlagfestes Gehause aus Polycarbonat

Bei den Produktvarianten ...2LX: Integrierte Spleifskassette fiir die sichere Ablage
von Faserverbindungen und Faserreserven

Tabelle 3-1 Ubersicht Produktvarianten

Bezeichnung Anzahl PoE-Ports | Uplink-Ports

SCX 4POE 2LX 4 2 SFP-Slots

SCX 2POE 2LX 2 SFP-Module als Zubehér erhdltlich, siehe
»,Zubehor”

SCX 4POE 2T
2 RJ45-Buchsen

SCX 2POE 2T 2

14 /118 Phoenix Contact
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3.1 Lizenzhinweise zu Open Source Software

Die Lizenzhinweise finden Sie im Web-based Management des Gerats.

«  Klicken Sie in der Fufszeile des Web-based Managements auf ,Licenses and Legal
Information®.

3.11 Hinweise zu LGPL-Software-Bibliotheken

Jede Open Source Software, die im Produkt verwendet wird, unterliegt den jeweiligen Li-
zenzbestimmungen, die von den Phoenix Contact-Software-Lizenzbedingungen (Soft-
ware License Terms (SLT)) fiir das Produkt nicht beriihrt werden.

Insbesondere kann der Lizenznehmer die jeweilige Open Source Software entsprechend
den geltenden Lizenzbestimmungen andern. Falls der Lizenznehmer eine in diesem Pro-
dukt enthaltene LGPL-Software-Bibliothek andern mochte, ist Reverse Engineering flir
das Debuggen solcher Modifikationen zulassig,.

3.1.2 Hinweise zu OpenSSL

This product includes software developed by the OpenSSL Project for use in the OpenSSL
Toolkit. (http://www.openssl.org/)

3.1.3 Quellcode anfordern

Die Gerate beinhalten Software-Komponenten, die vom Rechteinhaber als freie Software
oder Open Source Software unter der GNU General Public License lizenziert sind.

Sie kdnnen den Quellcode dieser Software-Komponenten gegen eine Bearbeitungs-
gebuihrvon 50 Euroinnerhalb von drei Jahren nach Auslieferung des Gerats in Form einer
CD oder DVD-ROM anfordern.

Kontaktieren Sie hierzu schriftlich den After-Sales-Service von Phoenix Contact unter der
Adresse

PHOENIX CONTACT GmbH & Co. KG
After Sales Service
Flachsmarkstrafse 8

32825 Blomberg

GERMANY

Betreff:

Source Code Smart Ethernet Box

109008_de_04
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3.2 Aufbau
3.2.1  SCX xPOE 2LX
Bild 3-1

Smart Ethernet Box mit LWL-Anschliissen

1 MODE Mode-Taster 17 | Tragschiene zum Installieren zusatzlicher Gerate
2 Spleifskamm 18 | Kabelverschraubung M20 (Daten, Kleinspannungs-
zone, <50 VAC/< 120V DC)
3... | LEDs siehe Tabelle 3-2 19 | Kabelverschraubung M25 (Daten, Kleinspannungs-
10 zone, <50 VAC /< 120V DC)
11 | POE3/4 Power-over-Ethernet-Ports 3 und 4 20 | Kabelverschraubung M20 (Versorgung, Netzspan-
(nur SCX 4POE 2LX) nungszone)
12 | POE1/2 Power-over-Ethernet-Ports 1 und 2 21 | Erdungsschraube
13 | CONF Lokaler Konfigurations-Port 22 | Push-in-Anschluss, Versorgungsspannung,
100...240V AC
14 | UP1/2 SFP-Slots (SFP-Module als Zubehor 23 Uberspannungsschutz, steckbar
erhaltlich)
15 | +/- AUX 24V DC, Schaltausgang, Konfiguration 24 | Uberspannungsschutz, steckbar
Giber Web-based Management
16 | Schalter, Gerat Ein/Aus

16 / 118 Phoenix Contact
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Tabelle 3-2 LEDs SCX xPOE 2LX

Pos. | LED Status Bedeutung
3 PWR Griin Ein Gerat eingeschaltet
AUX Griin Ein 24V DC am Schaltausgang +/- AUX
4... |LINK... - Aus Kein Ethernet-Link
10 Griin Ein 10/100 MBit/s, Verbindung aufgebaut
Flackernd | 10/100 MBit/s, Daten werden lbertragen
Orange | Ein 1000 MBit/s, Verbindung aufgebaut
Flackernd | 1000 MBit/s, Daten werden (bertragen
4..7 | POE... - Aus Keine PoE-Spannung
Griin Blinkt Automodus, Suche nach Powered Device
(PD)
Ein Automodus, PD wird Gber PoE versorgt.
Orange | Ein Force-Modus?, PoE-Spannung liegt am Port
an
Blinkt Fehler, z. B. ausgehandelte Leistung tber-
schritten, PD wird nicht versorgt
Alle LEDs Griin Ein Boot-Vorgang

1 Im Force-Modus kdnnen Sie anhand der LEDs nicht unterscheiden, ob ein PD mit Leistung versorgt

wird.
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3.2.2

Bild 3-2

SCX xPOE 2T

Smart Ethernet Box mit RJ45-Anschliissen

1 MODE Mode-Taster 16 | Tragschiene zum Installieren zusatzlicher Gerate
2... | LEDs siehe Tabelle 3-3 17 | Kabelverschraubung M20 (Daten, Kleinspannungs-
9 zone, <50 VAC/ <120V DC)
10 | POE3/4 Power-over-Ethernet-Ports 3 und 4 18 | Kabelverschraubung M25 (Daten, Kleinspannungs-
(nur SCX 4POE 2T) zone, <50 VAC/< 120V DC)
11 | POE1/2 Power-over-Ethernet-Ports 1 und 2 19 | Kabelverschraubung M20 (Versorgung, Netzspan-
nungszone)
12 | CONF Lokaler Konfigurations-Port 20 | Erdungsschraube
13 | UP1/2 Ethernet-Uplink-Ports 21 | Push-in-Anschluss, Versorgungsspannung,
100...240V AC
14 | +/- AUX 24V DC, Schaltausgang, Konfiguration 22 | Uberspannungsschutz, steckbar
Giber Web-based Management
15 | Schalter, Gerat Ein/Aus 23 | Uberspannungsschutz, steckbar

18 /118 Phoenix Contact
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Tabelle 3-3 LEDs SCX xPOE 2T
Pos. | LED Status Bedeutung
2 PWR Griin Ein Gerat eingeschaltet
AUX Griin Ein 24V DC am Schaltausgang +/- AUX
3...9 | LINK... - Aus Kein Ethernet-Link
Griin Ein 10/100 MBit/s, Verbindung aufgebaut
Flackernd | 10/100 MBit/s, Daten werden lbertragen
Orange | Ein 1000 MBit/s, Verbindung aufgebaut
Flackernd | 1000 MBit/s, Daten werden lbertragen
3...6 | POE... - Aus Keine PoE-Spannung
Griin Blinkt Automodus, Suche nach Powered Device
(PD)
Ein Automodus, PD wird tGber PoE versorgt.
Orange | Ein Force-Modus?, PoE-Spannung liegt am Port
an
Blinkt Fehler, z. B. ausgehandelte Leistung uber-
schritten, PD wird nicht versorgt
Alle LEDs Griin Ein Boot-Vorgang

1

oder nicht.

Im Force-Modus kdnnen Sie anhand der LEDs nicht unterscheiden, ob ein PD mit Leistung versorgt wird

109008_de_04

Phoenix Contact 19/ 118



SCX xPOE...

3.2.3 Riickseite

Bild 3-3 Rickseite
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i
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1 Offnungen mit Klimamembran gegen Kondensatbildung
2 Demontagedffnung, seitlich
3 Demontagedffnung, unten
3.24 Zonen in der Smart Ethernet Box
Bild 3-4 Zonen in der Smart Ethernet Box
) O
2
%D
§
gﬂ

[ 1T 1 [T [ 1

I

1 Netzspannungszone

2 Kleinspannungszone (<50 V AC/ <120V DC)
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3.25 Gehause 6ffnen
WARNUNG: Gefahrliche Beriihrungsspannung

Offnen Sie das Gehause nur im spannungsfreien Zustand!

«  Offnen Sie das Gehause mit einem Schraubendreher.
«  Der Tilranschlag ist wahlweise links oder rechts (1 + 2 oder 3 + 4).
«  Sie kdnnen die Tilr auch komplett abnehmen.

Bild 3-5 Gehause 6ffnen
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4 Installieren

4.1 Montieren und demontieren

WARNUNG: Gefahrliche Beriihrungsspannung
Montieren und demontieren Sie die Smart Ethernet Box nur im spannungsfreien
Zustand.

WARNUNG: Absturzgefahr
— Montieren und demontieren Sie die Smart Ethernet Box ggf. mit zwei Personen.

— Wenn Sie Steig- und Montagehilfen verwenden, z. B. Leitern oder Arbeitsbiihnen,
beachten Sie die einschlagigen Sicherheitsvorschriften.
— Achten Sie immer auf einen sicheren Stand.

4.1.1 Montageort

Die Smart Ethernet Box ist fiir die feste Montage im Innen- oder Aufsenbereich vorgese-

hen.

— Montieren Sie die Smart Ethernet Box ausschliefslich senkrecht und mit den Ver-
schraubungen nach unten.

— Installieren Sie die Smart Ethernet Box in einem nur flr befugte Personen zugangli-
chen Bereich.

— Die Smart Ethernet Box muss im Notfall, zur Bedienung und fiir Instandhaltungs-
arbeiten jederzeit frei zuganglich sein.

— Installieren Sie die Smart Ethernet Box an einem Mast oder an einer ebenen, trag-
fahigen Wand.

— Verwenden Sie geeignetes, dem Untergrund entsprechendes Montagematerial.

— Halten Sie die zulassigen Umgebungsbedingungen ein und beachten Sie das Derating
(siehe ,,Umgebungsbedingungen® auf Seite 87). Schiitzen Sie die
Smart Ethernet Box ggf. vor direkter Sonneneinstrahlung.

— Trennen Sie die Smart Ethernet Box raumlich von Frequenzumrichtern, Starkstrom-
geraten und Warmequellen. Warmeentwicklung und Stérungen benachbarter Gerate
kénnen zu Funktionsausfallen flihren.

— Achten Sie bei Arbeiten an der Smart Ethernet Box auf genligend Bewegungsraum.
Halten Sie bei Montage, Betrieb und Instandhaltung genligend Platz frei.
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4.1.2 Mastmontage

Verwenden Sie zwei Mastschellen flir Masten mit einem Durchmesser von
50 mm ... 250 mm (z. B. SCX-CLAMP..., siehe Seite 81).

- Die gerippte Seite des Montageadapters zeigt auf Sie zu.
- Innere Offnungen fiir Mastdurchmesser 50 ... 90 mm
- Aufere Offnungen fiir Mastdurchmesser 90 ... 250 mm

= Montieren Sie den Montageadapter mit zwei Mastschellen.

«  Ziehen Sie die Mastschellen mit dem empfohlenen Drehmoment an (siehe Dokumen-
tation des Herstellers).

- Setzen Sie die Smart Ethernet Box von oben auf den Montageadapter, bis sie sicher
einrastet.

«  Prifen Sie den festen Sitz.

Je nach Einsatzort kann es erforderlich sein, die Smart Ethernet Box nach dem Einrasten
auszurichten. Ziehen Sie in diesem Fall die Mastschellen nach dem Ausrichten mit dem
empfohlenen Drehmoment an.

Bild 4-1 Montageadapter, Mastmontage

T /7XNT]
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Bild 4-2 Beispiel Mastmontage, @ 50 ... 90 mm
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4.1.3 Wandmontage

Verwenden Sie geeignetes, dem Untergrund entsprechendes Montagematerial.

Sie haben zwei Optionen zur Wandmontage:
— Mit dem mitgelieferten Montageadapter, siehe 4.1.3.1
- Uber die Befestigungslécher am Gehause, siehe 4.1.3.2

4.1.3.1 Option 1: Montageadapter

= Markieren Sie die Bohrlécher.

» Bohren Sie die Lécher.

- Die glatte Seite des Montageadapters zeigt auf Sie zu. Befestigen Sie den Montage-
adapter mit vier Dibeln und Schrauben an der Wand.

Schraubenstarke bis Durchmesser 5 mm

Schraubenkopf bis Durchmesser 10 mm

Sechskantschrauben méglich, bis 8 mm Schlisselweite (M5)

Schlitz- und Kreuzschrauben méglich, bis 10 mm Schraubenkopfgréfie (M6)

= Setzen Sie die Smart Ethernet Box von oben auf den Montageadapter, bis sie sicher
einrastet.

»  Prifen Sie den festen Sitz.

Bild 4-3 Montageadapter, Wandmontage
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4.1.3.2 Option 2: Befestigungslocher am Gehause

«  Nehmen Sie die Tir des Gehauses ab (siehe 3.2.5 ,,Gehause 6ffnen”).
«  Markieren Sie die Bohrlécher.
- Bohren Sie die Lécher.
- Befestigen Sie das Gehause mit vier Diibeln und Schrauben an der Wand.
— Schraubenstarke bis Durchmesser 5 mm
Schraubenkopf bis Durchmesser 10 mm
Sechskantschrauben nicht méglich
Schlitz- und Kreuzschrauben méglich, bis 10 mm Schraubenkopfgréfie (M6)

«  Prifen Sie den festen Sitz.
« Montieren Sie die Tir.

Bild 4-4 Befestigungslocher zur Wandmontage
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4.1.4 Gehause ab Hardware-Version 21

Ab Hardware-Version 21 bietet das optimierte Gehause die folgenden Funktionen:
— Herausnehmbare Spleifskassette, siehe Seite 26

— Herausnehmbare Flanschplatte, siehe Seite 27

— Erweiterbare Kabelverschraubung fiir die Versorgungsleitung, siehe Seite 28

Herausnehmbare Spleif3kassette (nur SCX ... 2LX)

Fir eine einfache Installation ist die Spleifskassette herausnehmbar.

« Dricken Sie die Rastnase leicht nach oben und schieben Sie die Spleifskassette nach
links.

«  Entnehmen Sie die Spleifskassette.

Bild 4-5 Spleifskassette entnehmen

Ab Hardware-Version 21 enthalten die Gerate SCX ... 2T keine Spleifskassette
mehr.
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Herausnehmbare Flanschplatte

Die Flanschplatte mit den Kabelverschraubungen ist herausnehmbar.
« Losen Sie die Schraube der Flanschplatte an der Innenseite des Gehauses.

Bild 4-6 Schraube der Flanschplatte l6sen

« Ziehen Sie die Flanschplatte heraus. Achten Sie darauf, dass die Dichtung nicht be-
schadigt wird.

Bild 4-7 Flanschplatte herausziehen

« Achten Sie beim Wiedereinsetzen der Flanschplatte auf den korrekten Sitz der Dich-

tung.

« Ziehen Sie die Befestigungsschraube fiir die Flanschplatte mit maximal 2 Nm an. Die

Schraube dient nur zum Fixieren der Flanschplatte, wenn der Deckel gedffnet wird.

109008_de_04
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Erweiterbare Kabelverschraubung fiir Versorgungsleitung

ACHTUNG: Geratebeschadigung
Esist zulassig, eine der Kabelverschraubungen fiir die Versorgungsleitung auf M32
zu vergrofdern. Dies erfolgt auf Verantwortung des Kunden.

¢ Die zugesicherten Eigenschaften des Gerats, insbesondere zu Dichtigkeit und
Schutzart, sind nicht mehr sichergestellt.

¢ Die Dichtigkeit des Gehauses muss kundenseitig sichergestellt werden. Beach-
ten Sie die Anwenderdokumentation des Herstellers der Kabelverschraubung.

¢ Die UL-Zulassung erlischt.
In einigen Anwendungsfallen bendtigen Sie eine M32-Kabelverschraubung fiir die Ver-

sorgungsleitung. Es sind aber nur M25-Kabelverschraubungen vormontiert. Deswegen
kénnen Sie eine der Kabelverschraubungen bei Bedarf auf bis zu M32 vergrofsern.

Um Platz zu schaffen, brechen Sie das Schirmblech an der Perforierung ab. Danach kdn-
nen Sie die Bohrung im Gehause auf M32 vergréfsern.
= Schieben Sie einen Schraubendreher zwischen das Gehause und das Schirmblech.

= Umdas Schirmblech an der Sollbruchstelle zu brechen, bewegen Sie den Schrauben-
dreher leicht nach aufden.

- Bewegen Sie das Schirmblech mit der Hand leicht hin und her, bis es abbricht.
- Entnehmen Sie das abgebrochene Schirmblech.

VORSICHT: Verletzungsgefahr

Durch das Herausbrechen des Schirmblechs kénnen scharfe Kanten und Grate ent-
stehen.

e Entgraten Sie ggf. die Kanten der Bruchstelle.

Bild 4-8 Schirmblech herausbrechen

«  Vergrofiern Sie die Bohrung im Gehause.
« Montieren Sie die M32-Kabelverschraubung.
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SFP-Module demontieren

4.1.5 Demontieren

WARNUNG: Gefahrliche Beriihrungsspannung
Demontieren Sie die Smart Ethernet Box nur im spannungsfreien Zustand.

» Stellen Sie sicher, dass die Vorsicherung ausgeschaltet und die Zuleitung span-
nungsfrei ist.

- Befolgen Sie die fiinf Sicherheitsregeln nach EN 50110-1.

«  Offnen Sie das Gehause mit einem Schraubendreher.

«  Entfernen Sie alle Anschlussleitungen.

= Sichern Sie die Smart Ethernet Box gegen Herunterfallen.

«  Fiihren Sie einen Schraubendreher durch die Offnung an der Riickseite des Gehauses
(Bild 4-9).

« Hebeln Sie die Rastnase aus der Verrastung.

« Ziehen Sie die Smart Ethernet Box nach oben.

Bild 4-9 Demontieren

Nur SCX 4POE 2LX und SCX 2POE 2LX:

Entnehmen Sie die SFP-Module aus den SFP-Slots (UP1/2).

«  Klappen Sie den Ausrasthebel zur Seite und ziehen Sie das SFP-Modul ab (siehe
Bild 4-15).

109008_de_04
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4.2

Elektrischer Anschluss

WARNUNG: Lebensgefahr durch Stromschlag!
Beim Betrieb kénnen bestimmte Teile der Smart Ethernet Box unter gefahrlicher
Spannung stehen.

Sehen Sie in der Nahe der Smart Ethernet Box einen Schalter/Leistungsschalter
vor, der als Trennvorrichtung fur dieses Gerat gekennzeichnet ist.

Sehen Sie eine Uberstromschutzeinrichtung (I=6 ... 16 A) in der Installation vor.
Verwenden Sie nur Leitungen, die den vorgeschriebenen Installationsvorschrif-
ten hinsichtlich Spannung, Strom, Isolationsmaterial, Belastbarkeit etc. entspre-
chen.

Trennen Sie die Smart Ethernet Box bei Wartungsarbeiten von allen Energie-
quellen. Der Schalter in der Smart Ethernet Box schaltet diese nicht spannungs-
freil

Verbinden oder trennen Sie die Anschlussleitungen niemals unter Last.

Gehen Sie bei Inbetriebnahme- und Wartungsarbeiten nach den fiinf Sicherheitsregeln
der EN 50110-1 vor:

1. Freischalten

2. Gegen Wiedereinschalten sichern

3. Spannungsfreiheit feststellen

4. Erden und Kurzschliefsen

5. Benachbarte, unter Spannung stehende Teile abdecken oder abschranken

Nach Abschluss der Arbeiten heben Sie die getroffenen Mafsnahmen in der umgekehrten
Reihenfolge wieder auf.

A ACHTUNG: Elektrostatische Entladung
) Elektrostatische Entladung kann Bauelemente beschadigen oder zerstéren

Beachten Sie beim Umgang die notwendigen Sicherheitsmafsnahmen gegen
elektrostatische Entladung (ESD) nach EN 61340-5-1 und IEC 61340-5-1.
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4.2.1

Kabel vorbereiten

« Um einen festen Sitz des Kabels zu gewahrleisten, verwenden Sie passende Leiter-
querschnitte bzw. Aderendhdilsen.

Bild 4-10

Kabelverschraubungen

18
Pos. | Anschluss Leiterquer- Abisolierlinge | Kabeldurchmesser
schnitt
20 Versorgung | M20 | 1..6 mm? 10 mm 6..12mm
19 M25 | - - 6...10 mm
Daten
18 M20 |- - 6..12mm

109008_de_04
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4.2.2 Anschliefden der Leitungen

4.2.2.1 Erdung

WARNUNG: Gefahrliche Beriihrungsspannung
An der PE-Schutzleiterzuleitung kann ein Verschleppungspotenzial auftreten.
— Stellen Sie sicher, dass die Smart Ethernet Box fachgerecht geerdet ist, bevor
Sie den PE-Schutzleiter anschliefsen.
— Flhren Sie die Arbeitsschritte in der hier beschriebenen Reihenfolge aus.
« Bei Mastmontage: Stellen Sie sicher, dass der Mast geerdet ist.
= Verbinden Sie eine 6-mm2-Erdungsleitung mit dem geerdeten Mast oder mit dem
ortlichen Potenzialausgleich.
« Verbinden Sie die Erdungsleitung mit der Erdungsschraube.
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4.2.2.2 Kabelverschraubungen

Wenn Sie eine Kabelverschraubung M32 benétigen, beachten Sie auch das Kapitel
,Erweiterbare Kabelverschraubung fiir Versorgungsleitung®.

Fiihren Sie das Kabel durch die Kabelverschraubung in das Gehause.

Lésen Sie die Uberwurfmutter.

Entnehmen Sie den Dichteinsatz.

Fiihren Sie das Kabel durch die Uberwurfmutter und den Dichteinsatz.
Driicken Sie den Dichteinsatz wieder in das Einfiihrungsgewindestiick.
Ziehen Sie die Kabelverschraubungen mit 2 Nm (M20) bzw. 3,5 Nm (M25) an.
Achten Sie darauf, dass der Dichteinsatz das Kabel dicht umschliefst.

Bild 4-11 Kabelverschraubung M20 montieren

Bild 4-12 Kabelverschraubung M25 montieren
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4.2.2.3 Versorgungsspannung

« Stellen Sie sicher, dass die Vorsicherung ausgeschaltet und die Zuleitung span-
nungsfrei ist.
« Schliefsen Sie die Leiter an.
- L(a) = Aufenleiter
— N(a) = Neutralleiter
— PE(a) = Schutzleiter

WARNUNG: Gefahrliche Beriihrungsspannung

Die Anschlisse L(b), N(b) und PE(b) sind fiir die Versorgung externer Gerate vorge-

sehen.

— Fihren Sie die Versorgungsspannung nicht in die Kleinspannungszone innerhalb
der Smart Ethernet Box.

Bild 4-13 Versorgungsspannung anschliefsen
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Bild 4-14 1 = Netzspannungszone / 2 = Kleinspannungszone
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4.2.2.4 Ethernet-Kabel (PoE)

Verbinden Sie die PoE-Endgerate mit den PoE-Ports.

» Verwenden Sie ausschliefslich geschirmte Twisted-Pair-Kabel und passende abge-
schirmte RJ45-Stecker.

= Stecken Sie die Ethernet-Leitung mit dem RJ45-Stecker in die Schnittstelle, bis der
Stecker hérbar einrastet.

4.2.2.5 Feldkabel

Bei den Produktvarianten ...2T:
« Schliefsen Sie das Feldkabel am Uplink-Port an.

Bei den Produktvarianten ...2LX:

ACHTUNG: Fehlfunktion

Zum Verlegen, Anschliefsen und Verspleifsen von Lichtwellenleitern benétigen Sie
spezielle Fachkenntnisse. Diese Anleitung setzt Fachkenntnisse im Umgang mit
Lichtwellenleitern voraus.

E] Beachten Sie auch das Kapitel 4.1.4 ,,Gehduse ab Hardware-Version 21°.

Die SFP-Slots sind zur Aufnahme von SFP-Modulen vorbereitet. SFP-Module sind LWL-
Glasfasermodule im SFP-Format. Sie sind separat als Zubehor erhaltlich (siehe ,,Zube-
hore).

= Wahlen Sie die passenden SFP-Module fir Ihren Anwendungsfall.

»  Schieben Sie die SFP-Module in die SFP-Slots in der Smart Ethernet Box.

« Achten Sie dabei auf die korrekte mechanische Ausrichtung der SFP-Module.

= Legen Sie den Spleifskamm ein.

Bild 4-15 SFP-Modul

LWL- Mechanische
Verriegelung

Anschluss

Elektrische
Anschlusskontakte

Ausrasthebel
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Feldkabel vorbereiten

Entfernen Sie den Aufienmantel und das Aramidgarn auf einer Léange von ca.
1600 mm.

Fihren Sie das Kabel durch die Kabelverschraubung.

Ziehen Sie die Kabelverschraubung an.

Entfernen Sie den Mantel der Biindeladern.

Fixieren Sie die Blindelader mit den mitgelieferten Kabelbindern.

Bild 4-16 LWL-Kabel abmanteln, Kabelverschraubung M20

M20

I
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Bild 4-17 LWL-Kabel einflihren
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Bild 4-18

Fiihren Sie die Fasern ca. 3,5-mal durch die Spleifskassette bis zur Mitte des Spleifs-

kammes.
Langen Sie die Fasern entsprechend ab.

3,5-mal durch die Spleifskassette flihren

OO OO 00 OO0 OO OO 00 00

©
==

Patch-Kabel vorbereiten

Verwenden Sie eines der folgenden Patch-Kabel:

— FOC-LC:PA-LC:PA-OM4:D01/5, 1115621
— FOC-LC:PA-LC:PA-0S2:D01/5, 1115626
Trennen Sie das Patch-Kabel in der Mitte durch.

Entfernen Sie den Aufsenmantel und das Aramidgarn auf einer Léange von ca.

1400 mm.

Entfernen Sie den Mantel der Adern auf einer Lange von ca. 1100 mm.
Fixieren Sie die Adern mit den mitgelieferten Kabelbindern an den entsprechenden

Kunststoffstegen.

Flihren Sie die Fasern ca. 3-mal durch die Spleifskassette bis zur Mitte des Spleifs-

kamms.
Langen Sie die Fasern entsprechend ab.
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Verspleif3en und Anschliefden

Verspleifsen Sie die Fasern in einem Spleifdgerat. Beachten Sie die Anwenderdoku-
mentation des Herstellers.

Fihren Sie die verspleifsten Fasern durch die Spleifskassette.
Legen Sie die Spleifdschutzhiilsen in den Spleifskamm.
Verrasten Sie die Stecker in den SFP-Modulen.

Bild 4-19 Pigtail anschliefsen (3-mal durch die Spleifskassette flihren)

B

o] ®

OO0 OO OO 00 OO OO0 00 00

C I TJoud
—] —

4.2.3 Zusatzliche Gerate installieren

Auf der Tragschiene in der Smart Ethernet Box kdnnen Sie zusatzliche Gerate installie-

ren.

ACHTUNG: Geratebeschadigung
Beachten Sie beim Installieren zusatzlicher Gerate die folgenden Einschrankungen.

Versorgen Sie zusatzliche Gerate innerhalb der Smart Ethernet Box ausschliefslich
Giber den Schaltausgang (+/-AUX, 24 V DC). Die Gesamtausgangsleistung der PoE-
Ports reduziert sich dadurch um 10 W.

O ACHTUNG: Der Schaltausgang ist nur fiir die Versorgung von Geraten innerhalb
der Smart Ethernet Box vorgesehen.

Die Gesamtleistung der zusatzlichen Gerate darf 20 W nicht Gberschreiten.
Verwenden Sie die angegebenen Leiterquerschnitte und Abisolierlangen fiir den
24-V-Ausgang (siehe ,Schaltausgang”).

Wenn Sie zusatzliche Gerate installieren, kann die CE-Konformitat der

Smart Ethernet Box beeinflusst werden. Ggf. miissen Sie die CE-Konformitat neu be-
trachten.
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Kabelfiihrung

Blindstopfen

Kabelverschraubungen
anziehen

Leitende Verbindungen

4.3 Inbetriebnahme

Kontrollieren Sie die Kabelfiihrung und die Biegeradien. Um Beschadigungen der Ka-
bel zu vermeiden, stellen Sie sicher, dass die Kabel nicht zu stark geknickt sind.

Verschliefen Sie ungenutzte Kabelverschraubungen mit den mitgelieferten Blind-
stopfen.

— Die grofden Blindstopfen sind fiir die Kabelverschraubungen M20 vorgesehen.
— Die kleinen Blindstopfen sind flir die Kabelverschraubungen M25 vorgesehen.
Ziehen Sie die ungenutzten Kabelverschraubungen zunachst nur lose an.

Driicken Sie den Blindstopfen in den Dichteinsatz.

Prifen Sie den festen Sitz und die Dichtigkeit aller Kabelverschraubungen. Ziehen Sie
lose Verbindungen unter Beriicksichtigung des Drehmoments fest.

- 2 Nm (M20)

- 3,5Nm (M25)

Prifen Sie vor dem Herstellen der Versorgungsspannung alle leitenden Verbindun-
gen.

Wenn die Smart Ethernet Box fachgerecht angeschlossen ist, schalten Sie die Vorsi-
cherung ein.

Das Konfigurieren der Smart Ethernet Box wird in Kapitel 5, ,,Konfigurieren® be-
schrieben.
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4.3.1 Gehause schliefden

« Achten Sie darauf, dass sich keine Fremdkd&rper zwischen der Tiirdichtung und dem
Gehause befinden.

= Verriegeln Sie die Tir.

= Umdie Smart Ethernet Box vor unbefugtem Zugriff zu schiitzen, kénnen Sie die Tlr
zusatzlich mit einem Vorhangeschloss sichern.

— Ein Tirriegel mit Verriegelungslasche ist als Zubehor erhaltlich (SCX-DOOR-
LOCK, 1184401).

— Das Vorhangeschloss ist nicht im Lieferumfang enthalten. Sie bendétigen ein Vor-
hangeschloss mit einer Biigelstarke bis 12 mm.

Bild 4-20 SCX-DOOR-LOCK: Verriegelungslasche einhangen

Bild 4-21 SCX-DOOR-LOCK: Tiirriegel montieren
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5 Konfigurieren

Voraussetzungen

Web-based Management
starten

5.1 Web-based Management

Durch das neue Responsive Design ist das Web-based Management auch auf mobilen
Geraten wie Smartphones oder Tablets komfortabel zu bedienen.

Die Smart Ethernet Box muss an die Spannungsversorgung angeschlossen sein.

Der Rechner, mit dem Sie die Konfiguration vornehmen, muss mit der
Smart Ethernet Box verbunden sein:

— Vor Ort Giber den lokalen Konfigurations-Port

Oder

— Aus der Ferne Uber die Uplink-Ports

Der Rechner muss sich im selben Netzwerkadressbereich befinden.

Auf dem Rechner ist ein Browser installiert. Das Web-based Management wurde ge-
testet mit Google Chrome”.

Verbinden Sie einen Rechner mit der Smart Ethernet Box.

Die IP-Adresse wird automatisch tiber DHCP vergeben. Im Auslieferungszustand ist
auf dem Gerat der DHCP-Client aktiviert. Die dem Gerat zugewiesene IP-Adresse
entnehmen Sie dem DHCP-Server.

Wenn Sie kein DHCP verwenden, stellen Sie die feste IP-Adresse liber den Mode-
Taster ein (siehe 5.2 ,,Mode-Taster").

Passen Sie bei Bedarf die IP-Parameter des Rechners an.

Offnen Sie auf dem Rechner einen Browser.

Geben Sie die IP-Adresse im Adressfeld Ihres Browsers ein.

Zum Einloggen bendtigen Sie den Benutzernamen und das Passwort.
— Benutzername: admin (Default)

— Passwort: private (Default)

ACHTUNG: Netzwerksicherheit
Andern Sie bei der ersten Konfiguration das Passwort (siehe ,,Basic Setup®).
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5.1.1 Schaltflachen Revert, Apply und Save

Tabelle 5-1 Revert, Apply, Save
Schaltflache Funktion
Die Anderungen auf der Webseite werden wieder zuriickge-
REVERT setzt.

Die geanderten Parameter werden auf das Gerat tibertragen.

@ ACHTUNG: Die Anderungen sind noch nicht dauerhaft ge-
speichert. Bei einem Neustart des Gerats gehen sie wieder ver-
loren.

SAVE

APPLY

Die Anderungen werden dauerhaft gespeichert.
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5.1.2 Basic Setup

Bild 5-1 Basic Setup
Basic Setup
IP Address Assignment S o o
IP Address Flease enter
172.22.2.200 o
Network Mask ease enter
255.255.0.0 o
Default Gateway Flease enter
0.00.0 o
Basic Setup
IP Address Assignment STATIC Statische IP-Adresse manuell eingeben
BOOTP IP-Adressvergabe (iber BootP
DHCP IP-Adressvergabe liber DHCP, Auslieferungszustand
IP Adress nurim STATIC-Modus:
Network Mask Statische IP-Adresse, z. B. 192.168.0.254
Default Gateway Netzmaske, z. B. 255.255.255.0

Standard-Gateway, z. B. 192.168.0.1

User Password

Retype Password

® ACHTUNG: Andern Sie aus Sicherheitsgriinden bei der ersten Konfiguration das

Passwort.

8 ... 64 Zeichen, erlaubte Zeichen: A...Z, a...z, 0...9

Network Time Protocol

Unicast

Broadcast

Aktivieren Sie die Synchronisierung mit einem SNTP-Zeit-
Server.

Primary SNTP Server

IP-Adresse des primaren oder sekundaren SNTP-Servers
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5.1.3 Administration

5.1.3.1 User Accounts

Wenn Sie Administratorrechte haben, kdnnen Sie hier Nutzer hinzufiigen, bearbeiten
oder léschen.

Bild 5-2 User Accounts, Add User
Add User N
User Name Please enter
User 0
User Role P - o
Maximum Failed Logins
8 : o
Login Block Time [min]
g ; (i )
User Password
Please enter 0
Retype Password Plesse enter o
Administration, User Management, Add User
User Name Name des neuen Nutzers
User Role Wabhlen Sie eine Nutzerrolle.
Admin Administrator, vollstandige Schreib- und Leserechte, anle-
gen und verwalten neuer Nutzer
Expert Lese- und Schreibrechte, keine Nutzerverwaltung
Read-only Nur Leserechte
Sie kdnnen auch selbst weitere Nutzerrollen definieren,
siehe Kapitel ,,User Roles” auf Seite 45.
Maximum Failed Logins Maximale Anzahl an fehlgeschlagenen Logins. Danach wird der Nutzer fiir eine defi-
nierte Zeit gesperrt (Login Block Time).
Login Block Time [min] Nach Ablauf dieser Zeit darf der Nutzer sich wieder einloggen.
User Password @ ACHTUNG: Andern Sie aus Sicherheitsgriinden bei der ersten Konfiguration das
Retype Password Passwort.
8 ... 64 Zeichen, erlaubte Zeichen: A...Z, a...z, 0...9
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5.1.3.2 User Roles

Wenn Sie Administratorrechte haben, kdnnen Sie hier Nutzerrollen neu anlegen, bearbei-
ten und l&schen.

Bild 5-3 User Roles, Add Role
Add Role N
Role Name e o
Privilege RO RW

System Configuration

Device Identification

User Management

Network

User Interface Configuration

Device Discovery

L2 and L3 Communication

OO d oo
OO d oo
el o/ o o 0| o] ©

Administration, User Roles, Add Role

Role Name Name der neuen Nutzerrolle
Privilege Vergeben Sie Rechte fiir die neue Nutzerrolle.
RO Nur Leserechte
RW Lese- und Schreibrechte
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5.1.3.3 Time Settings
Bild 5-4 Time Settings
Manual Time Set
Current System Time 2022/08/3008:52:09 0
Local Time with UTC Offset and DST Time Shift 2022/08/3009:52:09 0
Manual Time Setin UTC Please choose 0
vrcortet +01h (Berlin, Paris] v O

Administration, Time Settings

Current System Time

Aktuelle Systemzeit in UTC

and DST Time Shift

Local Time with UTC Offset

Aktuelle, lokale Zeit unter Beriicksichtigung der angegebenen Zeitzone und Sommer-
/Winterzeitumstellung

Manual Time Set in UTC

Falls kein SNTP-Server verfiigbhar ist, geben Sie die Zeit manuell ein.

[il Das Gerat hat keine batteriegepufferte Echtzeituhr. Bei manueller Zeiteingabe kann
es nach einem Geratestart zu Abweichungen in der Uhrzeit kommen.

UTC Offset

Bei Zeitinformation, z. B. in der Event-Tabelle, wird die Greenwich Mean Time (GMT,
Winter) angegeben. Die lokale Zeit berechnet sich aus der Systemzeit und dem UTC-
Offset.

— WahlenSieIhre Zeitzone. Beachten Sie ggf. die Umstellung zwischen Sommer- und
Winterzeit.

Daylight Saving Mode

Wabhlen Sie die Sommer-/Winterzeitumstellung.

Manual Standard Time | Keine Umstellung zwischen Sommer- und Winterzeit

Manual Daylight Manuelles Umstellen zwischen Sommer- und Winterzeit

Saving Time
Automatic - Rule Based | Automatisches Umstellen zwischen Sommer- und Winter-
zeit
— Definieren Sie die Regeln fiir das automatische Umstel-
len.

— Wahlen Sie eine Regel, Monat, Tag und Uhrzeit, jeweils
fur Start und Ende der Sommerzeit (Daylight Saving Ti-

Network Time Protocol

me).
Unicast Aktivieren Sie die Synchronisierung mit einem SNTP-Zeit-
Broadcast Server.

Primary SNTP Server
Secondary SNTP Server

IP-Adresse des primaren oder sekundaren SNTP-Servers
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Administration, Time Settings

Primary Server Description

Secondary Server Descrip-

tion

Beschreibung des primaren oder sekundaren SNTP-Servers

Synchronization Status

Last SNTP Synchronization

Status der Synchronisierung

5.1.3.4 Device Access

Bild 5-5 Device Access

Device Access

Web Server Mode

Welcome Page

Logout Timeout [5]

CLI Service

MD5 Hash of SSH Hostkey

HTTP -0

Enabled ~ 0

Li]
Telnet hd 0
ed:aa:54:99:4fe9:ab:ec:42:bb:c5:5d:0e:0eaf:ce 0

Administration, Device Access

Web Server Mode

Disabled Sie deaktivieren die Webschnittstelle.
@ ACHTUNG: Datenverlust

Sie haben keinen Zugriff mehr auf das Web-based Manage-
ment. Sie kénnen das Gerat nur noch Gber SNMP oder die
Kommandozeile (Command Line Interface, CLI) konfigurie-
ren.

Wenn diese Funktionen deaktiviert sind, ist kein Zugriff mehr
moglich. Sie miissen das Gerat auf Werkseinstellungen zu-

riicksetzen.
HTTP Standard, unsicher
HTTPS Sichere Verbindung
Welcome Page Enabled Beim Login wird die Willkommensseite angezeigt.
Disabled Beim Login werden nur die Felder fir den Nutzernamen und

das Passwort angezeigt. Die Seite ist neutral.

Logout Timeout (seconds)

Zeit, nach der ein inaktiver Nutzer automatisch ausgeloggt wird, 180 ... 3600 Sekunden
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Administration, Device Access

CLI Service

Disabled Keine Eingabe liber Command Line Interface
Telnet Command Line Interface iber Telnet oder SSH
SSH

MD5 Hash of SSH Hostkey

MD5-Hash-Wert wahrend einer SSH-Verbindung

Smart Mode Button

Disabled: Um erhohte Sicherheitsanforderungen zu erfiillen, kénnen Sie den Mode-
Taster am Gerat deaktivieren. Informationen zum Mode-Taster finden Sie im
Kapitel 5.2.

® ACHTUNG: Funktionsverlust

Wenn Sie den Mode-Taster deaktivieren, stehen einige Backup-Funktionen nicht mehr
zur Verfligung, z. B. das Einstellen einer statischen IP-Adresse.

Create New Context

[il Um HTTPS- und SSL-Funktionen nutzen zu kénnen, erstellen Sie zuerst den Sicher-
heitskontext. Der Sicherheitskontext enthalt alle Zertifikate fiir HTTPS- und SSL-Ver-
bindungen zum Gerat. Es kann einige Minuten dauern, bis der Sicherheitskontext er-
stellt ist.

Current State

Verfligbarkeit des Sicherheitskontexts

Status

Status des Sicherheitskontext-Uploads

Choose Upload File

Wahlen Sie die Upload-Datei. Der Dateiname darf keines der folgenden Zeichen enthal-
ten: /\<>:|?*Leerzeichen

Download Security Context
File

Der aktuelle Sicherheitskontext (HTTPS- und SSH-Zertifikate) wird in eine Datei ge-
schrieben. Diese Datei kdnnen Sie spater in eine andere Smart Ethernet Box hochla-
den.

Root CA

Wenn Sie auf,,cacert.cet” klicken, wird das Root-CA-Zertifikat fiir die Installation inden

Browser geladen.

5.1.3.5 Reboot Device & Factory Defaults

Bild 5-6 Reboot Device & Factory Defaults

Reboot Device

Reboot Device

Factory Default

Factory Default

REBOOT

SET FACTORY DEFAULT

Administration, Reboot Device & Factory Defaults

Reboot Device

@ ACHTUNG: Neustart, alle nicht gespeicherten Anderungen gehen verloren!

Factory Default

® ACHTUNG: Zuriicksetzen auf Werkseinstellungen, alle Anderungen gehen verloren!
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5.1.3.6 Device Identification

Bild 5-7 Device Identification
Device Identification

Device Name Please enter

SMARTCAMERABOX e
Device Description Please enter

Airport surveillance e
Physical Location Please enter

Gate 21 check-in o
Device Contact Please enter

Video Surveillance Mr Bob Builder o

Administration, Device Identification

Device Name

Device Description ' ' L
Geben Sie Informationen zum Gerat ein.

Physical Location

Device Contact

5.1.3.7 RADIUS Authentication

RADIUS (Remote Authentication Dial-in User Service) ist ein Client-Server-Protokoll zur

Authentifizierung von Teilnehmern/Benutzern (Supplikanten) bei Einwahlverbindungen.

— Der RADIUS-Server ist im geschiitzten Netzwerk installiert. Er ist ein zentraler Au-
thentifizierungsserver. Gerate und Dienste (Authenticators) wenden sich an den RA-
DIUS-Server, um Passwoérter der Teilnehmer/Benutzer priifen zu lassen. Die
Teilnehmer/Benutzer kennen das eigentliche Passwort nicht, dieses ist nur dem Aut-
henticator und dem RADIUS-Server bekannt.

— Der Authenticator priift die vom einwahlenden Teilnehmer ibermittelten Authenti-
fizierungsinformationen. Er gewahrt oder verhindert den Zugriff auf das LAN oder
VLAN. Fir einwahlende Teilnehmer ist der Authenticator ein Server.
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Bild 5-8

RADIUS Authentication

Global Radius Authentication Server Configuration

Dot1x Authenticator
Enabled

Radius Server IP Address

Please enter

0.0.0.0

Radius Server Port

Radius Shared Secret

sssesseee

Administration, RADIUS Authentication

Dotl1x Authenticator Disabled

Kein 802.1x-Authenticator

Enabled

Das Gerat ist ein 802.1x-Authenticator.

Radius Server IP Address

IP-Adresse des RADIUS-Servers

Radius Server Port

UDP-Port des RADIUS-Servers

Radius Shared Secret
Server ein.

Maximal 128 Zeichen

Geben Sie das Shared Secret fiir die verschliisselte Kommunikation mit dem RADIUS-

Buchstaben, Ziffern und folgende Sonderzeichen: $%@&/\()?=[1{}*-_<>#".,:~|

Dotlx Port Configuration Name

Table

Pro Port kann ein Endgerat Giber 802.1x authentifiziert wer-
den.

Authentication Mode

Auto: An dem Port angeschlossene Gerate werden tber
802.1x authentifiziert (nur wenn Dotlx Authenticator akti-
viert ist).

Force Authenticate: Alle an dem Port angeschlossenen Ge-
rate werden authentifiziert.

Force Unauthenticate: Kein an dem Port angeschlossenes
Gerat wird authentifiziert.

Re-Authentication
Mode

Disabled: Keine erneute Authentifizierung

Enabled: Regelmafsige erneute Authentifizierung

Re-Authentication
Period (secs)

Regelmafsige erneute Authentifizierung des Teilnehmers im
angegebenen Intervall, 1 ... 65535 Sekunden
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5.1.3.8 Syslog

Bild 5-9 Syslog
Syslog
Syslog Status T o o
Syslog Server 1 ease ente
e 0.0.0.0 o
Syslog Server 1 Port ::j; o
Syslog Server 2 e
o 0.0.0.0 o
Syslog Server 2 Por FeRE
s ‘ o °
Administration, Syslog
Syslog Status Disabled Keine Kommunikation zu einem syslog-Server
Enabled Kommunikation zu einem syslog-Server
Syslog Server 1 Geben Sie die IP-Adresse des syslog-Servers ein.
Syslog Server 2
Syslog Server 1 Port UDP-Port des syslog-Servers
Syslog Server 2 Port Werkseinstellung: 514
Syslog Test Message Senden Sie eine Testnachricht an den syslog-Server.
Message Group Wahlen Sie eine oder mehrere Nachrichtengruppen, die zum syslog-Server gesendet
werden.
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5.1.3.9 Config Up/Download

Bild 5-10 Config Up/Download

Config Upload

© Note: The new configuration will become active after the device was restarted manually, this should not be done before the status is successful.

Status No transfer started L: ]
Choose upload file Datei ausw3hlen | Keine ausgew3hlt [ ]
START UPLOAD

Administration, Config Up/Download

Status Status beim Hochladen einer Konfiguration

Wenn die Datei vollstandig hochgeladen ist (Status: Successful), kdnnen Sie das Gerat
manuell neu starten. Die neue Konfiguration ist erst nach dem Neustart aktiviert.

Choose Upload File Der Dateiname darf keines der folgenden Zeichen enthalten: /\<>:|?*Leerzeichen

Download Config File Die aktuelle Konfiguration wird heruntergeladen und in eine Datei geschrieben.
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5.1.3.10 Firmware Update

Bild 5-11 Firmware Update

Reboot after firmware update

Choose update file

Reboot

Datei auswahlen | Keine ausgewahlt

Last Update Status

Administration, Firmware Update

Reboot After Firmware Reboot

Neustart nach dem Firmware-Update

Update No Reboot

Kein Neustart nach dem Firmware-Update

Die neue Firmware wird beim nachsten Neustart aktiviert.

Choose Update File

Der Dateiname darf keines der folgenden Zeichen enthalten: /\<>:|?*Leerzeichen

Last Update Status

Status des Firmware-Updates

® ACHTUNG: Wahrend des Updates muss die Smart Ethernet Box mit der Versor-
gungsspannung verbunden bleiben.
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5.1.4 Configuration

5.1.4.1 Network

Bild 5-12 Network
Network
IP Address Assignment ST v e
IP Address Please ente
192.168.0.61 (:)
Network Mask Please ente
255.255.0.0 (1]
Default Gateway :\»Oug ;5 °
Configuration, Network
IP Address Assignment STATIC Statische IP-Adresse manuell eingeben
BOOTP IP-Adressvergabe (iber BootP
DHCP IP-Adressvergabe liber DHCP, Auslieferungszustand
IP Adress nur im STATIC-Modus:
Network Mask Statische IP-Adresse, z. B. 192.168.0.254
Default Gateway Netzmaske, z. B. 255.255.255.0
Standard-Gateway, z. B. 192.168.0.1
ACD Mode Durch Fehlkonfiguration kann es dazu kommen, dass mehrere Teilnehmerim Netzwerk
dieselbe IP-Adresse nutzen. Das fiihrt zu Problemen im gesamten Netzwerk. Wenn Sie
den ACD-Mode aktivieren, wird dieses erfasst. Der Teilnehmer wird {iber die MAC-Ad-
resse angezeigt.
Die Anderungen werden erst nach einem Neustart (ibernommen.
None Kein Address Conflict Detection
ACD Address Conflict Detection aktiv
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5.1.4.2 Ports

Bild 5-13 Ports
Ports

Name @ Status Mode Jumbo Frames MTU [byte] Default Priority @ Flow Control

up1 Enabled Auto v Disabled v 1536 0 ~ Disabled v
up2 Enabled Auto v Disabled v 1536 0 ~| | Disabled v
CONF Enabled Auto ~ | Disabled ~ 1536 0 ~|  Disabled v
POEL Enabled Auto v Disabled v 1536 0 v Disabled -
POE2 Enabled Auto v Disabled ~ 1536 0 v Disabled -
POE3 Enabled Auto v Disabled v 1536 0 ~ Disabled v
POE4 Enabled Auto v Disabled v 1536 0 ~| | Disabled v

Configuration, Ports

Ports

Name Port
Status Disabled: Port deaktiviert
Enabled: Port aktiv
Mode Ubertragungsmodus und -geschwindigkeit

[il Wenn Sie ,,Fast Startup“ wéhlen, miissen Sie RSTP unter
»,Network Redundancy“ deaktivieren. Nur so erreichen Sie
einen schnellen Link-Aufbau.

Jumbo Frames

Disabled: Keine Unterstiitzung von Jumbo Frames

Enabled: Unterstiitzung von Jumbo Frames (>1518 Bytes),
MTU automatisch auf 9600 Byte eingestellt

MTU [byte]

Maximum Transmission Unit, 1522 ... 9600 Byte

Default Priority

Prioritat flir ankommende Datenpakete auf diesem Port,
wenn sie nicht schon eine Prioritat in Form eines Tags ent-
halten

Flow Control

Disabled: Keine Datenflusssteuerung

Enabled: Datenflusssteuerung fiir eine moglichst kontinu-
ierliche Datenlibermittlung ohne Verluste

109008_de_04

Phoenix Contact 55/ 118



SCX xPOE...

5.1.4.3 Port Mirroring

Uber Port-Mirroring kénnen Sie den ein- und ausgehenden Datenverkehr auf den gewahl-
ten Ports beobachten. Kopien der Frames werden an den Ziel-Port gesendet, wo sie z. B.
aufgezeichnet werden kénnen.

Bild 5-14 Port Mirroring
Port Mirroring
Global Status Pl o o
Destination Port e “ o
Mirrored Ports (Ingress) 0
Mirrored Ports (Egress) 9

Configuration, Port Mirroring

Global Status Disabled Kein Port-Mirroring

Enabled Port-Mirroring aktiv
Destination Port Wahlen Sie den Ziel-Port, an dem die Daten ausgegeben werden sollen.
Mirrored Ports (Ingress) Eingehender Datenverkehr des gewahlten Ports wird gespiegelt.
Mirrored Ports (Egress) Ausgehender Datenverkehr des gewahlten Ports wird gespiegelt.
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5.1.4.4 MAC Filter

Der MAC-Filter ist ein Zugangsschutz. Er gestattet nur Geraten mit bestimmter MAC-Ad-
resse Zugang zum Netzwerk.

Bild 5-15 MAC Filter
MAC Filter Global Options
Port Security Status T o 6
Select Port
Port B o o
Configuration, MAC Filter
Port Security Status Disabled Keine Port-Security
Enabled Port-Security fiir alle Ports aktiv
Port Stellen Sie ein, was passieren soll, wenn eine nicht erlaubte MAC-Adresse am gewahl-
Security Mode ten Port erkannt wird.

None Keine Security-Einstellungen

Trap Ein Trap wird an den SNMP-Trap-Server gesendet. Die Pa-
kete werden nicht geblockt.

Block Ein Trap wird an den SNMP-Trap-Server gesendet. Die Pa-
kete werden geblockt, bis eine erlaubte MAC-Adresse er-
kannt wird.
i1 Zum Konfigurieren der SNMP-Traps siehe ,SNMP*,

Last MAC Adress Learnt MAC-Adresse des zuletzt angeschlossenen Gerats

Illegal Address Counter

Anzahl unerlaubter Zugriffe

Jeder erstmalige Zugriff durch eine MAC-Adresse wird dabei gezahlt. Erneute Zugriffe
bereits bekannter MAC-Adressen werden gezahlt, wenn in der Zwischenzeit eine an-
dere MAC-Adresse zugegriffen hat.

Clear Illegal Counter

Zahler zuriicksetzen

Allowed MAC Address

Erlaubte MAC-Adressen

Pro Port kénnen Sie bis zu 50 MAC-Adressen erlauben. Jede MAC-Adresse kann nur auf
einem Port erlaubt werden. MAC-Adressen, die auf einem Port erlaubt sind, diirfen
auch nicht dynamisch an anderen Ports gelernt werden. Somit ist ein Zugriff auf das
Web-based Management oder das Netzwerk (iber eine an einem anderen Port erlaubte
MAC-Adresse nicht moglich.

Add new entry

Geben Sie eine neue erlaubte MAC-Adresse fiir den Port ein.
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5.1.4.5
Bild 5-16 PoE
Power Budget Alarm
PoE Power Threshold [%] Please enter
g0 o
PoE Port Configuration Table
Name o Port State o Port Mode o Power Pairs o Power Priority o Max Power Class o
POE1 Enabled ¥ Auto ¥ Both v High ¥ Class8or 5D (90W)
POE2 Enabled ¥ Auto ¥ Both ¥ High ¥ Class 8or 5D (90W)
POE3 Enabled v Auto ¥ Both v High Class §or 5D (90W)
POE4 Enabled ¥ Auto ¥ Signal ¥ High Class 4or 3D (30W)

Configuration, PoE

PoE Power Threshold

% des Leistungsbudgets

Wenn diese Schaltschwelle Gber- oder unterschritten wird, wird ein SNMP-Trap gesen-

det.

il Zum Konfigurieren der SNMP-Traps siehe ,SNMP*,
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Configuration, PoE

PoE Port Configuration
Table

Name Port

Port State Disabled: Keine PoE-Funktion auf dem Port
Enabled: PoE-Funktion auf dem Port
Scheduled: Entsprechend den Vorgaben aus dem Kalender,
siehe ,, Time Profile Scheduling” und ,, Time Profile Assi-
gnment“

Port Mode Auto: Automatische Erkennung von PoE-Geraten
Force: Bei einigen PoE-Geraten ist die automatische Erken-
nung nicht moglich. Im Force-Modus ist die Spannung am
Port immer verfiigbar.
® ACHTUNG: Geratebeschadigung
Wenn Sie Nicht-PoE-Gerate an einen Port im Force-Modus
anschliefsen, werden diese Gerate beschadigt.
— Aktivieren Sie den Force-Modus nur, wenn ein PoE-Ge-

rat am Port angeschlossen ist.
Power Pairs Signal: PoE-Spannungsversorgung nur (iber Datenleitung

1, 2, 3, 6 (Signal-Pairs, auch: Alternative-A, Alt-A, Data, End-
span)

Spare: PoE-Spannungsversorgung lber Datenleitung
4,5,7, 8 (Spare Pairs, auch: Alternative-B, Alt-B, Midspan)

Both: PoE-Spannungsversorgung (iber alle Aderpaare

Power Priority

Wenn die verflighare Gesamtleistung fiir die PoE-Gerate
nicht mehr ausreicht, miissen einzelne Ports deaktiviert
werden.

Low: Geringste Prioritat, der Port wird als Erster deaktiviert
High: Mittlere Prioritat
Critical: Hochste Prioritat

Wenn mehrere Ports dieselbe Prioritat haben, wird der Port
mit der hdheren Zahl zuerst nicht mehr versorgt.

Beispiel: POE3 und POE4 haben die Prioritat ,,Low*“. POE4
wird zuerst abgeschaltet, POE3 wird weiterhin versorgt.

Max. Power Class

Die PoE-Klasse bestimmt die maximale verfligbare Leistung

am Port

— Im Automodus: Klasse, die maximal zugewiesen wer-
den kann

— Im Force-Modus: maximal mégliche Leistungsabgabe.
Wenn der Wert tiberschritten wird, wird der Port deakti-
viert.

PoE Utilization Interval [s]

Intervall in Sekunden, in dem die Auslastung der PoE-Ports (iberwacht wird. Die Ergeb-
nisse finden Sie unter “Diagnostics, PoE Utilization®.

PoE Utilization Time Span

Dauer der Uberwachung
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5.1.4.6 PoE Watchdog

Bild 5-17 PoE Watchdog
Select PoE Port
Port
o POE1 v @
PoE Watchdog
Hold off [s] Please enter
300 [}
Delay [s]
10 e

Configuration, PoE Watchdog

Port Wahlen Sie den zu (iberwachenden Port.

Hold off [s] »Hold off“ beginnt, sobald das Powered Device mit Spannung versorgt wird. Nach Ab-
lauf dieser Zeit wird der Watchdog scharfgeschaltet.

Delay [s] ,Delay“ beginnt, sobald eine Watchdog-Bedingung zum ersten Mal auftritt. Nach Ab-
lauf dieser Zeit wird die Watchdog-Aktion ausgelost.

Wenn die Watchdog-Bedingung innerhalb von ,,Delay“ zurlickfallt, wird die Watchdog-
Aktion nicht ausgeldst.

Ping Watchdog Enable Disabled Watchdog sendet keine Pings
Enabled Der Watchdog sendet Pings an das Powered Device.
IP Address IP-Adresse des Powered Device, das vom Watchdog tiberwacht werden soll

Power Lower/Upper Limit Der Power-Watchdog iberwacht die Leistungsaufnahme des Powered Device.
Enable

Disabled Keine Uberwachung der Leistungsaufnahme
50:Iver[‘l;\¢,>]wer/Upper e Enabled Wenn die untere/obere Schaltschwelle unterschritten bzw.
atue Uberschritten wird, wird der Watchdog getriggert.
Wahlen Sie einen Wert zwischen 1 ... 100 W.
Bandwidth Lower/Upper Der Bandbreiten-Watchdog Giberwacht die Kommunikation zwischen der
Limit Enable Smart Ethernet Box und dem Powered Device. Unter ,,Diagnostics, Port Utilization* fin-

Utilization Lower/Upper den Sie die aktuelle Bandbreite der Ports.

Limit Value [%] Disabled keine Uberwachung der Bandbreite

Enabled Wenn die untere/obere Schaltschwelle unterschritten bzw.
Uberschritten wird, wird der Watchdog getriggert.

Wahlen Sie einen Wert zwischen 0,01 ... 100 %.
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5.1.4.7 Network Redundancy
RSTP ist ein Protokoll zum Deaktivieren von redundanten Pfaden in lokalen Netzwerken.

Allgemeine technische Informationen finden Sie unter ,,RSTP - Rapid Spanning Tree
Protocol®.

Anderungen der Eigenschaften kénnen dazu fiihren, dass der Rapid Spanning Tree
komplett neu konfiguriert wird.

Bild 5-18 Network Redundancy
Spanning-Tree Configuration
RSTP Mode R v o
Large Tree Support etz v o
Fast Ring Detection Btz v @
Bridge Priority :2575-):; o

Configuration, Network Redundancy

RSTP Mode Aktivieren Sie den RSTP-Modus auf allen Switches, die als RSTP-Komponenten im
Netzwerk betrieben werden sollen.
Disabled Kein RSTP
802.1D-2004 RSTP aktiv

Large Tree Support Proprietare Funktion: nur moglich, wenn alle Gerate in der Struktur die Funktion unter-

stitzen

Durch die Funktion ,Large Tree Support“ wird die maximal mogliche Anzahl Switches
in einer RSTP-Topologie vergrofiert, siehe A 2.8 ,,Large Tree Support®.

Disabled Kein Large Tree Support

Enabled Large Tree Support aktiv

Fast Ring Detection

Proprietare Funktion: nur moglich, wenn alle Gerate in der Struktur die Funktion unter-
stutzen

Fast Ring Detection beschleunigt das Umschalten auf einen redundanten Pfad im Feh-
lerfall und ermdglicht die einfache Diagnose. Jedem Ring wird eine ID zugewiesen.
Diese ID wird jedem Switch in dem jeweiligen Ring bekannt gemacht. Ein Switch kann
gleichzeitig mehreren unterschiedlichen Ringen angehoren.

Umschaltzeit: 500 ms

Disabled Kein Fast Ring Detection

Enabled Fast Ring Detection aktiv
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Configuration, Network Redundancy

Bridge Priority

Der Switch mit dem niedrigsten Wert ist die Root-Bridge. Wenn die Root-Bridge aus-
fallt, wird anhand der Bridge Priority die nachste Root-Bridge gewahlt.

Zulassig sind nur Vielfache von 4096. Der Wert wird automatisch auf das nachstgele-
gene Vielfache von 4096 gerundet. Wenn Sie auf ,,Apply“ klicken, wird der Initialisie-
rungsmechanismus gestartet.

Wert: 0 ... 61440 in Schritten von 4096

Bridge Hello Time

Nur fiir Root-Bridge:
Die Root-Bridge sendet standig BPDUs im Abstand der Hello-Time.
Wert: 1 ... 10 Sekunden, Werkseinstellung: 2 Sekunden

Bridge Forward Delay

Nur fiir Root-Bridge:

Zeitspanne, die der Switch ben6tigt, um vom Zustand ,,blocking® zu ,,forwarding* zu
wechseln.

Wert: 4 ... 30 Sekunden, Werkseinstellung: 15 Sekunden

Bridge Max. Age Nur fiir Root-Bridge:
Der Parameter bestimmt, wie lange ein Port die RSTP-Information (BPDU) behalt. Er
wird von der Root-Bridge an alle Switches im Ring gesendet. So ist sichergestellt, dass
jeder Switch im Netzwerk einen konstanten Wert hat, gegen den das Alter der gespei-
cherten Konfiguration getestet wird.
Wert: 6 ... 40 Sekunden, Werkseinstellung: 20 Sekunden

RSTP Port Configuration Name Port

Table

RSTP Enable Disabled: Auf dem Port werden keine BPDUs gesendet oder

empfangen

Enabled: RSTP aktiviert, BPDUs werden gesendet und emp-
fangen.

Admin Path Cost Sie konnen die Pfadkosten manuell eingeben. So kdnnen Sie
z. B. einen Uplink bevorzugen. Wenn Sie die Werkseinstel-
lung 0 beibehalten, werden die Pfadkosten anhand der

Bandbreite automatisch ermittelt.

Auto Edge Disabled: Keine automatische Erkennung von Edge-Ports
Enabled: Automatische Erkennung von Edge-Ports. An
einem Edge-Port ist ein Endgerat angeschlossen, aber keine
weiteren Switches oder Bridges. Der Port leitet keine BPDUs
weiter.

Admin Edge Non-Edge: Der Port ist kein Edge-Port.

Edge: Der Port ist ein Edge-Port.

Priority Prioritat der Ports

Der Port mit der mit dem hdheren Wert hat die niedrigere Pri-
oritat.

Wert: 0 ... 240 in Schritten von 16
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5.1.4.8 SNMP

Allgemeine technische Informationen finden Sie unter ,SNMP - Simple Network
Management Protocol®.

Bild 5-19 SNMP

SNMP

© Note: For SNMPv2 the read community is public, the write community is admin user's password.

© Note: For SNMPv3 the username is 'admin' and the password is the admin user's password, which has to be at least 8 characters long. The device's default password is too short!

Enable SNMPv2 v o
Trap Mode il ve
Configuration, SNMP
Mode Disabled Keine SNMP-Server-Funktion
SNMP v2 Fiir den Lesezugriff bendtigen Sie kein Passwort. Das Pass-

wort fr den Schreibzugriff ist das Administratorpasswort.

SNMP v3 Der Benutzername ist admin, das Passwort ist das Adminis-
tratorpasswort. Es muss mindestens acht Zeichen lang sein.
Beachten Sie, dass das Standardpasswort zu kurz ist.

Trap Mode Disabled Keine SNMP-Traps

Enabled Senden von SNMP-Traps aktiviert
Trap Receiver List Alle Trap-Server, die SNMP-Traps von diesem Gerat empfangen sollen
Test Trap Connection Testen Sie die Verbindung zum Trap-Server.
Add New Trap Receiver Fligen Sie einen Trap-Server hinzu, der SNMP-Traps empfangen soll.
Trap List Alle SNMP-Traps, die das Gerat versenden kann

Wahlen Sie, bei welchen Aktionen SNMP-Traps versendet werden sollen.
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5.1.4.9 VLAN

Bild 5-20 VLAN

VLAN Configuration

VLAN Mode

Transparent Mode

Configuration, VLAN
VLAN Mode Transparent Mode Der Switch verarbeitet die eingehenden Datenpakete so wie
unter A 1, Frame-Switching” beschrieben. Die Datenpakete
werden weder in ihrer Struktur noch in ihrem Inhalt veran-
dert. Die Information Gber die VLAN-Zugehdrigkeit aus
einem evtl. im Datenpaket enthaltenen Tag wird ignoriert.
Active VLAN Mode Der Switch leitet die Datenpakete anhand der VLAN-Zugeho-
rigkeit weiter.
Nur sichtbar, wenn Sie ,,Active VLAN Mode* gewahlt haben:
Management VLAN VLAN, in dem das Web-based Management erreichbar sein soll
VLAN Port Membership VLAN ID Liste der bisher angelegten VLAN
VLAN Name Wahlen Sie, welcher Port sich im VLAN befinden soll:
Ports - -:Kein Mitglied im VLAN
— U: Untagged Port
— T:Tagged Port
Delete VLAN Gewabhltes VLAN loschen. VLAN1 kann nicht geléscht wer-

den.

Add new VLAN

Um ein neues VLAN anzulegen, geben Sie die VLAN-ID und den Namen ein (maximal

31 Zeichen).
VLAN Port Configuration Name Port
Table VLAN ID Wenn der empfangene Frame (das Paket) kein VLAN-Tag

hat, wird der Frame diesem VLAN zugeordnet.

Default Priority

Wenn der empfangene Frame (das Paket) kein VLAN-Tag
hat, wird dem Frame diese Prioritat gegeben.

Filter

Disabled:

— Der Port kann Frames in ein VLAN senden, auch wenn
die VLAN-IDs von Port und VLAN voneinander abwei-
chen.

— Wenn der Port Frames empfangt, kann er diese auch an
ein VLAN weiterleiten, das keine Frames an diesen Port
sendet.

Enabled:

— DerPortsendet Frames nurin ein VLAN, wenn die VLAN-
IDs von Port und VLAN (bereinstimmen.

— Wenn der Port Frames empfangt, kann er diese nur in
ein VLAN mit Gbereinstimmender VLAN-ID weiterleiten,
das auch Frames an diesen Port sendet.
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5.1.4.10 LLDP
Allgemeine technische Informationen finden Sie unter,,LLDP - Link Layer Discovery
Protocol®.
Bild 5-21 LLDP
LLDP
LLDP Mode e .0
LLDP Transmit Interval (seconds) i
5 (]
LLDP Reception up1 UP2 CONF POE1 POE2 POE3 POE4 o
LLDP Transmission UP1 UP2 CONF PQOE1 POE2 POE3 POE4 o

Configuration, LLDP

LLDP Mode

Disabled Kein LLDP
Enabled LLDP aktiviert
Send only LLDP-BPDUs werden nur versendet

Receive only

LLDP-BPDUs werden nur empfangen

LLDP Transmit Interval [s]

Intervall, in dem LLDP-Telegramme geschickt werden.
Wert: 5 ... 32768 Sekunden

LLDP Reception

Port nicht gewahlt: Der Port ignoriert LLDP-Telegramme.

v: Der Port wertet empfangene LLDP-Telegramme aus.

LLDP Transmission

Port nicht gewahlt: Der Port sendet keine LLDP-Telegramme.

v: Der Port sendet LLDP-Telegramme im konfigurierten Intervall.
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5.1.4.11 AUX Power

Bild 5-22 AUX Power

AUX Power

Mode

Scheduled

Configuration, AUX Power

Mode

Der Schaltausgang (+/- AUX, 24 V DC) wird gesetzt:

Disabled - 0V
Enabled — Nach einem Neustart wird der Ausgang auf 24 V gesetzt.
— Vonder verfligharen Leistung an den PoE-Ports werden
10 W abgezogen.
Scheduled — Entsprechend den Vorgaben aus dem Kalender, siehe
»Time Profile Scheduling” und ,, Time Profile Assi-
gnment*
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5.1.4.12 Time Profile Scheduling

Hier kdnnen Sie bis zu zehn Zeitprofile fiir die PoE-Ports und den Schaltausgang definie-
ren. In einem zweiten Schritt weisen Sie den Ports oder dem Ausgang das angelegte Zeit-
profil zu, siehe Kapitel ,, Time Profile Assignment” auf Seite 69.

Bild 5-23 Time Profile Scheduling

Select Time Profile

Time Profile
Surveilance v 0

Time Profile Name and Rhythm

Name

o
Al Weekly Vv 0
Configuration, Time Profile Scheduling
Time Profile Wahlen Sie ein Zeitprofil, das Sie konfigurieren méchten.
Name Vergeben Sie einen Namen fiir das Zeitprofil
Rhythm Wabhlen Sie einen taglichen oder wéchentlichen Rhythmus.
Shortcuts and Help Functi- | Set day all ON An dem gewahlten Tag ist der Port oder der Ausgang einge-
ons schaltet.
Set day all OFF An dem gewahlten Tag ist der Port oder der Ausgang ausge-
schaltet.
Copy day Die Einstellungen des gewahlten Tages werden flir den Ziel-
tag (Target Day) ibernommen.
Time Profile Configuration | Setzen Sie einen Haken, wenn der Port oder der Ausgang in dem halbstiindigen Zeit-
Daily/Weekly Slot eingeschaltet sein soll, siehe Bild 5-24.
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Bild 5-24 Time Profile Scheduling, Time Profile Configuration Weekly

Time Profile Configuration Weekly ~

Timeframe M T w T F s s

0000- 0020 [] []
0020-0100 [] []
100-0:20 [] []
0130-0200 L]
0200- 0220 [] []
0220-0300 [] []

v: Port oder Ausgang eingeschaltet.
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5.1.4.13 Time Profile Assignment

Hier weisen Sie den PoE-Ports oder dem Schaltausgang ein Zeitprofil zu.

Bild 5-25 Time Profile Assignment

PoE

PoE Port
POE1

Port State Enabled

Safe State
Disabled

Time Profile Assignment I:'.‘Surveilance

I:'\m:emet Hotspot

Configuration, Time Profile Assighment

PoE Port Wahlen Sie einen PoE-Port.

Port State Aktueller Status des gewahlten Ports

Safe State Wahlen Sie den Status des Ports bis zur ersten Zeitsynchronisierung tiber SNTP.
Time Profile Assignment Wahlen Sie eines oder mehrere Zeitprofile fiir den PoE-Port.

[il Zum Anlegen der Zeitprofile siehe Kapitel ,, Time Profile Scheduling” auf Seite 67.

AUX Power Zuweisen eines Zeitprofils fiir den Schaltausgang (+/- AUX, 24 V DC)
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5.1.5

5.1.5.1

Diagnostics

Alarm & Events

Die Event-Tabelle speichert maximal 3000 Eintrage. Danach werden die altesten Ein-
trage Uberschrieben. Bei einer grofsen Anzahl von Eintragen kann das Offnen der Event-
Tabelle einige Sekunden dauern.

In der Werkseinstellung ist das dauerhafte Speichern deaktiviert. Bei einem Neustart
werden die Ereignisse geldscht.

Diagnostics, Alarm & Events

System Uptime

Zeit seit dem letzten Boot-Vorgang

Current System Time

Aktuelle Systemzeit in UTC

Event Count

Anzahl der Ereignisse

Event Table as CSV File

Export der Ereignistabelle als CSV-Datei

Clear Event Table

Loschen aller bisherigen Eintrage

Persistent Event Logging

Disabled ® ACHTUNG: Bei einem Neustart werden die Ereignisse ge-
léscht.
Enabled Ereignisse werden dauerhaft gespeichert

Haufiges dauerhaftes Speichern kann die Lebenszeit des in-
ternen Speichers verkirzen.
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5.1.5.2 Local Diagnostics

Hier sehen Sie den Zustand folgender Komponenten:
— PoE-Ports

— Ethernet-Ports

— Schaltausgang (+/- AUX, 24 V DC)

— Tur, offen/geschlossen

- Uberspannungsschutzmodule

5.1.5.3 Port Table
Unter ,,Physical Ports“ sehen Sie den Verbindungsstatus aller Ports.

Unter ,,Dot1x Port Configuration“ sehen Sie den Authentifizierungsstatus der Ports sowie
Anzahl und Quelle der empfangenen EAPOL-Frames.

EAPOL (Extensible Authentication Protocol over Local Area Networks) ist ein Nachrich-
tenformat zum Austausch von Authentisierungsinformationen zwischen dem Supplikan-
ten und dem Authenticator.

5.1.5.4 Port Counter

Alle Zahlen beziehen sich auf die Zeit seit dem letzten Reboot oder dem letzten Zurlick-
setzen der Zahlerstande.

Unter ,,Port Counter Overview“ finden Sie :

— Anzahl der empfangenen Pakete

— Anzahl der gesendeten Pakete

— Anzahl der CRC-Fehler

— Anzahl der Kollisionen

Unter ,,Transmission Details“ finden Sie:
— Anzahl der Gibertragenen Unicast-, Multicast- und Broadcast-Pakete
— Anzahl der Kollisionen

Unter ,Receiving Details“ finden Sie:

Anzahl der empfangenen Unicast-, Multicast- und Broadcast-Pakete
Anzahl der CRC-Fehler

Anzahl der Oversize-Pakete (>1518 Bytes)

Anzahl der Undersize-Pakete (<64 Bytes)

Mit ,,Clear” l6schen Sie die aufgezeichneten Daten.

5.1.5.5 Port Counter Details

Unter ,,Port Counter Details“ sehen Sie die Auslastung der einzelnen Ports in Prozent. Sie
f_inden eine detaillierte Aufstellung aller empfangenen und gesendeten Pakete nach
Ubertragungsart und Grofse sowie die Anzahl fehlerhafter Pakete.

Mit ,,Clear setzen Sie die komplette Statistik auf,,0“ zurtick.

5.1.5.6 Port Utilization

Hier sehen Sie die Auslastung der Ports in Form von Diagrammen.
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5.1.5.7 MAC Address Table

Auf dieser Seite finden Sie eine Liste der aktuellen Teilnehmer im Netzwerk. Sie kénnen
die Auflistung im CSV-Format herunterladen.

Mit ,,Clear“ ldschen Sie die aufgezeichneten Daten.

5.1.5.8 PoE Table

Hier finden Sie:

— Verflighare PoE-Leistung, gesamt

Aktuelle Leistungsaufnahme der PoE-Gerate, gesamt
— Zugewiesenes Leistungsbudget, gesamt

— Noch verflighare PoE-Leistung

Die Tabelle ,,Port Overview" zeigt:

— Status von Signal-Pair und Spare Pair

— Zugewiesene PoE-Klasse von Signal-Pair und Spare Pair
Leistungsabgabe von Signal-Pair und Spare Pair
Leistungsabgabe, gesamt

5.1.5.9 PoE Utilization

Hier sehen Sie die Auslastung der PoE-Ports in Form von Diagrammen. Das ermdglicht
eine grafische Diagnose der Budgetverteilung und -historie.

Die PoE-Uberwachung konfigurieren Sie unter ,Configuration, PoE“, siehe Kapitel ,,PoE*
auf Seite 58.

5.1.5.10 Network Redundancy

Hier finden Sie alle Informationen zum RSTP-Status und den virtuellen Ports.

5.1.5.11 LLDP Topology

Hier finden Sie Informationen zu den benachbarten Ports und angeschlossenen Geraten.

5.1.5.12 Snapshot

Hier erstellen Sie einen Snapshot der aktuellen Gerateparameter. So kdnnen Sie Konfigu-
ration und Status eines Gerats sichern.

Die Datei ,,snapshot.tar.gz“ laden Sie auf Ihren Rechner herunter.
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Smart Mode aufrufen

5.2 Mode-Taster

Mit dem Mode-Taster konnen Sie die Betriebsart des Gerats umstellen, auch wenn Sie
keinen Zugriff auf eines der Management-Interfaces haben.

Uber den Taster rufen Sie den Smart Mode auf und wahlen die gewiinschte Funktion. Die
jeweils aktive Funktion wird durch das Blinken von sechs LEDs angezeigt.

Mogliche Funktionen:

Ricksetzen auf Werkseinstellungen
Statische IP-Adresse einstellen, andere Einstellungen bleiben unverandert
192.168.0.254, Netzmaske 255.255.255.0

Riicksetzen auf DHCP (Standard-IP-Konfiguration), andere Einstellungen bleiben un-
verandert

BootP einstellen, siehe 5.2.1
Unmanaged Mode einstellen, siehe 5.2.2

Riicksetzen auf eine vorherige Firmware-Version, wird nicht im Smart Mode gewahlt,
siehe 5.2.3

Den Smart Mode kénnen Sie nur unmittelbar nach dem Boot-Vorgang aufrufen, sobald
alle LEDs erloschen sind.

Halten Sie den Taster mindestens fiinf Sekunden lang gedriickt. Wenn alle LEDs dau-
erhaft griin leuchten, lassen Sie den Taster los.

Sie sind jetzt im Smart Mode. Alle LEDs blinken in regelmafigen Abstanden. Die
Funktion ,,Verlassen ohne Anderung® ist gewahlt.

Um eine andere Funktion zu wahlen, driicken Sie den Taster mehrmals kurz.

- O=Aus

— @=Ein

Tabelle 5-2 LEDs im Smart Mode

Funktion CONF UP 2 UP1

Verlassen ohne Anderung o o o o) o) °
Ricksetzen auf Werkseinstellungen o) o) o) o) ) )
Statische IP-Adresse (192.168.0.254) @) o} o ° ° °
DHCP (Standard-IP-Konfiguration) @) ) () ) ) )
BootP @) [ ) [ ) [ ) [ ) [
Unmanaged Mode ) ) ° ° ) )

Einstellung iibernehmen

Halten Sie den Taster mindestens finf Sekunden lang gedriickt. Wenn alle LEDs dau-
erhaft leuchten, lassen Sie den Taster los.

Die zuletzt gewahlte Funktion ist jetzt gespeichert und aktiviert. Wenn Sie ,,Riickset-
zen auf Werkseinstellungen® oder ,,DHCP“ gewahlt haben, wird der Switch neu ge-
startet.
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5.2.1 BootP

Fiir die IP-Adressvergabe nutzt das Gerat das BootP-Protokoll. Das Internet stellt eine
Vielzahl von BootP-Servern zur Verfligung. Sie kénnen ein beliebiges Programm fir die
Adressvergabe nutzen.

Aufserdem benétigen Sie das ,,BootP IP-Adressierungstool”. Dieses Tool kdnnen
Sie kostenfrei herunterladen im Download-Bereich unter
phoenixcontact.com/product/1102626.

Beiderersten Inbetriebnahme sendet das Gerat ununterbrochen BootP-Requests, bis es
eine glltige IP-Adresse erhalt. Wenn es eine IP-Adresse erhalten hat, sendet das Gerat
keine weiteren BootP-Requests.

5.2.2 Unmanaged Mode

Im Unmanaged Mode kdnnen Sie den Switch ohne IP-Adresse nutzen. Dabei nimmt der
Switch die statische IP-Adresse 0.0.0.0 an. Subnetzmaske und Gateway werden eben-
falls auf 0.0.0.0 konfiguriert. Dadurch lasst sich das Web-based Management nicht mehr
erreichen. Der Switch sendet keine BootP- und DHCP-Requests mehr.

Die Redundanzmechanismen zur Schleifenunterdriickung (RSTP, FRD, LTS) bleiben im
Unmanaged Mode aktiv.

= Sie mlssen diese Redundanzmechanismen im Managed Mode konfigurieren. Beim
Umschalten auf den Unmanaged Mode bleiben sie aktiv.

Unmanaged Mode verlassen
«  Wabhlen Sie im Smart Mode eine andere Funktion.

Oder:
= Setzen Sie das Gerat auf Werkseinstellungen zurtick.

5.2.3 Riicksetzen auf eine vorherige Firmware-Version

ACHTUNG: Fehlfunktion
Das Gerat muss einmal ein Firmware-Update durchlaufen haben, bevor Sie diese
Funktion nutzen kénnen.
Sie kdnnen das Gerat auf eine vorherige Firmware-Version riicksetzen, falls z. B ein Firm-
ware-Update fehlgeschlagen ist.
= Trennen Sie das Gerat von der Versorgungsspannung.
« Halten Sie den Mode-Taster gedriickt, wahrend Sie das Gerat wieder einschalten.
« Die LEDs blinken griin. Lassen Sie den Mode-Taster nach einer Sekunde wieder los.
Die LEDs blinken, danach startet das Gerat neu.
Das Gerat wurde jetzt auf das zweite Firmware-Image umgeschaltet.

«  Prifen Sie im Web-based Management unter ,, Information, Device Status®, welche
Firmware-Version aktiv ist.

(&N
(&N

Falls erforderlich, kdnnen Sie auf dieselbe Weise wieder auf das erste Firmware-Image
umschalten.
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Konfigurieren

5.3 Verhalten bei Neustart und im Fehlerfall

Auere Einfliisse, wie z. B. grofse Uberspannungsereignisse, kdnnen die Ablaufe der in-

ternen Prozessoren in der Smart Ethernet Box stéren. Der interne Uberwachungsprozess
erkennt solche Stérungen und st ggf. einen Neustart aus. Ein ahnliches Verhalten kann
auftreten, wenn durch Anderungen der Geratekonfiguration ein Neustart erforderlich ist.

Im Folgenden wird das Verhalten bei einem erforderlichen Neustart beschrieben, der
Giber das Web-based Management herbeigefiihrt wurde.

Ausgangsverhalten der Ports

— PoE-Ports: PoE-Versorgungsspannung, Datenverbindung
— Konfigurations-Port: Datenverbindung

— Uplink-Ports: Datenverbindung

— Schaltausgang (+/- AUX): Versorgungsspannung

Wahrend des Neustarts sind alle Ports deaktiviert.

Nach dem Neustart sind die Ports aktiviert oder deaktiviert je nach gespeicherter Konfi-
guration. Deaktivierte Ports bleiben deaktiviert.

109008_de_04

Phoenix Contact 75/ 118



SCX xPOE...

6 Geratetausch, Geratedefekt und Reparatur

6.1 Geratetausch

WARNUNG: Gefahrliche Beriihrungsspannung
Demontieren Sie die Smart Ethernet Box nur im spannungsfreien Zustand.

WARNUNG: Absturzgefahr
— Demontieren Sie die Smart Ethernet Box ggf. mit zwei Personen.

— Wenn Sie Steig- und Montagehilfen verwenden, z. B. Leitern oder Arbeitsbiihnen,
beachten Sie die einschlagigen Sicherheitsvorschriften.
— Achten Sie immer auf einen sicheren Stand.

Sie kdnnen die Smart Ethernet Box bei Bedarf austauschen.

«  Demontieren Sie die Smart Ethernet Box wie unter ,,Demontieren” auf Seite 29 be-
schrieben.

« Tauschen Sie die Smart Ethernet Box gegen eine identische Smart Ethernet Box
(gleiche Artikelnummer) aus.
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6.1.1 Uberspannungsschutz austauschen

Bild 6-1 Module fiir Uberspannungsschutz

Die Smart Ethernet Box enthalt zwei steckbare Module fiir den Uberspannungsschutz der
Netzspannung.

Tabelle 6-1  Module fiir Uberspannungsschutz

Smart Ethernet Box Smart Ethernet Box

mit UL-Zulassung ohne UL-Zulassung
Variante Heavy-Duty-Variante Basisvariante
Uberspannungsschutz
bei Auslieferung:
Pos. 23, L-N VAL-MS 320 HD ST, 1224886 | VAL-MS 230 ST, 2798844
Pos. 24, N-PE F-MS 12 HD ST, 1224885 VAL-MS 350 VF ST, 2856595

Verwenden Sie entweder Module der Heavy-Duty-Variante oder der Basisvariante.
Verwenden Sie nicht verschiedene Varianten in einem Gerat. Wir empfehlen die
Verwendung der Heavy-Duty-Variante in allen Geraten.

Wenn die rote Anzeige "defekt" erscheint, ist das Modul beschadigt. Alternativ kdnnen Sie
eine Alarmmeldung tber das Web-based Management oder SNMP konfigurieren.

« Tauschen Sie das Modul gegen ein Modul gleichen Typs aus (siehe Tabelle 6-1)
« Beachten Sie die Packungsbeilage des Moduls.

Bild 6-2 Uberspannungsschutzmodule

PHCENIX

PHCENIX

ICONTA” ICONTA

VALVF" AAB
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6.2

Geratedefekt und Reparatur

Reparieren Sie die Smart Ethernet Box oder die enthaltenen Komponenten nicht selbst.

Reparaturen darf nur der Hersteller vornehmen. Der Hersteller haftet nicht fliir Schaden
aus Zuwiderhandlung.

Senden Sie defekte Gerate zur Reparatur oder zum Erhalt eines Ersatzgerats an
Phoenix Contact zuriick.

Verwenden Sie bei Riicksendung vorzugsweise die Originalverpackung.

Legen Sie der Riicksendung einen Vermerk bei, dass es sich um eine Retoure handelt.
Legen Sie der Riicksendung eine Fehlerbeschreibung bei.

Beachten Sie die folgenden Hinweise, falls die Originalverpackung nicht mehr vor-
liegt:

Beachten Sie beim Transport die Angaben zur Luftfeuchtigkeit und zum Tempe-
raturbereich (siehe ,,Umgebungsbedingungen auf Seite 87).

Verwenden Sie ggf. Entfeuchtungsmittel.

Schiitzen Sie elektrostatisch gefahrdete Bauteile durch eine entsprechende
ESD-Verpackung.

Wahlen Sie die Verpackung in ausreichender Grofse und Materialstarke.
Verwenden Sie als Flllmaterial ausschliefslich Luftpolsterfolien.

Versehen Sie die Transportverpackung gut sichtbar mit Warnhinweisen.
Achten Sie darauf, dass bei Inlandspaketen der Lieferschein im Paket verstaut
wird und bei Auslandspaketen der Lieferschein in einer Lieferscheintasche
aufden gut sichtbar angebracht wird.
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7 Wartung und Entsorgung

Wartungsintervall und
Dokumentation

Sauberkeit

Bei Mangeln und Defekten

Raumliche Grenzen,
sichere Montage und Ein-
satzort

Gehéause und Dichtungen

7.1 Wartung

WARNUNG: Gefahrliche Beriihrungsspannung

— Die Wartung ist von elektrotechnisch qualifiziertem Fachpersonal durchzufiih-
ren.

— Trennen Sie die Smart Ethernet Box bei Wartungsarbeiten von allen Energie-
quellen.

— Beachten Sie die Hinweise unter ,,Sicherheitshinweise” auf Seite 7 und ,,Elektri-
scher Anschluss® auf Seite 30.

Prifen Sie die Smart Ethernet Box in regelmafsigen Abstanden, mindestens jedoch
einmal jahrlich. Das Wartungsintervall hangt auch von den Einsatz- und Umgebungs-
bedingungen ab. Bauteile und Komponenten, die haufiger Benutzung oder Bean-
spruchung unterliegen, missen in entsprechend kiirzeren Intervallen gepriift
werden.

Dokumentieren Sie die durchgefiihrten Wartungsschritte.

Achten Sie bei der Wartung darauf, dass Staub und Feuchtigkeit nicht in das Innere
der Smart Ethernet Box gelangen.

Sobald Sie Mangel oder Defekte an der Smart Ethernet Box feststellen, miissen diese
unverzliglich behoben werden. Wenn eine unmittelbare Gefahr durch eine mangel-
hafte elektrische Anlage besteht, darf diese nicht weiter betrieben werden.

Setzen Sie die Smart Ethernet Box bei Gefahrvon Personen- und Sachschaden sofort
aufier Betrieb. Vor der Wiederinbetriebnahme muss die Smart Ethernet Box unbe-
dingt wieder in den ordnungsgemafien Zustand versetzt werden.

Prifen Sie die raumlichen Grenzen am Einsatzort (Empfehlung: B = 1000 mm,
H=2000 mm, T = 1000 mm). Die geforderten raumlichen Grenzen fiir Betrieb und
Instandhaltung sind fiir eine sichere Anwendung einzuhalten und ggf. wiederherzu-
stellen.

Kontrollieren Sie den festen Sitz der Smart Ethernet Box am Einsatzort (z. B. Ver-
schraubung).

Stellen Sie sicher, dass die Smart Ethernet Box flir die Bedingungen am Einsatzort
ausgelegt ist.

Prifen Sie das Gehause auf sichtbare Beschadigungen und ggf. Korrosion.

Reinigen Sie die dufseren Oberflachen des Gehduses mit einem feuchten Reinigungs-
tuch. Entfernen Sie grobe Verschmutzungen mit einer weichen Birste. Damit die
Oberflache nicht beschadigt wird, verwenden Sie keine aggressiven oder atzenden
Reinigungsmittel, keine Verdiinnung, keine Scheuermittel und keine harten Gegen-
stande.

Priifen Sie das Offnen und SchliefRen der Gehausetiir. Behandeln Sie die Scharniere
ggf. mit Schmiermittel.

Priifen Sie die ordnungsgemafse Verriegelung der Gehausetir.

Priifen Sie die Dichtigkeit des Gehauses. Stellen Sie sicher, dass sich kein Kondens-
wasser im Innenraum befindet.
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Verkabelung und Kompo-
nenten

Schutzleiter

Isolationsmessung

Prifen Sie alle Dichtungen auf Verformungen, Risse und Verschmutzung. Alle Dich-
tungen missen regelmafsig gewartet werden, um die Schutzart des Gehauses zu ge-
wahrleisten.

Pflegen Sie alle Dichtungen mit einem geeigneten Pflegemittel.

Kontrollieren Sie regelmafsig alle Komponenten, Kabel, Klemmpunkte, Leiterverbin-
dungen und Kennzeichnungen.

Priifen Sie die Zugentlastung der Kabel.

Priifen Sie den festen Sitz und die Dichtigkeit aller Kabelverschraubungen und Steck-
verbindungen.

Kontrollieren Sie die Kabelfiihrung und die Biegeradien. Um Beschadigungen der Ka-
bel zu vermeiden, stellen Sie sicher, dass die Kabel nicht zu stark geknickt sind.
Prifen Sie die Kabel, Kabelverbindungen und Komponenten auf Anzeichen von Uber-
hitzung, wie z. B. Verfarbung oder Verformung. Wenden Sie sich bei Auffalligkeiten an
Ihre jeweilige Landervertretung, um das weitere Vorgehen abzustimmen. Die Adres-
se erfahren Sie unter phoenixcontact.com. Der Ausléser der Uberhitzung muss vor
der Wiederinbetriebnahme unbedingt identifiziert und in einen ordnungsgemafsen
Zustand versetzt werden.

Prifen Sie die Drehmomente aller Verbindungen (siehe Kapitel 8.2). Ziehen Sie lose
Verbindungen unter Berlicksichtigung des Drehmoments fest.

Prifen Sie alle Steckverbindungen auf festen Sitz und ordnungsgemafse Funktion.

Priifen Sie alle Verbindungen des Schutzleitersystems, wie z. B. Leiter, Erdungs-
schrauben, Erdungsbolzen oder Erdungsschienen.

Stellen Sie sicher, dass alle Verbindungen noch zuverlassig angeschlossen sind.

Ziehen Sie vor der Isolationsmessung alle Stecker und Uberspannungsschutzmodu-
le, um ein korrektes Messergebnis zu erhalten. Setzen Sie die Stecker nach der Iso-
lationsmessung wieder ein.

7.2 Entsorgung

Die durchgestrichene Miilltonne weist darauf hin, dass Sie den Artikel getrennt
sammeln und entsorgen missen. Phoenix Contact oder unsere Servicepartner neh-
men den Artikel zur kostenlosen Entsorgung zuriick. Informationen zu den angebo-
tenen Entsorgungsmaoglichkeiten finden Sie unter phoenixcontact.com.

Léschen Sie vor der Rickflihrung personenbezogene Daten.

Entsorgen Sie nicht mehr bendtigte Verpackungsmaterialien (Kartonage, Papier,
Luftpolsterfolie etc.) im Hausmiill geméafs den jeweils giiltigen nationalen Vorschrif-
ten.
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Technische Daten

8 Technische Daten

8.1 Bestelldaten

Beschreibung Typ

Smart Ethernet Box zum Anschliefden von PoE-Endgera-
ten, Managed Switch, Uberspannungsschutz integriert,
Versorgungsspannung 100 ... 240 V AC, Wand- oder

Mastmontage
4 PoE-Ports, 2 Uplink-Ports (SFP-Slots) SCX 4POE 2LX
2 PoE-Ports, 2 Uplink-Ports (SFP-Slots) SCX 2POE 2LX
4 PoE-Ports, 2 Uplink-Ports (RJ45) SCX 4POE 2T
2 PoE-Ports, 2 Uplink-Ports (RJ45) SCX 2POE 2T
8.1.1 Zubehor
Uberspannungsschutz, siehe Tabelle 6-1 Typ

Ersatzstecker fiir die Smart Ethernet Box SCX fiir die F-MS12 HD ST
Strecke N-PE

Ersatzstecker fiir die Smart Ethernet Box SCX fiir die VAL-MS 320 HD ST
Strecke L-N

Uberspannungsschutzstecker Typ 2 mit Hochleistungs- VAL-MS 230 ST
varistor fiir VAL-MS-Basiselement, thermisch tber-
wacht, optische Defektmeldung, Ausfiihrung: 230 V AC

Uberspannungsschutzstecker Typ 2 mit Reihenschal- ~ VAL-MS 350 VF ST
tung aus Hochleistungsvaristor und Funkenstrecke fiir
VAL-MS-Basiselement, leckstromfrei

Uberspannungsschutz gem. Class E, (CAT6,), fir Giga-  DT-LAN-CAT.6+
bit-Ethernet (bis 10 GBit/s), Token-Ring, FDDI/CDDI,

ISDN, DS1. Geeignet flir Power-over-Ethernet (PoE++ /

4PPoE) "Mode A" und "Mode B". RJ45-Zwischenstecker

mit separater Erdungsleitung und Erdanschluss-Rastfufs

fir Tragschienen NS 35

Montagematerial Typ

Mastschellen, 2 Stiick, mit Schnellmontageanschluss SCX-CLAMP 14X51-127
zur Installation an Masten mit einem Durchmesser von
51...127 mm

Mastschellen, 2 Stick, mit Schnellmontageanschluss SCX-CLAMP 14X102-254
zur Installation an Masten mit einem Durchmesser von
102 ... 254 mm

Stabiler Turriegel mit Verriegelungslasche zum sicheren SCX-DOOR-LOCK
Verschliefsen der Smart Ethernet Box, schiitzt vor unbe-

fugtem Zugriff, fir ein Vorhangeschloss mit einem Bui-

geldurchmesser bis zu 12 mm

Art.-Nr.

1102626
1108543
1108542
1108544

Art.-Nr.
1224885

1224886

2798844

2856595

2881007

Art.-Nr.
1175556

1188634

1184401

VPE

[N SN

VPE
10

10

10

10

VPE
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Montagematerial [...]

Der FL TRAGSCHIENENADAPTER 22.5 wurde konzipiert,
um 22,5 mm breite Produkte in beliebiger Ausrichtung
biindig auf einer standardmafisigen 35-mm-Tragschiene

montieren zu kdnnen.

Der FL TRAGSCHIENENADAPTER 40 wurde konzipiert,
um 40 mm breite Produkte in beliebiger Ausrichtung
biindig auf einer standardmafiigen 35-mm-Tragschiene

montieren zu kdnnen.

Spleifsbox mit 12 Nuten fiir 12 Adern

Schrumpfspleifdschutz, Bauform: gerade, Schutzart:
IP20, Kabelabgang: oben und unten, Farbe: transparent

Crimpspleifsschutz, Bauform: gerade, Schutzart: IP20,
Anschlussart: Crimp, Kabelabgang: oben und unten,

Farbe: metallisch blank

Kabel

Netzwerkkabel, Schutzart: IP20, Polzahl: 8, 1 GBit/s,
CAT5, Kabelabgang: gerade, Ethernet

LWL-Leitung, Kabellange: 5 m, OM4
OM4-Duplex-Jumper, Multimode, LC-LC, UPC-Schliff

LWL-Leitung, Kabellange: 5 m, 0S2
0S2-Duplex-Jumper, Singlemode, LC-LC, UPC-Schliff

Software

FL Network Manager, SNMP-basierte Konfigurations-
und Firmware-Update-Software, zur einfachen Inbe-
triebnahme von Managed Switches

SFP-Module fiir SCX 4POE 2LX und SCX 2POE 2LX

Gigabit-SFP-WDM-Modul fiir Ubertragung bis maximal
10 km auf einer Faser mit einer Wellenlange von

1550/1310 nm

Gigabit-SFP-Modul fiir Ubertragung bis zu 2 km mit einer

Wellenlange von 1310 nm

Gigabit-SFP-WDM-Modul fiir Ubertragung bis maximal
10 km auf einer Faser mit einer Wellenlange von

1310/1550 nm

Gigabit-SFP-Modul fiir Ubertragung bis zu 10 km mit
einer Wellenlange von 1310 nm

Gigabit SFP-Modul fiir Ubertragung bis zu 100 m

Fiir Montage nach UL

NPT-Adapter, Edelstahl, M20 auf 1/2"

Typ
FL DIN-RAIL ADAPTER 22.5

FL DIN-RAIL ADAPTER 40

FOC-SPLICEHOLDER:10

FOC-SHRINKSPLICE-PRO-
TECT

FOC-CRIMPSPLICE-PRO-
TECT

Typ
NBC-R4AC-RAAC-IES/.../...
FOC-LC:PA-LC:PA-
OM4:D01/5
FOC-LC:PA-LC:PA-
052:D01/5

Typ

FL NETWORK MANAGER
BASIC

Typ
FL SFP WDM10-B

FL SFP SX2

FL SFP WDM10-A

FL SFP LX10-B

FL SFP GT

Typ
SCX M20-1/2NPT

Art.-Nr.
1085485

1085484

1086804
1019676

1019678

Art.-Nr.
1411842

1115621

1115626

Art.-Nr.
2702889

Art.-Nr.

2702441

2702397

2702440

1025401

2989420

Art.-Nr.
1247389

VPE

10
12

12

VPE

VPE

VPE

VPE

82 /118 Phoenix Contact

109008_de_04



Technische Daten

8.2

Versorgung
Versorgungsspannungsbereich
Toleranz
Nennfrequenz
Nennstrombereich
Leistungsschutzschalter/Sicherung
Bemessungsisolationsspannung
Schutzklasse
Stromversorgungssystem
Anschlussart
Abisolierlange
Leiterquerschnitt
flexibel
starr
AWG flexibel
flexibel mit Aderendhilse ohne Kunststoffhiilse
flexibel mit Aderendhiilse mit Kunststoffhiilse

2 Leiter gleichen Querschnitts flexibel mit
TWIN-Aderendhiilse mit Kunststoffhiilse

Kabelverschraubung
Gewindeart Kabelverschraubung

Anzugsdrehmoment Kabelverschraubung
M20
M20, UL
M25
M25, UL
Leitungsaufsendurchmesser
M20
M25
Zugentlastung

Technische Daten

100V AC... 240V AC (einphasig)
-15% ... +10 %

50 Hz ... 60 Hz

1,2A...2,9A

Leistungsschutzschalter, 6 A ... 16 A, Charakteristik B, C, D, K

3 kV AC (Eingang / Ausgang, IEC/EN 60950-1)
I (Schutzerdung aller leitenden Gehauseteile)
TN, TT

Push-in-Federanschluss

10 mm

0,20 mm? ... 6,00 mm?

1,00 mm?2... 6,00 mm?
24 AWG ... 10 AWG
0,2 mm?...4 mm?

0,2 mm?2...4 mm?
0,5mm?2...1,5 mm?

5x M20, 5x M25
nach UL: 2x M20, 5x M25

2Nm
4 Nm
3,5Nm
5Nm

6mm...12 mm
6 mm...10 mm
IEC 62444

m Fiir Montage nach UL verwenden Sie Conduit-Fittings: 3x 1/2" NPT (L, N, PE), siehe Seite 82
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PoE-Ports

Anzahl der Ports

Benennung

Anschlussart

Hinweis zur Anschlussart
Ubertragungsmedium
Ubertragungsgeschwindigkeit
Ubertragungslange
Power-over-Ethernet
Ausgangsleistung maximal

Uplink-Ports

Anzahl der Ports
Anschlussart

Hinweis zur Anschlussart
Ubertragungsmedium
Ubertragungsgeschwindigkeit

Ubertragungslinge
Konfiguration

Anzahl der Ports
Anschlussart

SCX 4POE...
4

SCX 2POE...
2

Ethernet / Fast Ethernet / Gigabit-Ethernet
RJ45-Buchse
Autonegotiation und Autocrossing

Kupfer
10/100/1000 MBit/s
100 m (pro Segment)

PoE-Standard IEEE 802.3bt, at, af
165 W (>55 °C Derating)

155 W (wenn Schaltausgang aktiv,
>55 °C Derating)

90 W (pro Port POE1...3, >50 °C Dera-
ting)
30 W (POE4)

SCX...2LX

2

SFP-Ports

SFP-Module als Zubehor erhaltlich
je nach verwendetem SFP-Modul

100/1000 MBit/s (je nach verwendetem
SFP-Modul)

<80 km (je nach verwendetem SFP-Mo-
dul)

RJ45

PoE-Standard IEEE 802.3bt, at, af
165 W (>55 °C Derating)

155 W (wenn Schaltausgang aktiv,
>55 °C Derating)

90 W (pro Port POE1/2, >50 °C Derating)

SCX...2T

2

RJ45-Buchse

Kupfer
10/100/1000 MBit/s

100 m (pro Segment)
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Store and Forward Switch, normkonform nach IEEE 802.3

Management Web-based Management (HTTP/HTTPS)
SNMPv2/v3
Command Line Interface (Telnet, SSH)
Diagnosefunktionen RMON History

LLDP (Link Layer Discovery Protocol)
SNMP-Traps

N:1-Port-Mirroring

ACD (Address Conflict Detection)

Filterfunktionen Port-Priorisierung
VLAN (bis zu 32 VLANSs)
Redundanz RSTP
(Rapid Spanning Tree Protocol nach IEEE 802.1D-2004)
Large Tree Support
FRD (Fast Ring Detection)
Zeitsynchronisierung SNTP (Simple Network Time Protocol)
IP-Parametrierung DHCP-Client
BootP
Statische IP-Adresse
Weitere Funktionen Jumbo Frames
MAC-Adresstabelle 8k
Schaltausgang
Anzahl der Ports 1
Konfiguration Konfiguration Giber Web-based Management
Ausgangsnennspannung 24V DC £10 % (Versorgung flr Gerate innerhalb der
Smart Ethernet Box)
Ausgangsstrom 300 mA (typisch)
Biirde/Ausgangslast Stromausgang keine induktive Last
Anschlussart Push-in-Federanschluss
Abisolierlange 10 mm

Leiterquerschnitt
flexibel 0,2 mm?2...1,5 mm?
starr 0,2 mm?...1,5 mm?
AWG 24 AWG ... 16 AWG
flexibel mit Aderendhiilse ohne Kunststoffhiilse 0,25 mm?2... 1,5 mm? (Abisolierlange 8 mm)
flexibel mit Aderendhiilse mit Kunststoffhiilse 0,25 mm?... 0,75 mm? (Abisolierlange 8 mm)
E] Fir Montage nach UL verwenden Sie Conduit-Fittings: 3x 1/2" NPT (L, N, PE), siehe Seite 82

Uberspannungsschutz
IEC-Prifklasse IIT2
Normen/Bestimmungen IEC 61643-11, EN 61643-11
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Allgemeine Daten
Abmessungen (B/H/T)

Material
Gehause
Kabelverschraubung
Dichtung der Kabelverschraubung, schwarz
Farbe
Schutzart

Schlagfestigkeit

Verschmutzungsgrad
Brennbarkeitsklasse nach UL 94
Gehause

Kabelverschraubung

Brandschutz

Vibrationsfestigkeit nach EN 60068-2-6/IEC 60068-2-6
Schock nach EN 60068-2-27/IEC 60068-2-27
Halogenfreiheit

Sonstige Bestandigkeit

284 mm x 364 mmx 121 mm

Polycarbonat PC

Polyamid

Neopren

lichtgrau 7035

IP65 (nach DIN EN 60529: vollstandiger Berlihrungsschutz,

Staub kann nicht eindringen, Strahlwasserschutz aus beliebi-
ger Richtung)

IK10 (nach IEC 62262: Schlagenergie 20 J, entspricht 5 kg
aus 40 cm Hohe)

2

VO (Verléschen einer vertikal eingespannten Probe innerhalb
von 10 Sekunden, kein brennendes Abtropfen von Kunst-
stoffschmelze, maximal 60 Sekunden Nachglimmen)

V2 (Verléschen einer vertikal eingespannten Probe innerhalb
von 30 Sekunden, brennendes Abtropfen ist zulassig)

DIN EN 45545-2, Anforderungssatz R22, Gefahrdungsstufe
HL3

1g

15g,11 ms

IEC 61249-2-21 (Gehause, Brom: < 900 ppm, Chlor:

< 900 ppm, Gesamthalogenanteil: < 1500 ppm)

UV-bestdndig nach UL746C, f1-Listung/Bewertung (Outdoor-
Gehduse, 1000 Stunden unter Xenon-Bewitterung, 7-tagige
Wassertauchpriifung)

Gehause (UL50/50E): UL (NEMA) Gehauseklassifizierung: 4X, wasserdicht und korrosionsbestandig, geeignet fiir

den Innen- und Aufienbereich
Uberspannungskategorie
Bei gesteckten Schutzmodulen
Ohne Schutzmodule

111
II

MTTF (mittlere Dauer bis zum Ausfall), SCX 4POE 2LX SCX 2POE 2LX SCX 4POE 2T SCX 2POE 2T

SN 29500 Standard

Temperatur 25 °C, Arbeitszyklus 21 % 450 Jahre
(5 Tage pro Woche, 8 Std. pro Tag)

Temperatur 40 °C, Arbeitszyklus 228 Jahre
34,25 % (5 Tage pro Woche, 12 Std. pro

Tag)

Temperatur 40 °C, Arbeitszyklus 100 % 96 Jahre
(7 Tage pro Woche, 24 Std. pro Tag)

547 Jahre 441 Jahre 496 Jahre
272 Jahre 224 Jahre 247 Jahre
113 Jahre 92 Jahre 105 Jahre
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Umgebungsbedingungen
Umgebungstemperatur

Zulassige Luftfeuchtigkeit

Hohenlage

Konformitat/Zulassungen
CE
UL, USA / Kanada

Schadgastest

Derating

Bild 8-1

Betrieb -40°C... 70 °C (>50 °C Derating)
Lagerung/Transport -40°C...85°C

Betrieb 10 % ... 95 % (keine Betauung)

2000 m

Derating (PoE-Leistung gesamt)

=1160

§T180
140
120

F:'POE

AN )

100

80

60

0

N
40 @ =24V Output OFF \9
20+ @ =24V Output ON ‘

50

55

60 65 70 75

Bild 8-2

Derating pro Port

x

Ppoe [W]

60F —— T ——

30f—— L

CE-konform

Listed

UL 61010-1, 3rd Edition

UL 61010-2-201, 2nd Edition
CAN/CSA C22.2 No. 61010-1-12
CSA C22.2 No. 61010-2-201:18

ISA-S71.04-1985 G3 Harsh Group A
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Konformitéat zur EMV-Richtlinie 2014/30/EU

Storfestigkeit nach EN 61000-6-2
Entladung statischer Elektrizitat

Elektromagnetisches HF-Feld

Schnelle Transienten (Burst)

Stofsstrombelastungen (Surge)

Leitungsgefiihrte Beeinflussung

EN 61000-4-2

Kontakt-
entladung

Luftentladung

Indirekte
Entladung

Bemerkung
EN 61000-4-3
Frequenzbereich
Feldstarke
Bemerkung
EN 61000-4-4
Eingang
Signal
Bemerkung
EN 61000-4-5
Eingang

EN 61000-4-6
Frequenzbereich

£ 6 kV

+8kV
* 6 kV

Kriterium B

80 MHz ... 3 GHz (80 % Amplitudenmodulation mit 1 kHz)
10V/m
Kriterium A

+ 2,2 kV (1 Minute)
+ 2,2 kV (1 Minute)

Kriterium B

+ 1 kV (AC-Versorgung, Leitung gegen Leitung)
+ 2 kV (AC-Versorgung, Leitung gegen Erde)

0,15 MHz ... 80 MHz (80 % Amplitudenmodulation mit 1 kHz)

Spannung 10V
Bemerkung Kriterium A
Storaussendung
Stoérabstrahlung EN 61000-6-4, Klasse B, Einsatzgebiet Wohn- und Klein-
gewerbebereich
Leitungsgefiihrte Stéraussendung EN 61000-6-3 Klasse B, Einsatzgebiet Wohn- und Kleinge-
werbebereich
Kriterium A Normales Betriebsverhalten innerhalb der festgelegten Grenzen
Kriterium B Voriibergehende Beeintrachtigung des Betriebsverhaltens, die das Gerat selbst wieder korrigiert
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8.3 Abmessungen

Bild 8-3 Abmessungen
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Bild 8-4 Abmessungen Unterseite
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8.4  Prinzipschaltbild

SCX...2LX

Bild 8-5 Prinzipschaltbild SCX...2LX
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A Technischer Anhang

A1 Frame-Switching

Der Switch arbeitet im Store-and-Forward-Modus. Wahrend er ein Datenpaket empfangt,
analysiert der Switch die Quell- und Zieladressen. In seiner Adresstabelle speichert der
Switch bis zu 8192 MAC-Adressen.

A1l Store-and-Forward

Alle Datentelegramme, die der Switch empfangt, werden gespeichert und auf ihre Giltig-
keit geprift. Ungiltige oder fehlerhafte Datenpakete (z. B. CRC-Fehler) sowie Fragmente
(<64 Byte) werden verworfen. Giiltige Datentelegramme leitet der Switch weiter.

A1.2 Multiadressfahigkeit

Der Switch lernt alle Quelladressen je Port. Nur folgende Pakete werden (iber den betrof-
fenen Port weitergeleitet:

— Unbekannte Quelladresse im Zieladressfeld
— Quelladresse dieses Ports im Zieladressfeld
— Multi- oder Broadcast-Adresse im Zieladressfeld

Der Switch kann bis zu 8192 Adressen lernen. Dies wird notwendig, wenn an einem oder
an mehreren Ports mehr als ein Endgerat angeschlossen ist.

Sie kdnnen mehrere eigenstandige Subnetze an einen Switch anschlief3en.

Adressen lernen

Der Switch erlernt selbststandig die Adressen der Endgerate, die liber diesen Port ange-
schlossen sind. Dazu wertet er die Quelladressen in den Datentelegrammen aus.

Wenn der Switch ein Datentelegramm empfangt, dann leitet er dieses nur an den Port
weiter, iber den der gewiinschte Teilnehmer zu erreichen ist (falls die Adresse zuvor ge-
lernt wurde).

Der Switch Gberwacht das Alter der gelernten Adressen. Adresseintrage, die ein be-
stimmtes Alter (Aging-Time) Uberschreiten, l6scht der Switch selbststandig aus seiner
Adresstabelle.

Bei Neustart werden alle gelernten Adresseintrage geléscht. Bei Link-Down werden
alle Eintrage des betroffenen Ports geldscht.

E Eine Liste der erkannten MAC-Adressen finden Sie in der MAC-Adresstabelle.

Die Aging-Time stellen Sie tiber das MIB-Objekt ,,dot1dTpAgingTime* (OID
1.3.6.1.2.1.17.4.2) ein.
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Frame-Switching

A13 Priorisierung

Umdie interne Reihenfolge der Paketabarbeitung zu beeinflussen, unterstitzt der Switch
acht Priority Queues (Traffic Classes nach IEEE 802.10Q). Die Zuordnung von empfange-
nen Datentelegrammen zu diesen Klassen erfolgt durch die im VLAN-/Prioritatstag ent-
haltene Prioritat des Datenpakets:

— 0 =niedrigste Prioritat

— 7 =hochste Prioritat

Bearbeitungsregeln

Der Switch-Controller leitet empfangene Pakete nach folgenden Entscheidungen in die

zur Verfligung stehenden Empfangs-Queues:

— BPDU-Pakete werden immer in die hochpriore Queue eingeordnet.

— Pakete mit VLAN-/Prioritatstag werden entsprechend den oben genannten Queues
weitergeleitet.

— Alle verbleibenden Daten werden in die niederpriore Queue eingeordnet.

Class-of-Service, CoS

Class-of-Service beschreibt einen Mechanismus, um den Wert des Prioritatsfelds (1 ... 7)
in VLAN-Datenpaketen mit Tag zu berticksichtigen. Der Switch ordnet die Datenstrome in
verschiedene Abarbeitungs-Queues ein, abhangig davon, welche Prioritatsinformation
im CoS-Tag enthalten ist. Der Switch unterstitzt acht interne Abarbeitungs-Queues.

Quality-of-Service, QoS

Quality-of-Service beeinflusst Datenstrome bei der Weiterleitung und behandelt dabei
einzelne Datenstréme anders, in der Regel bevorzugt. Mit QoS kdnnen Sie z. B. einzelnen
Datenstrdmen eine Ubertragungsbandbreite garantieren. Der Switch verwendet QoS in
Verbindung mit der Priorisierung.
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Loops

IEEE 802.1D-2004

Root-Bridge

BPDU

Hello-Time

A2 RSTP - Rapid Spanning Tree Protocol

Das RSTP-Protokoll ermdglicht Ethernet-Netzwerke mit redundanten Datenpfaden.
Diese Netzwerke bilden eine vermaschte Topologie mit zunachst unzulassigen Schleifen
(Loops). Die Loops flihren dazu, dass Datenpakete endlos im Netzwerk kreisen oder auch
dupliziert werden kénnen. Die Folge ist eine Uberlastung des Netzwerks durch kreisende
Datenpakete. Die Kommunikation wird unterbrochen.

Deswegen wird die vermaschte Struktur mit Hilfe des Rapid-Spanning-Tree-Algorithmus
durch einen logischen, deterministischen Pfad ersetzt. Der Pfad hat die Form einer Baum-
struktur, die keine Loops mehr enthalt. Wenn Datenpfade ausfallen, werden die vorher
abgeschalteten Verbindungen teilweise wieder zugeschaltet. So wird das Netzwerk un-
terbrechungsfrei betrieben.

Das RSTP-Protokollist in der IEEE 802.1D-2004 standardisiert. RSTP ist ereignisgesteu-
ert. Dadurch sind die Umschaltzeiten deutlich kirzer als beim timerbasierten STP.

Beispiel

Um bei Ausfall eines Datenpfads weiterhin alle Teilnehmer im Netz erreichen zu kénnen,
gibt es in der folgenden Netzwerktopologie sechs redundante Pfade. Diese redundanten
Pfade sind unzulassige Loops. Das RSTP-Protokoll Gberflihrt diese Topologie automa-
tisch durch Abschalten ausgewahlter Ports in einen Baum. Dabei ist ein Switch die Wurzel
des Baums (Root-Bridge). Von der Root-Bridge aus ist jeder andere Switch liber genau
einen Datenpfad erreichbar.

Bild A-1 Mégliche Baumstruktur mit RSTP
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Der Switch mit der niedrigsten Bridge Priority ist die Root-Bridge. Wenn die Root-Bridge
ausfallt, wird anhand der Bridge Priority die nachste Root-Bridge gewahlt. Wenn zwei
Switches den gleichen Bridge-Priority-Wert aufweisen, wird die Root-Bridge anhand der
niedrigeren MAC-Adresse gewahlt.

Die Root-Bridge sendet standig BPDUs (Bridge Protocol Data Units) im Abstand der
Hello-Time. Wenn eine Topologieanderung erkannt wird, werden Alternativpfade berech-
net.

Die Hello-Time ist der zeitliche Abstand, in dem die Root-Bridge BPDUs versendet.
— Standardeinstellung: 2 Sekunden

94 /118 Phoenix Contact

109008_de_04



RSTP - Rapid Spanning Tree Protocol

Pfadkosten

Root-Port

Designated Port

Alternate-Port

Anhand der Pfadkosten wird entschieden, welche Ports blockiert und welche bevorzugt
werden. Die Pfadkosten werden nach der Bandbreite automatisch ermittelt. Sie konnen
aber auch manuell einen Wert festlegen.

A2.1 Port-Rollen

Der Root-Port verbindet einen Switch direkt oder tiber einen anderen Switch (Designated
Switch) mit der Root-Bridge.

Der Designated Port ist ein Port an einem Designated Switch, der mit dem Root-Port des
nachsten Switches verbunden ist.

Der Alternate-Port kdnnte ein Weg zur Root sein, er wurde aber nicht als Root-Port ge-
wahlt. Der Alternate-Port nimmt nicht an der aktiven Topologie teil.

A2.2 Ablaufdiagramm zur Bestimmung des Root-Pfads

Bild A-2 Ablaufdiagramm zur Bestimmung des Root-Pfads
Pfad zum
Root-Switch ermitteln
Gleiche nein | Geringste Pfadkosten
Pfadkosten? o 2 Root-Pfad
ja

Gleiche Prioritat
der Switches
(Briickenidentifikation)?

nein | Héchste Prioritat des
Switches £ Root-Pfad

NN N

ja
A
Gleiche Prioritat nein |  Hachste Prioritat des
der einzelnen Ports? e Ports £ Root-Pfad
ja
| Kleinste Port-Nummer

2 Root-Pfad

Pfad zum
Root-Switch ist festgelegt
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Discarding

Forwarding

A23 Port-Status

Der Port ist geblockt, da er ansonsten ein Loop verursachen wiirde. Der Port empfangt
und sendet keine Nutzerdaten, nur BPDU-Daten werden noch empfangen. Wenn ein Link
ausfallt, wechselt der geblockte Port in den Status ,,Forwarding“.

Normaler Betrieb: Der Port empfangt Frames und leitet sie weiter. Die BPDUs werden
Gberwacht.

A24 Verbinden der Switches zu einer vermaschten Topologie

Nachdem Sie Rapid Spanning Tree bei allen Switches eingeschaltet haben, kénnen Sie
eine vermaschte Topologie mit redundanten Datenpfaden aufbauen. Sie kdnnen jetzt be-
liebige Datenverbindungen herstellen, ohne dabei auf die Entstehung von Loops zu ach-
ten. Sie kdnnen auch absichtlich Loops hinzufiigen, um redundante Verbindungen herzu-
stellen.

Ein Datenpfad zwischen Rapid-Spanning-Tree-Switches kann dabei sein:
— Eine direkte Verbindung.

— Eine Verbindung iber einen oder mehrere weitere Switches, die kein Spanning Tree
unterstitzen.

Falls nicht alle eingesetzten Switches Spanning Tree unterstitzen: Die Rekonfigu-
rationszeit des Spanning Trees verlangert sich um die Aging-Time der Switches
ohne Spanning-Tree-Unterstiitzung.

Dartiber hinaus kann ein Datenpfad auch aus der Verbindung eines Spanning-Tree-Swit-

ches zu Folgendem bestehen:

— Einem Endgerat

— Einem aus mehreren Infrastrukturkomponenten ohne Spanning-Tree-Unterstltzung
bestehenden Netzwerksegment. In diesem Netzwerksegment diirfen keine Loops
auftreten.

Wenn Sie Infrastrukturkomponenten ohne Rapid-Spanning-Tree-Unterstlitzung einset-

zen moéchten, z. B. Unmanaged Switches, beachten Sie folgende Regeln:

— Regel 1: Rapid-Spanning-Tree-Transparenz aller Infrastrukturkomponenten
Alle eingesetzten Infrastrukturkomponenten in Ihrem Netzwerk, die Rapid Spanning
Tree nicht aktiv unterstiitzen, missen transparent fiir Rapid-Spanning-Tree-Nach-
richten (BPDUs) sein. Diese miissen BPDUs unverdndert an alle Ports weiterleiten.
Der Switch ist bei abgeschaltetem Spanning Tree transparent flir BPDUs.

— Regel 2: Mindestens eine aktive Rapid-Spanning-Tree-Komponente pro Loop
Eine aktive Rapid-Spanning-Tree-Komponente unterstiitzt das Rapid-Spanning-
Tree-Protokoll, sendet und empfangt BPDUs, wertet sie aus und setzt seine Ports in
die entsprechenden RSTP-Zustande.

Um den Loop aufzulésen, muss in jedem Loop eines Netzwerks mindestens eine ak-
tive Rapid-Spanning-Tree-Komponente vorhanden sein.
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A25 Beispieltopologie

In diesem Beispiel sind zwei Netzwerksegmente liber redundante Datenpfade miteinan-
der verbunden. Zwei RSTP-Komponenten haben Ports im Zustand ,,Blocking” (grau hin-
terlegt). Das ist ausreichend, um das Netzwerk zu betreiben.

Bild A-3 Redundante Kopplung von Netzsegmenten
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A2.6 Erweiterte Konfiguration

Es kann sinnvoll sein, die Topologie, die sich durch RSTP ausbildet, nicht den zufalligen
MAC-Adressen der beteiligten Switches zu (iberlassen, sondern diese aktiv vorzugeben.
So koénnen Sie z. B. Einfluss auf die nichtblockierenden und blockierenden Datenpfade
nehmen und somit eine Lastverteilung vorgeben.

Festlegen des Root-Switches

« Stellen Sie auf der Seite ,,Network Redundancy“ unter ,,Bridge Priority“ den kleinsten
Wert ein (hochste Prioritat).

« Stellen Sie sicher, dass fiir alle anderen Switches im Netzwerk ein hdherer Wert ein-
gestellt ist (geringere Prioritat). Die eingestellten Pfadkosten werden hierbei nicht
bewertet.

Festlegen des Root-Ports bzw. Designated Ports

Der Root-Port und der Designated Port sind immer die Ports, die die geringsten Pfadkos-

ten ausweisen. Bei Kostengleichheit entscheidet die Prioritat. Wenn diese auch identisch

ist, entscheidet die Port-Nummer.

- Stellen Sie auf der Seite ,,Network Redundancy“ flr den Port eine geeignete Kombi-
nation aus Kosten und Prioritat ein.

« Stellen Sie sicher, dass alle anderen Switches des Netzwerks hohere Kosten oder
eine kleinere Prioritat (grofserer Zahlenwert) haben.

Abschalten von RSTP
Wenn RSTP abgeschaltet ist, wir an diesem Port die Fast-Forwarding-Funktion genutzt.

Um RSTP abzuschalten, muss eine der folgenden Bedingungen erfiillt sein:

— Andem Port ist ein Endgerat angeschlossen.

— Andem Port sind weitere Infrastrukturkomponenten angeschlossen. In dem ent-
sprechenden Netzsegment sind keine Loops.

— Andem Port sind weitere Infrastrukturkomponenten angeschlossen, die einen eige-
nen Rapid Spanning Tree bilden. Zu diesem Netzsegment darf keine weitere redun-
dante Verbindung bestehen.

Anderung der Protokoll-Timer

ACHTUNG: Fehlfunktion
Wenn Sie die Protokoll-Timer andern, kann das zu instabilen Netzwerken fiihren.

Wenn Sie z. B. mehr als 20 aktive Rapid-Spanning-Tree-Komponenten in einer Ringtopo-
logie einsetzen, kann es erforderlich sein, die Protokoll-Timer zu verdandern. Ebenso kén-
nen Sie versuchen, durch eine Anderung der Timer die Rekonfigurationszeiten zu verkiir-
zen. Gehen Sie dabei jedoch vorsichtig vor, um instabile Netze zu vermeiden.

Die Protokollzeiten werden vom Root-Switch vorgegeben und iber BPDU an alle Teilneh-
mer verteilt. Es reicht also zunachst aus, die Werte nur im Root-Switch zu andern. Wenn
der Root-Switch ausfallt, werden die Timer-Werte eines anderen aktiven RSTP-Switches
(des neuen Root-Switches) fiir das gesamte Netzsegment giiltig. Beachten Sie dieses
Verhalten beim Konfigurieren Ihrer Komponenten.

98 /118 Phoenix Contact

109008_de_04



RSTP - Rapid Spanning Tree Protocol

Aufbau der Ring-ID

Einstellen der Timer-Werte

— Maximale Anzahl der aktiven Rapid-Spanning-Tree-Komponenten entlang eines
Pfads vom Root-Switch aus:
(MaxAge / 2) - Hello-Time +1

— Wenn Sie z. B. die MaxAge auf 40 Sekunden setzen, erhéhen Sie die maximale Dis-

tanz einer Infrastrukturkomponente von der Root-Bridge auf 19 Hops. Damit erhéht
sich die maximal mogliche Anzahl Gerate in einer Ringtopologie.

MaxAge > 2 x Hello-Time + 1 s

A 2.7 Fast Ring Detection

Sie aktivieren die Funktion ,,Fast Ring Detection® im Web-based Management unter ,Net-
work Redundancy*.

Diese Funktion beschleunigt das Umschalten auf einen redundanten Pfad im Fehlerfall
und ermaoglicht eine einfache Diagnose. Durch die Fast Ring Detection wird jedem Ring
eine ID zugewiesen. Diese ID wird jedem Switch in dem jeweiligen Ring bekannt gemacht.
Ein Switch kann gleichzeitig mehreren unterschiedlichen Ringen angehéren.

[il Die Funktion ,Fast Ring Detection® ist proprietar. Sie ist nur moglich, wenn alle Geréte
in der Struktur die Funktion unterstiitzen.

Die Ring-ID bildet sich aus der Port-Nummer des blockierenden Ports und der MAC-Ad-
resse des zugehorigen Switches.

Vorteile der Ring-ID:

— Redundante Wege werden leichter identifiziert
— Blockierende Ports werden leichter gefunden
— Kontrolle, ob die Wunschtopologie der tatsachlichen Topologie entspricht

Beachten Sie bei Fast Ring Detection Folgendes:

— Verwenden Sie bei RSTP Fast Ring Detection nur Gerate, die diese Funktion unter-
stitzen.

— Schalten Sie die RSTP Fast Ring Detection auf allen Geraten ein.
— Alle Datenpfade miissen im Vollduplexbetrieb sein.

Umschaltzeiten von Fast Ring Detection

Bei der maximal zulassigen Anzahlvon Switches in einem Ring ergeben sich mit Fast Ring
Detection typische Umschaltzeiten von 100 bis 300 ms.

il Die maximale Anzahlvon Switches erreichen Sie nur, wenn Sie gleichzeitig ,,Large Tree
Support® aktivieren.
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A28 Large Tree Support

Durch die Funktion ,Large Tree Support® wird die maximal mdgliche Anzahl Switches in
einer RSTP-Topologie vergrofiert.

Eigenschaften Large Tree Support

[i] Die Funktion ,Large Tree Support” ist proprietar. Sie ist nur moglich, wenn alle Geréte
in der Struktur die Funktion unterstitzen.

Beachten Sie bei Large Tree Support:

— Verwenden Sie in der Topologie nur Gerate, die den Large Tree Support unterstiitzen.
— Schalten Sie Large Tree Support an allen Geraten ein.

—  Wir empfehlen, Large Tree Support nur zu aktivieren, wenn Ihr Netzwerk mehr Swit-
ches umfasst, als das Standard-RSTP ermdglicht.

Bild A-4 Topologiebeispiel fiir Large Tree Support
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A29

Topologiegrofden

Das RSTP-Protokoll erlaubt den Aufbau redundanter Netzwerke in Ringtopologien oder
vermaschten Strukturen.

Mit der Smart Ethernet Box kénnen Sie RSTP nach IEEE 802.1D-2004 in diesen Netzwer-
ken einsetzen. Um Ausfalle zu vermeiden, miissen Sie bei der Planung und dem Aufbau
die folgenden Maximalwerte einhalten.

Tabelle A-1 Maximalwerte bei RSTP

Large Tree Support deaktiviert Large Tree Support aktiviert
Standard- MaxAge = 40 Standard- MaxAge = 40
einstellung, einstellung,
MaxAge = 20 MaxAge = 20

Ring 20 Gerate im 40 Gerate im 70 Gerate im (il Nicht emp-
Ring Ring Ring fohlen. Wenn

Vermascht Distanz zur Distanz zur Distanz zur Large Tree Sup-
Root-Bridge Root-Bridge Root-Bridge port aktiviert
9 Hops 19 Hops 34 Hops ist, verwenden

Sie die Stan-
dardeinstellun-
gen
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Management Information
Base (MIB)

Agent

Manager

Traps

A3 SNMP - Simple Network Management Protocol

SNMP ist ein herstellerneutraler Standard fiir das Netzwerkmanagement. Er definiert
Kommandos zum Lesen und Schreiben von Informationen und Formate von Fehler- und
Statusmeldungen. Aufserdem bietet SNMP ein strukturiertes Modell. Es besteht aus
Agenten mit ihrer jeweiligen MIB (Management Information Base) und einem Manager.
Der Manager ist eine Software, die auf einer Netzwerk-Managementstation ausgefiihrt
wird.

Beschreibung, in die alle Daten (Objekte und Variablen) eingetragen werden, die zum
Netzwerkmanagement bendétigt werden.

Die Agenten befinden sich innerhalb von Switches, Busklemmen, Routern und anderen
Geraten, die SNMP unterstiitzen. Die Aufgabe der Agenten ist das Sammeln und Bereit-
stellen von Daten in der MIB.

Der Manager fordert diese Informationen regelmafiig an und stellt sie dar. Mit Daten, die
vom Manager in die MIB geschrieben werden, ist eine Konfiguration der Gerate moglich.
In dringenden Fallen kdnnen die Agenten auch Meldungen (Traps) direkt an den Manager
schicken.

Traps sind spontane SNMP-Alarm- oder Informationsmeldungen, die ein SNMP-fahiges
Gerat aufgrund von besonderen Ereignissen versendet. Die Traps werden mit héchster

Prioritat ggf. an unterschiedliche Adressen ibertragen. Die Traps kdnnen anschliefsend

im Klartext von der Managementstation dargestellt werden. Die Empfanger-IP-Adressen
(Trap-Targets/Receiver) dieser Traps miissen Sie auf dem jeweiligen Gerat einstellen.

E] Bei allen Bedienoberflachen (aufser bei SNMPv3) ist das voreingestellte Passwort
private.

E] Bei SNMPv3 muss das Passwort mindestens acht Zeichen lang sein. Wenn das
Default-Passwort ,,private” eingestellt ist, miissen Sie flir den Zugriff ,,private_
verwenden. Bei SNMP V1/2 sind Passworter nicht erforderlich.

“

@ Alle Konfigurationsanderungen, die nach einem Neustart des Gerats wirksam sein
sollen, missen Sie mit Hilfe des Objekts ,,flIworkFWCtrlConfSave“ dauerhaft spei-
chern.

Nicht alle Gerate unterstiitzen alle Objektklassen. Die Abfrage einer nicht unterstitzten
Objektklasse liefert eine Fehlermeldung. Der Versuch, eine nicht unterstiitzte Objekt-
klasse zu andern, hat ebenfalls eine Fehlermeldung zur Folge.

Die Beschreibungen der einzelnen SNMP-Objekte sind in den jeweiligen MIBs. Sie kdn-
nen diese unter_ phoenixcontact.com/products herunterladen. Sie finden die MIB im je-
weiligen Software-Paket (zip-File) einer Firmware.
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SNMP - Simple Network Management Protocol

SNMP-Schnittstelle

Der SNMP-Agent verwaltet die folgenden MIBs (Management Information Base):
— FL Managed Infrastructure MIB
- lldpMIB

- RFC1213 MIB

- rmon

- snmpMIB

- ifMIB

— snmpFrameworkMIB

- etherMIB

— pBridgeMIB

— qBridgeMIB

— dotldBridge

- rstpMIB

- IPMIB

Fur die Smart Ethernet Box bendétigen Sie folgende MIB:
— FL-MGD-SURVEILLANCE-MIB (Dateiname: FL-MGD-SURVEILLANCE-MIB_Rel101)

Uber SNMP konnen Netzwerkmanagement-Stationen, wie z. B. ein PC mit einem MIB-
Browser, Konfigurations- und Diagnosedaten der Netzwerk-Teilnehmer auslesen und
verandern.

Sie kdnnen auch beliebige SNMP-Tools oder Netzwerkmanagement-Tools flir den Zugriff
auf Factoryline-Produkte nutzen. Dazu sind die von dem jeweiligen Gerat unterstiitzten
MIBs den SNMP-Management-Tools zur Verfligung zu stellen.

Zum einen sind dies weltweit giiltige MIBs, die in RFCs (Request for comments) festge-
legt und beschrieben sind. Dazu zahlt z. B. die MIB2 nach RFC1213. Sie wird von jedem
SNMP-fahigen Netzwerk-Teilnehmer unterstiitzt. Zum anderen kann jeder Hersteller ei-
gene private SNMP-Objekte festlegen, die dann in dem grofien SNMP-Objekt-Baum in
einem privaten Herstellerbereich eingeordnet werden. Fiir diesen privaten (enterprise)
Bereich ist dann jeder Hersteller selbst verantwortlich. Einer Objekt-ID darf z. B. nur ein-
malig ein Objekt (Objektname und Parameter) zugewiesen und veroffentlicht werden.
Wenn dieses Objekt danach nicht mehr benétigt wird, so wird es als auslaufend gekenn-
zeichnet. Es wird unter keinen Umstanden z. B. mit anderen Parametern erneut verwen-
det.

Die ASN1-SNMP-Objekte werden von Phoenix Contact durch die Veroéffentlichung der
Beschreibung auf den Internetseiten bekannt gegeben.

Das Lesen der SNMP-Objekte ist nicht durch ein Passwort geschitzt. Sie miissen im
SNMP beim lesenden Zugriff ein Passwort eingeben, dieses ist aber auf ,,public” einge-
stellt. Sie kdnnen es nicht verandern. Im Auslieferungszustand ist das Passwort fiir den
Schreibzugriff ,,private®. Der Anwender kann das Passwort verandern.

SNMP und Webinterface verwenden dasselbe Passwort. Der Anwender kann das
Passwort verandern.
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SNMPv3

Wenn Sie SNMPv3 nutzen, missen Sie beim Zugriff auf die SNMP-Objekte einige Punkte
beachten. SNMPv3 ist im Gegensatz zu SNMPv2 ein gesichertes Protokoll, bei dem die In-
halte der Nachrichten sowie Passworter verschliisselt Gibertragen werden.

Um SNMPv3 zu nutzen, miissen Sie zunachst das Gerat entsprechend konfigurieren
(siehe ,SNMP“ auf Seite 63). Zusatzlich miissen Sie Ihren MIB-Browser auf SNMPv3 um-
stellen und einen SNMPv3 User mit folgenden Parametern anlegen:

— MD5 als Algorithmus flir Authentication
— DES als Algorithmus flr Privacy

— Username: admin

— Passwort: aktuelles Geratepasswort

Das Passwort muss mindestens acht Zeichen lang sein. Wenn das Default-Passwort
»private” eingestellt ist, miissen Sie fir den Zugriff ,private_*“ verwenden.

A4 LLDP - Link Layer Discovery Protocol

Das Link Layer Discovery Protocol dient Netzwerk-Teilnehmern dazu, die eigenen Nach-
barschaftsbeziehungen zu erlernen und zu pflegen. Der Switch unterstiitzt LLDP nach
IEEE 802.1ab und ermdglicht so eine Topologieerkennung von Geraten, bei denen eben-
falls LLDP aktiviert ist.

Vorteile von LLDP:

— Verbesserte Fehlerorterkennung

— Verbesserter Geratetausch

— Effiziente Netzwerkprojektierung

Wenn LLDP aktiviert ist, werden folgende Informationen empfangen oder versendet:

— Das Gerat versendet die eigenen Management- und Verbindungsinformationen an
benachbarte Gerate.

— Das Gerat empfangt Management- und Verbindungsinformationen von benachbar-
ten Geraten.

Ein Port, der durch RSTP blockiert ist, empfangt keine LLDP-BPDUs. Er versendet
sie aber.
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LLDP - Link Layer Discovery Protocol

Funktion

Eine Netzwerk-Infrastrukturkomponente sendet zur Verbreitung von Topologieinforma-
tionen im zeitlichen Abstand vom ,,Message Transmit Interval“ an jedem Port eine Port-
bezogene BPDU (Bridge Protocol Data Unit). Sie enthalt die eigenen Gerateinformatio-
nen.

Durch diese BPDUs erlernt die angeschlossene Gegenstelle Port-bezogen die jeweiligen
Nachbarschaftinformationen. Die erlernten Informationen werden fiir eine definierte
Zeitspanne gespeichert (TTL, Time To Live). Wenn die gleichen BPDUs erneut empfangen
werden, wird der TTL-Wert wieder erh6ht. Die Information bleibt dadurch gespeichert.

Wenn die TTL ablauft, wird die Nachbarschaftsinformation geldscht.

Der Switch verwaltet maximal 50 Nachbarschaftsinformationen. Dartiber hinaus-
gehende Informationen werden ignoriert.

Falls an einem Switch-Port mehrere Nachbarn angezeigt werden: Zwischen diesem
Switch und den angezeigten Nachbarn ist mindestens ein weiterer Switch instal-
liert, der LLDP nicht unterstiitzt oder nicht aktiviert hat.

Tabelle A-2 Ereignistabelle bei LLDP
Ereignis Aktion des eigenen LLDP- | Reaktion des LLDP-Agen-
Agenten ten des Nachbarn

LLDP-Agent aktivieren oder
Geratestart

LLDP-BPDUs an allen Ports
versenden

Absender in die Liste der
Nachbarn aufnehmen

LLDP-Agent deaktivieren
oder Software-Reset

LLDP-BPDUs mit einem
TTL-Wert von 0 Sekunden
an allen Ports versenden

Absender aus der Liste der
Nachbarn l6schen

Link-Up Port-bezogene LLDP- Absender in die Liste der
BPDUs senden Nachbarn aufnehmen
Link-Down Alle Nachbarn dieses Ports | -

loschen

Timer (Message Transmit
Interval)

Zyklisches Senden der
BPDUs an allen Ports

Informationen aktualisie-
ren

Aging (Time To Live)

Nachbarschaftsinforma-
tion l6schen

Empfang einer BPDU von
einem neuen Nachbarn

Nachbarschaftsliste erwei-
tern, mit Port-bezogener
BPDU antworten

Absender in die Liste der
Nachbarn aufnehmen
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Verzeichnisanhang

B Verzeichnisanhang

B1

Bild 1-1:
Bild 3-1:
Bild 3-2:
Bild 3-3:
Bild 3-4:
Bild 3-5:
Bild 4-1:
Bild 4-2:
Bild 4-3:
Bild 4-4:
Bild 4-5:
Bild 4-6:
Bild 4-7:
Bild 4-8:
Bild 4-9:

Bild 4-10:
Bild 4-11:
Bild 4-12:
Bild 4-13:
Bild 4-14:
Bild 4-15:
Bild 4-16:
Bild 4-17:
Bild 4-18:
Bild 4-19:
Bild 4-20:
Bild 4-21:

Bild 5-1:
Bild 5-2:
Bild 5-3:
Bild 5-4:
Bild 5-5:
Bild 5-6:

Abbildungsverzeichnis

QR-COAE SCANNEN vtveteieee ettt ettt eerre e s eebbrr e e s eebbreeseessanees 11
Smart Ethernet Box mit LWL-ANnSChlUssen ......cccccoevvievenveeneienenenns 16
Smart Ethernet Box mit RJ45-AnschlisSen .........cccveveveneeveccrnecnnnne 18
RUCKSEITE ettt sttt s 20
Zonen in der Smart Ethernet BoX ......ccoceeveeveveivenienen e 20
Gehause OffNEN .ooeiieicee e e 21
Montageadapter, MastmONtage ......ccoeceereeirieniireneienee e seessieeeaenas 23
Beispiel Mastmontage, @ 50 ... 90 MM ..ccooveriiieniiienee et 23
Montageadapter, Wandmontage .......ccccceeceeveeviieeceieneeeseeeeesseeeeens 24
Befestigungslocher zur Wandmontage .......cccceceeeveeeveeecienneesseennnennes 25
Spleifskassette eNtNENMEN .......ccuveciieiiiicieceeeeee e e 26
Schraube der Flanschplatte [0Sen ......cccveevveceeceecceeeieceeee e 27
Flanschplatte herausziehen ........ccoccoveeevinienieiccecee s 27
Schirmblech herausbrechen .......ccccoeeveveiieiiiinine e, 28
DEMONTIErEN ittt s 29
KabelverschraubUNGen .......cccuiveieiieiriinneeiseeie e eesee e 31
Kabelverschraubung M20 montieren .......cccccceeverceeenerevienseensenseeenns 33
Kabelverschraubung M25 montieren .........ccceveeviveniieniniesceiee s 33
Versorgungsspannung anschliefeen ........cccceeveeecerseenienceieneeenes s 34
1 = Netzspannungszone / 2 = Kleinspannungszone ........ccccceeeeernnenn. 34
SFP-MOTUL ettt ettt et e e 35
LWL-Kabel abmanteln, Kabelverschraubung M20 .........cccccevvveninenns 36
LWL-Kabel @infURIen ..ot 36
3,5-mal durch die Spleifskassette flhren ........ccoceceveeeeeceeeceecceenene 37
Pigtail anschliefsen (3-mal durch die Spleifskassette fiihren) ........... 38
SCX-DOOR-LOCK: Verriegelungslasche einhangen ......ccccecevevenneenee 40
SCX-DOOR-LOCK: Tiirriegel montieren .....cccccceeveeeeevveeercvveescveescnnn. 40
BASIC SEIUP .eevieeeiieesieecieetieerteste e e te e st essee e eeeae e sae e ae e sre e sae e ae e e aeees 43
User AcCoUNtS, A USEI ..ottt ettt ee e e e e e e e e eenas 44
User Roles, Add ROLE .....cceecieeiiriiiiiicecetctce e 45
TIME SEHHINGS uveiveeeiieiiesee ettt eee e st e e te e eaee s seeens 46
DEVICE ACCESS ..evvivirierieieiteit et sttt ettt et e sbe b s et st ene e sre e 47
Reboot Device & Factory Defaults .......cccccccevieveieenieenieencceeceiee s 48
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Bild 5-7:
Bild 5-8:
Bild 5-9:

Bild 5-10:
Bild 5-11:
Bild 5-12:
Bild 5-13:
Bild 5-14:
Bild 5-15:
Bild 5-16:
Bild 5-17:
Bild 5-18:
Bild 5-19:
Bild 5-20:
Bild 5-21:
Bild 5-22:
Bild 5-23:
Bild 5-24:
Bild 5-25:

Bild 6-1:
Bild 6-2:
Bild 8-1:
Bild 8-2:
Bild 8-3:
Bild 8-4:
Bild 8-5:
Bild 8-6:
Bild A-1:
Bild A-2:
Bild A-3:
Bild A-4:
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Device Identification .......cccceeeviriini it 49
RADIUS Authentication ........ccccceveeiiiininccine e 50
SYSLOE ettt ettt st st st e st sane s 51
Config UP/DOWNLOAA ....uveiieiiiiecieeceiee e teeireesre e sre e sree s eee e snnaeenes 52
Firmware UPate ...ccceeccveeiieeeiereeeiee st ee e see s eae e se e sve e ae s e e 53
NETWOTK ettt st ettt s e be e 54
POIES ottt e 55
oo N\ 1T o o= USRI 56
MAC FILEEE ettt sttt st 57
POE et e e et st e 58
POE WAtChAOZ ..ccuveeeieeeetieee ettt te e st 60
Network REAUNAANCY ...cccviieeiiiecieccee et v e 61
SNMP ettt e sttt et et e e e e 63
VLAN Lttt ettt st ettt et s et et 64
LLDP ettt et et e ree e 65
AUX POWET ..oiiiiiiiiiiiiiniis ittt e sen e 66
Time Profile SCheduling ......ccoocveiiieieeeee e 67
Time Profile Scheduling, Time Profile Configuration Weekly ............ 68
Time Profile ASSIZNMENT ..cccciirieiieeieeeee e e 69
Module fiir UberspannungssChutz ..........cceeveveveeevevveeneeeeevsieeeeeeseenns 77
UberspannungsschutZmodule ...........ceeveeeeueveieceerieeeeeceesesse s 77
Derating (POE-Leistung geSamt) ....cccevereeveenienienieinieniieneeseeiesesseens 87
DEerating Pro PO ...cccueeeceeerieeeiece e e eee e te e e see e ae e s e e sae s ae e aenes 87
ADMESSUNZEN ..eiieiiiiieiiieestesseete st testeeeeeesaeessae s tesseaesseasseesnsesnnsenes 89
AbmessSUNZEN UNTErseite ....ccooveeiieeiiineeeie ettt et e 90
Prinzipschalthild SCX...2LX ....occoiiiieeceeceeeeese et 91
Prinzipschaltbild SCX...2T ..oviieeeceeecee e e 91
Mégliche Baumstruktur mit RSTP ..cccceviiinieeiiinte et 94
Ablaufdiagramm zur Bestimmung des Root-Pfads .......c.cccecveeevenenn. 95
Redundante Kopplung von Netzsegmenten .......cccccceeeverveeniveenneennen. 97
Topologiebeispiel fiir Large Tree SUPPOIt ....cccceevereceenieeneverieeenieeenns 100
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B2 Tabellenverzeichnis

Tabelle 3-1: Ubersicht ProduKtvarianten............eueeveveeveeeeveeeereeeeseeseeesaesesaesesaesesanns 14
Tabelle 3-2: LEDS SCX XPOE 2LX ..eovteirieeientinieienteiieesneeieeesieereneeseeeeneesbesesseeseseenes 17
Tabelle 3-3: LEDS SCX XPOE 2T .ottt e e 19
Tabelle 5-1: Revert, APPLY, SAVE ...ccuveieeieeccee ettt ettt et s eree e enes 42
Tabelle 5-2: LEDS im SMart MO .....cc.eeuveveiieieie it ettt 73
Tabelle 6-1: Module fiir UberspannungssChutz..........cceeeveeveeeveeveereereseeeeeeseeseeenas 77
Tabelle A-1: Maximalwerte Dei RSTP ...c...cciivieiiriereriee e 101
Tabelle A-2: Ereignistabelle Dei LLDP ......ccciiviirieenieeneeieeetene et 105
Tabelle C-1: ANdErUngSNAChWEIS .......c.cvveveeieieceeee ettt s nesaeas 114
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Stichwortverzeichnis

B3 Stichwortverzeichnis

A DEMONIErEN ..c.ccviuiiiiiiii e 22
ADMESSUNEEN ...ttt sseanea 89 SEPMOTUL e 29
ACDMOdE o 54 DEratiNgG ...eeceeieeeeeiee ettt ettt 87
AdMINISTration ....cocevveve i e 44 Dev?ce ACCESS -ovvvessvsissssss s 49
A E= T o T OSSPSR 70 Device Management .......ccuuureesssiiiviusssssssssssninisssess 49
Allowed MAC Address. ... 57 DiIABNOSE. .cevueiiieiree ettt ettt e ste st a e see e 70
ANDAULEN ..ottt 6 R 33
AnschlieRen Dot1x AUthentiCator....coieieriierieieeeeeeere e 50
Ethernet-Netzwerk .......cccccvveeeieceeeecee e, 34
LWL-KabEL..uerrueeiierierieiieie ettt sesiesies e 35 E
VersorguNgSSPanNUNG.........c.evveeervesveseessrssesnenns 34 Elektrischer AnSChlUSS ......ccccerveiieeiienniieneeeie e 30
AADPLY coreeee ettt 42 ENtSOrgUNg .o 80
ArtKELINUMMET oo 81 ErdUNE ettt 32
Aufbau Er@iZNiS..cuiicie ettt e e 70
SCX XPOE 21X w.vvvvveeeveereerveeseeessessesseeesssssessess e 16 Erlaubte MAC-Adresse. ........covvvevecinniiiericiies 57
SCX XPOE 2T oo 18 EVENT. ettt e s 70
AUSZANE, 24 V..uviiiiieieiiieieeeieiie e re e e ssrne e e s s seenees 66
AUSPACKEN «.eeiee ettt e e srre s e rre e sar e eanes 13 F
AUthentifiZIErUNG .....coovieiviiiiirteece e 49 Fast RiNG DEteCHION ......veveveeeeeevereviee v 61
Firmware-Update.......cccoovvircieiiciieisieeeciee e 53
B
BaCKUP-ROOL ... uiicciiiiieneieie ettt e 61 G
Bandbreiten-Watchdog.........cccoevmiiiininiinniininns 60 Gehause SChlIeREN .......ccvveeveeerereeeereeeeee e 40
BaSiC SETUP c.vviiiiieeciiereee e et 43 (1Y F 1 C=Te [=1 =12 AT PR 78
Benutzername ... 41 GErAtEtaAUSCN..c.eviiietieiete ettt 76
Benutzerverwaltung.....cocceeeeceveeeinennenieneneeeeeeene 44 UberspannungsSChULZ ........c.veveeuevceeeevereeeereennnns 77
BesSChreibung.....coceeueeveiiieiiee et 14 Gerateverwaltung .....cc.cccveeeeeeereeieere e eereene 49
(2123 (=11 e F= 1 =] o I 81 GErAtEZUGIITT coveeireeeteeeeeer et 49
Bestimmungsgemafie Verwendung ........cccceeeeeeevenen. 6
BLoCKSChalthild ......ovieveeeieceiceececeeeee e 91 H
Bridge. i iiiieie et e 61 HTTPS-ZertifiKat oo 48
BrOWSET ..ttt e 41
I
C Inbetriebnahme .....ccocvevviireniiniee e 39
CLI-KOMMANMO v 48 INSTAllIEreN ..ottt e 22
CLI-SeIVICE coitttieiiee ettt ettt et et e e 48 TNSTANANALUNG ..vvveeeoeeeeeee e 78
Config Up/Download .......cceeeveeevieneenneneenienensieneeeeenne 54 IP Address ASSIENMENE w..vveeveeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeene 43
CONFIGUrALION w.veuveeiieiieriie ettt e 54 IP-AdFreSSe oo 43
IP-Adressvergabe .....ccuceeveecceneeene e sie e 43
D IS0latioNSMESSUNG.....eiceeeeeeeeeeeieee e et 80
Datensicherheit .....coeeveecervininninecre e 10
DemontageoffnuNg.....cccccvericeeiecee e e 20
109008_de_04 Phoenix Contact 111/ 118



SCX xPOE...

K OULPUL e 66
Kabel vorbereiten ... iveeeieeenienieieeiecee e 31
Kabelverschraubung .........ccocceevieniieniienniienee e 33 P
KL AMEMBIAN oo 20 PaSSWOIT...ceiee ettt e e 41
Konfiguration laden .........ccvveevveeeereeeieeeee e 54 Passwort (Voreinstellung) .......cc.coeeveeeieiecicienicieninn, 41
KONFIGUMEIEN ..o e a1 PN et e e 60
KONEFOLLE cvvvvveeveeceesee e e 39 POE-WatChdOg ..o 60
Port Configuration .......ccceeueeevenceeines e 55
L POrt Mirroring ....ccevvevninnini e 56
LABEIN ceieeeee ettt e s e s 12 POMKONTIGUIAtION wovevsrvvssssrvcsssmsrissssmnscssssnses s eneses 55
LargE TFEE SUPPOM eeeeveeoooeesoeeeesee oo 61 POrt-Tabelle ...uce it 72
LEDs Power-over-Ethernet .......cccceevveeivenncenienceienccesee e 58
SCX XPOE 2LX evreeersseeeersseresssessssessesssseeseseee 17 Power-over-Ethernet-Watchdog.....ccvvessvvss s 60
SCXXPOE 2T oo 19 Power-Watchdog ..........ccocveveienieniienieeieceeene e 60
Lichtwellenleiter-Kabel ...~ 35 Prinzipschaltbilq ......................................................... 91
Lieferung kontrollieren.......ccccovceveevenveeneenvenenennienn 13 Produktbes.chrelbung """"""""""""""""""""""""" 14
Link Layer DiSCOVEry PrOtOCOL .. v 65 Produktvarianten .......cccccceeveeieiiiieeisieee e 14
LiZeNZhiNWEISE ....eeiiieiiieee et e e 15
LLDP ettt ettt sie st e e e sn e s ae 65 R
LOCAl DIABNOSHICS. ..vuveeeereeereeeeeeeeeeese e seees 72 RADIUS Authentication ... 49
LOKALE DIABNOSE «.vuveereeereeeeeeeeeeeess e es s sesneans 72 Rapid Spanning Tree ... 61
LWL-KADEL «..eov oo 35 REbOOT DEVICE ..o, 54
[34=Te [U] 3o F- Y V.20 61
M Reparatur ... 78
MAC-AI€SSE oo 57 REVEIM . 42
YYo=t S 57 ROOT-BIIGZE vvvss v 61
MASHTIONTAZE 1 oo oo 23 R%TP s 61
MastSChelle.. . ittt e e 23 RHCkse'te """"""""""""""""""""""""""""""""""" 20
MafSZEIChNUNG .ot et 89 RHcksendung................: ““““““““““““““““““““““““ 13
MeLdEAUSZANG ...vveeviieie ettt see e s 66 Riicksetzen auf Werkseinstellungen .........ooeveveonn 54
Montageadapter
MasStmMONtAZE .....cvivieeriiirieie et e 23 S
WandmMONLAZE ...veveeeieceeeeie s 24 SAVE cetiiiii ittt st e s e s s rneeseeas 42
MONTAZEON vt ees e s seeneans 22 Schaltausgang.......ccvveincniniiii e, 66
MONTIEIEN. oo 22 Schaltbild .o..eeeveeeee e 91
Schaltplan ..o 91
N SCX-DOOR-LOCK ..oovtitreie ettt stestve e e esee s 40
NETWOTK .eeeiiieieeieiieee ettt s 54 SECUMLY CONEXEcoveresesarrsssssrrrsssssrnssssmssesssmnenssonsne 48
NEtWOrK REAUNAANCY vovreeoeoeeoeee oo 61 SFP-MOAUL..ceiiiiiiiieiieie e e 35
NEtZWETKKONFIZUFALION oo 54 SFP-SLOt .. eiie ettt et e 35
NEtZWETKSICNEINEIL ..o seeeseeseessee e e 10 Sicherheitim NetZWerk....oowrscrirsssssnss s 10
NEUSTAI ...ceeveeie e e ee e e 54 SICherNeitsNiNWeISE .cocccoceccec s 5,30
SicherheitskonteXt.....cooceeeveeiviniiienieieres e 48
0 Simple Network Management Protocol ..................... 63
SNMP e rre e e 63
Open Source SOftWare .....cvevvcvveeeceeeesciee e eeveee s 15
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SNTP=SEIVEN .ttt ettt e ser e 46 Web-based Management......cccccveevcieercieeienieececeee e 41

Spannungsversorgung SEAMEN e 41
Siehe Versorgungsspannung WEDDIrOWSET ...ttt 41

SPEICHEIMN ..t e 42

SPLEIfSKaSSE. . ciciiieeiiecetee et 35 Z

RS U 48 ZOIE=SOIVEL oo 46
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C Anderungsnachweis

TabelleC-1  Anderungsnachweis
Dokumenten | Hardware- Firmware- Datum Beschreibung
revision Revision Revision
00 - - 2020-04-08 | Erstverdffentlichung
01 11 101 2020-11-03 | Kapitel 1.6 "UL-Hinweise" eingefligt

In Kapitel 4.3.1 Informationen zum Vorhangeschloss
eingefugt

Tabelle 6-1 "Module fiir Uberspannungsschutz" einge-
fuigt, Informationen zum Heavy-Duty-Uberspannungs-
schutz

In Kapitel 8.1.1 Zubehor erganzt
In Kapitel 8.2 Informationen zur UL-Zulassung eingefligt

Kapitel 8.3 "Abmessungen" und Kapitel 8.4 "Prinzip-
schaltbild" eingefligt

In Kapitel A3 Hinweis zu SNMPv3-Passwortern korri-
giert
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Anderungsnachweis

Tabelle C-1

Anderungsnachweis

Dokumenten
revision

Hardware-
Revision

Firmware-
Revision

Datum

Beschreibung

02

111

2022-09-27

Kapitel 3.1 "Lizenzhinweise zu Open Source Software"
erweitert

Kapitel 4.1.3 "Wandmontage" erweitert

Kapitel 5.1.2 "Basic Setup" aktualisiert (Anderungen im
Web-based Management des Produkts)

Kapitel 5.1.3 "Administration" aktualisiert,"User Ac-
counts", "User Roles" und "Time Settings" hinzugefiigt

Kapitel 5.15 "Diagnostics" liberarbeitet

Kapitel 5.2.3 "Rucksetzen auf eine vorherige Firmware-
Version" eingefligt

Kapitel 7.2 "Entsorgung" erweitert

In Kapitel 8.2 Daten zu Brennbarkeitsklasse, Brand-

schutz, Halogenfreiheit und Sonstige Bestandigkeit ein-
gefugt

Kapitel A2 "RSTP - Rapid Spanning Tree Protocol" tber-
arbeitet

03

2023-09-13

Umbenennung des Produkts von "Smart Camera Box" zu
"Smart Ethernet Box"

In Kapitel 1.1 Security-Piktogramm erganzt
Kapitel 1.7 "Sicherheit im Netzwerk" liberarbeitet

04

21

111

2025-05-25

Neues Layout

Im Kapitel 1.3.2 "Veranderungen des Produkts" den Ab-
satz "Erweiterbare Kabelverschraubungen" eingefligt

Kapitel 1.8 "Anwenderdokumentation" eingefligt

Bild 3-1, 3-2, 8-3, 8-4 an die Hardware-Version 21 an-
gepasst

Kapitel 4.1.4 "Gehause ab Hardware-Version 21" einge-
fugt
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Bitte beachten Sie folgende Hinweise

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Phoenix Contact behalt sich das Recht vor, die technische Dokumentation und die in den
technischen Dokumentationen beschriebenen Produkte jederzeit ohne Vorankiindigung
zu andern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar
ist. Dies gilt ebenfalls fir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation)
begriindet keine weitergehende Informationspflicht von Phoenix Contact iber etwaige
Anderungen der Produkte und/oder technischer Dokumentation. Sie sind dafiir eigenver-
antwortlich, die Eignung und den Einsatzzweck der Produkte in der konkreten Anwen-
dung, insbesondere im Hinblick auf die Befolgung der geltenden Normen und Gesetze, zu
Uberpriifen. Samtliche der technischen Dokumentation zu entnehmenden Informationen
werden ohne jegliche ausdriickliche, konkludente oder stillschweigende Garantie erteilt.

Im Ubrigen gelten ausschlieRlich die Regelungen der jeweils aktuellen Allgemeinen Ge-
schaftsbedingungen von Phoenix Contact, insbesondere fiir eine etwaige Gewahrleis-
tungshaftung.

Dieses Handbuch ist einschlieflich aller darin enthaltenen Abbildungen urheberrechtlich
geschitzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Verdffentlichung
sind nicht erlaubt.

Phoenix Contact behalt sich das Recht vor, fiir die hier verwendeten Produktkennzeich-
nungen von Phoenix Contact-Produkten eigene Schutzrechte anzumelden. Die Anmel-
dung von Schutzrechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschiitzt sein, auch wenn sie nicht
als solche markiert sind.

Projektnummer_de_00
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Internet

Landervertretungen

Herausgeber

So erreichen Sie uns

Aktuelle Informationen zu Produkten von Phoenix Contact und zu unseren Allgemeinen
Geschaftsbedingungen finden Sie im Internet unter:
phoenixcontact.com.

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der folgenden Adresse zum Download bereit:
phoenixcontact.com/products.

Bei Problemen, die Sie mit Hilfe dieser Dokumentation nicht l6sen kdnnen, wenden Sie
sich bitte an Ihre jeweilige Landervertretung.
Die Adresse erfahren Sie unter phoenixcontact.com.

Phoenix Contact GmbH & Co. KG
Flachsmarktstrafse 8

32825 Blomberg
DEUTSCHLAND

Wenn Sie Anregungen und Verbesserungsvorschlage zu Inhalt und Gestaltung unseres
Handbuchs haben, wiirden wir uns freuen, wenn Sie uns Ihre Vorschlage zusenden an:
tecdoc@phoenixcontact.com
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