HINSCHAUEN IST MENSCHLICH -

VERDRANGEN IST
EIN COMPLIANCE-RISIKO

Digitale Sicherheit endet nicht an der Firewall, sondern am Bildschirm.

Visuelles Hacking, auch als ,Shoulder Surfing” bekannt, z&hlt zu

den offensichtlichsten und zugleich meist unterschatzten Angriffsvektoren.

Die Folgen sind gravierend: Allein der deutschen Wirtschaft entstehen laut Bitkom jéhrlich
Schéaden in Hehe von 223 Milliarden Euro durch Spionage, Diebstahl und Sabotage.
Besonders kritisch sind Situationen mit leicht einsehbaren Bildschirmen im Birro, an 6ffent-

lichen Schaltern oder im mobilen Arbeitsumfeld.

Regulatorische Pflicht und Compliance

Die Europdische Datenschutz-Grundverordnung (DSGVO) verpflichtet Unternehmen seit
2018 zum Schutz personenbezogener Daten. Artikel 32 fordert technischen und
organisatorischen Zugriffsschutz, auch gegen mégliche visuelle Einsichtnahme durch Dritte.

Diese Vorgabe gilt stationér wie mobil.

Risiken bei Nichteinhaltung
Unzureichende SchutzmaBnahmen kénnen nach einer Datenpanne als DSGVO-Verstof3 gewertet werden.
Die Konsequenzen sind weitreichend: BuBBgelder bis zu zehn Millionen Euro oder bis zu

zwei Prozent des weltweiten Jahresumsatzes drohen.

Reputationsrisiko als entscheidender Faktor

Neugierige Blicke lassen sich nicht verhindern. Ein ungeschiitzter Bildschirm signalisiert mangelnde
Professionalitdt und Sorgfalt. Diese kritische Situation begegnet uns iiberall: im Café, im Zug, im Flugzeug.
Der Blickschutzfilter belegt dagegen aktiv verantwortungsvolles Handeln und vermittelt jedem Betrachter:
Hier hat Vertraulichkeit héchste Prioritét.

Management Summary

Physischer Sichtschutz stérkt die IT-Sicherheitsarchitektur unmittelbar und dokumentiert die Erfiillung
der Sorgfaltspflicht in offenen sowie mobilen Arbeitsumgebungen. Blickschutzfilter entsprechen

den DSGVO-Anforderungen fiir Zugriffskontrolle und Vertraulichkeit nach Art. 32 Abs. 1 Buchstabe b.

Bei DICOTA finden Sie das umfangreichste Filterprogramm am Markt. Neben klassischen Zwei-Wege-
Filtern fur seitlichen Sichtschutz bieten wir auch Vier-Wege-Filter mit zusétzlichem Schutz von oben

und unten. Das Portfolio umfasst zudem Entspiegelungsfolien fir optimale Lesbarkeit sowie antimikrobielle
Schutzfolien fisr Touchscreens. Sémtliche Varianten sind in verschiedenen Befestigungssystemen verfiig-

bar und lassen sich optimal auf lhre individuellen Anforderungen abstimmen.
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Dank Laserschnitt-Fertigung in Deutschland
minimieren wir Materialverschnitt und
reduzieren durch kurze Transportwege den
CO,-Ausstof3 um ber 70 %.

Ein klares Bekenntnis zum Produktions-
standort Europa.

DIE TECHNIK

Wirkung und technischer Nachweis

Digitale Sicherheitsmechanismen schitzen Daten im Speicher oder bei der Ubertragung. Die gréfte
Verwundbarkeit entsteht jedoch wéhrend der aktiven Nutzung am Bildschirm. Genau hier entfaltet der
Blickschutzfilter seine Wirkung. Der klare Sichtbereich wird auf 60 Grad begrenzt (+ 30 Grad zur
Mitte). AuBBerhalb dieses Winkels erscheinen Inhalte deutlich abgedunkelt oder vollstéindig schwarz. Die

Vertraulichkeit Ihrer Daten wird damit technisch gesichert.

Lichtdurchldssigkeit als Qualitétsparameter

Ein hochwertiger Zwei-Wege-Filter besitzt eine Lichtdurchldssigkeit von bis zu 70 %. Werte, die deutlich
hsher liegen, reduzieren zwar Reflexionen, gewdhrleisten aber keinen ausreichenden Sichtschutz

und verfehlen die Anforderungen der DSGVO. Fir professionelle Beschaffungen bedeutet dies: Nur klar

definierte technische Spezifikationen garantieren eine wirksame und belegbare Schutzwirkung.

Sicherheitskultur leben: das interne Fundament

Die Einhaltung der Datenschutzverordnung beginnt im eigenen Unternehmen. Zuverlassige Sorgfaltspflicht
erfordert klare und verbindliche Standards. Dazu gehért festzulegen, an welchen Arbeitsplétzen

ein Blickschutzfilter verpflichtend ist — etwa in Grofiraumbiiros, in Empfangsbereichen, in Besprechungs-
réumen sowie im gesamten mobilen Einsatz.

Die Akzeptanz steigt, wenn Mitarbeitende gezielt hinsichtlich der Risiken des visuellen Hackings
sensibilisiert und geschult werden. Auf diese Weise wird der Blickschutz zu einem selbstversténdlichen
Bestandteil des Arbeitsalltags.
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MAGNETFILTER:
SICHTSCHUTZ NEU GEDACHT

Die neue Generation der DICOTA Blickschutztechnologie revolutioniert den
Datenschutz am Arbeitsplatz: Erstmals l&sst sich ein einheitliches Schutz-

konzept vom Tablet bis zum grof3formatigen Desktop-Monitor realisieren.

Das Geheimnis liegt in der durchdachten magnetischen Befestigung. Ob iber integrierte Geréte-
magnete oder dezente Magnetleisten — der Filter sitzt sofort perfekt und l&sst sich sekundenschnell
abnehmen. Eine elegante Lésung, die sich den dynamischen Anforderungen moderner

Arbeitswelten anpasst.

Klassische Befestigungssysteme scheitern oft an ihrer etwas umsténdlichen Handhabung. Die magnetische
L&sung setzt hier neue Mafistébe. Das Ergebnis: Optimaler Sichtschutz wird zum selbstverstédndlichen

Begleiter im Arbeitsalltag. Ohne Kompromisse bei Bildqualitdt und Bedienkomfort.

Nahtlose magnetische Befestigung

Die magnetische Befestigung funktioniert iber integrierte
Magnete oder dezent platzierte Magnetpunkte. Ohne
aufwéndige Montage haftet der Filter sofort perfekt und
bietet flexiblen Sichtschutz nach Bedarf.

Kompatibel mit Touchscreens
Die Anti-Fingerprint-Beschichtung reduziert Verschmut-

zungen und Fingerabdriicke auf der Filteroberflache.

Reduzierung des Blaulichts

Der integrierte Blaulichtfilter schijtzt Ihre Augen effektiv:
Er reduziert die sché&dliche Blaulicht-Strahlung von
Bildschirmen um iber 40 % und beugt damit Augenbe-

schwerden und Schlafstérungen vor.

Schutz lhrer Privatsphére

Der Blickschutzfilter garantiert im direkten 60-Grad-
Sichtfeld kristallklare Sicht auf Ihre Arbeitsinhalte.
Fir alle Personen auBBerhalb dieses Bereichs wird der
Bildschirm durch die spezielle Filterstruktur voll-
sténdig schwarz und schitzt so zuverl&ssig vor uner-

wiinschten Blicken.
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MASSGESCHNEIDERTE
SICHERHEIT: PERFEKTE PASSFORM
FUR IHRE GERATEFLOTTE

Die Wirksamkeit eines Blickschutzfilters hangt unmittelbar
von seiner prézisen Passform ab. Bereits geringe
Abweichungen beeintréchtigen Sitz, Komfort und Schutz-
leistung. Nur ein exakt zugeschnittener Filter sitzt stabil,
reduziert unerwiinschte Einblicke zuverldssig und wird im

taglichen Einsatz konsequent genutzt.

DICOTA fertigt maBgeschneiderte Blickschutzfilter nach
exakten Gerdtespezifikationen bereits ab einer
Bestellmenge von 50 Stiick. Die Produktion in Deutschland
gewdbhrleistet hohe Prézision, kurze Lieferwege

und schnelle Reaktionszeiten. Das ist besonders bei Grof3-

projekten und Roll-outs ein wesentlicher Vorteil.

Professioneller Rundum-Schutz: Wéhrend Blickschutzfilter
die Displayinhalte sichern, bewahren die maf3ge-
fertigten DICOTA Schutzfolien die Ober- und Unterseite
hochwertiger Notebooks vor Kratzern und Verschleif3.
Besonders bei Leasing-Projekten zahlt sich dieser zusatzli-
che Schutz aus: Ein makelloser Zustand bei der

Rickgabe erhéht den Zweitvermarktungswert erheblich.

Eine wirtschaftlich kluge Investition.




